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Resumo: Este texto analisa os direitos do titular de dados pessoais, destacando um novo
direito consagrado no Regulamento (UE) 2016/679: o direito 4 portabilidade. Num primeiro
momento debru¢amo-nos, de forma sintética, sobre os direitos especificos do titular dos
dados pessoais, conforme estdo previstos no regulamento para depois apreciarmos os
tragos essenciais do direito a portabilidade. Veremos as suas dimensées fundamentais, uma
individual e outra econdémica, as faculdades que confere, o 4mbito material de aplicac¢ao
e, por fim, afloramos algumas dificuldades da sua aplicagdo pratica.
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Abstract: This article aims to analyze data subject’s rights, focusing the new right to data
portability. First it briefly looks at the data subject specific rights present at the Regulation
(EU) 2016/679 and, secondly, it describes with detail the right to data portability, highlighting
its key dimensions, one individual and the other economic, the claims it recognizes to
the data subject, its material scope, and, lastly, some of the practical problems regarding
portability’s implementation.
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Introducio: a jusfundamentalizagio da protecio de dados pessoais na
Unido Europeia

Em larga medida, a legislagdo sobre protecao de dados pessoais parte
de um pressuposto geral: a posi¢ao de vulnerabilidade e de desvantagem
estrutural das pessoas singulares numa sociedade marcada pela circu-
lagao de fluxos informacionais, de vérias origens, com varios destinos e
finalidades. A necessidade de institucionalizar meios de controlo do uso
da informagdo pessoal, tendo em vista a tutela dos direitos e liberdades
fundamentais, ¢ anterior a fenémenos dos nossos tempos como o Big Data,
a computagio em nuvem ou a internet das coisas. Porém, o convulsivo
contexto de digitalizacao da vida social a que vimos assistindo nas tltimas
décadas, incrementou a dispersao da informacao pessoal dificultando,
na pratica, as possibilidades de conhecimento e controlo do seu titular.
O imperativo da protecao de dados pessoais tem sido, justamente, assegurar
esse conhecimento e controlo'.

O compromisso da UE com este imperativo, renovado em 20107 tornou-
-se inequivoco desde a jusfundamentaliza¢do da prote¢ao de dados pessoais.
Nio devemos ignorar que o ordenamento juridico da UE, paredes meias
com o direito ao respeito pela vida privada e familiar (art. 7.2 da CDFUE)
autonomizou o direito fundamental 4 protecdo de dados pessoais, consa-
grado no art. 8.2 daquele diploma e no art. 16.2 do TFUE?. Sendo legitimas
as duvidas suscitadas sobre a autonomia destes dois direitos*, certo é que o
direito a protegdo de dados é concretizado, em legislagao secundaria, por
uma cartilha de direitos especificos, previstos no RGPD , que outorgam ao

! Sobre aideia do “controlo individual sobre os dados pessoais”, v., inter alia, LYyNSKEY, Orla.
The Foundations of EU Data Protection Law. Oxford: Oxford University Press, 2015, pp. 177 e ss.

2 Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico
e Social Europeu e ao Comité das Regides, “Uma abordagem global da protegio de dados
pessoais na Unido Europeia”, de 4 de novembro de 2010, p. 5 e Comunicag¢ao da Comissdo ao
Parlamento Europeu, ao Conselho, a0 Comité Econdmico e Social Europeu e ao Comité das
Regides, “Protecio da privacidade num mundo interligado. Um quadro europeu de protegao
de dados para o século XXI”, de 25 de janeiro de 2012, p. 2.

* Noutras latitudes a protegdo de dados pessoais nio goza deste estatuto, v. KUNER,
Christopher. Transborder Data Flows and Data Privacy Law. Oxford: Oxford University Press,
2013, p. 63.

* LYNSKEY, Orla. The Foundations of EU Data Protection Law, cit., pp. 89 e ss.
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titular dos dados® as faculdades necessarias para participar e decidir sobre
o destino dos seus dados pessoais.

Contudo, como tem sublinhado o TJ¢, o direito a prote¢io de dados
pessoais nao ¢é absoluto, devendo ser perspetivado em relagdo a fungao
desempenhada na sociedade, exigindo-se uma ponderag¢do com outros
direitos fundamentais, em sintonia com o principio da proporcio-
nalidade’.

1. Os direitos especificos do titular dos dados pessoais

Assente num principio liberal de autonomia deliberativa, a legislagao
de protecao de dados pessoais reconhece um lugar de relevo a vontade
individual. De facto, um principio nodal daquela é a participagio do titu-
lar dos dados, o que, por um lado, lhe garante uma medida de influéncia
nas operagoes de tratamento® e, por outro, se reflete numa cartilha de
direitos assegurados mesmo nos casos em que a licitude do tratamento
nao decorre do consentimento do titular dos dados. Este acompanha-
mento das operagoes de tratamento consubstancia um controlo individual
sobre os dados pessoais, independentemente do fundamento juridico do
tratamento’.

* A definicio de “titular dos dados” e de “dados pessoais” encontram-se densificadas no
proprio regulamento, no art. 4.2, n.° 1, onde se 1é: “informacao relativa a uma pessoa singular
identificada ou identificacel (“titular dos dados”); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um nimero de identifica¢do, dados de localiza¢io,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,
fisiolégica, genética, mental, econémica, cultural ou social dessa pessoa singular”.

¢ Acordao do TJ, C-275/06, ECLLI:EU:C:2008:54, Promusicae, de 29 de janeiro de 2008, a
propésito do direito 4 prote¢do efetiva da propriedade intelectual.

7 Considerando 4 do RGPD.

8 BYGRAVE, Lee. Data Protection Law. Approaching Its Rationale, Logic and Limits. The Hague:
Wolters Kluwer, 2003, pp. 63 ¢ ss.

° Commission Staff Working Paper, “Impact Assessment Accompanying the document
Regulation of the European Parliament and of the Council on the protection of individuals
with regard to the processing of personal data and on the free movement of such data (General
Data Protection Regulation)”, de 25 de janeiro de 2012, p. 53.
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O RGPD herda da Diretiva 95/46" este conjunto de direitos. Além de
algumas novidades, a haver diferengas em relacio a diretiva, residem nao
tanto no seu enunciado quanto nas particularidades e modalidades do
seu exercicio, detalhadamente expressas no art. 12.%, onde se prescreve
o principio da transparéncia das informagoes e das comunicagdes e as
regras para o exercicio destes direitos especificos, nomeadamente os pra-
zos que vinculam o responsavel pelo tratamento. Tal como na diretiva,
estes encontram-se obrigados a adotar medidas adequadas para facilitar
o exercicio dos direitos do titular dos dados". Por outro lado, nota-se uma
particular preocupagio do legislador em relacio a criangas'. Em sintonia
com o que dissemos sobre a natureza relativa do direito a protecao de
dados pessoais, o direito da Unido ou dos Estados-Membros pode impor
restri¢des a principios especificos e a direitos individuais do titular, em
face do imperativo da salvaguarda de interesses gerais, como a seguranga
do Estado entre outros. Naturalmente, estas restricdes devem observar a
CDFUE e a Convengio Europeia para a Prote¢io dos Direitos Humanos®.
E também de salientar que a Autoridade Europeia para a Protecio de
Dados criticou o art. 23.° do RGPD por consubstanciar uma ampliagao do
ambito destas restrigoes™.

O objetivo da reforma de 2012, em matéria de direitos do titular dos
dados foi duplo™: por um lado, 0 RGPD corrige as divergéncias nacionais de
implementacao da diretiva'®, com ganhos significativos ao nivel da seguranca

1 Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e 4 livre circulac¢do desses dados, doravante “diretiva”.

' Nos termos do n.2 8 do art. 12.2 a Comissao Europeia é competente para adotar atos
delegados para determinar procedimentos-tipo para o exercicio dos direitos individuais, deste
modo eliminando divergéncias entre os Estados-Membros.

12 Considerando 38 do RGPD.

* Art. 23.2 e considerando 73 do RGPD.

* Autoridade para a Protecio de Dados, “Parecer sobre o pacote de reforma legislativa
sobre a protecio de dados”, de 7 de margo de 2012, p. 160.

!> Uma notavel critica aos objetivos da reforma encontra-se em Koors, B. “The Trouble
with European Data Protection Law”, International Data Privacy Law, n.2 4, 2014, pp. 250 e ss.

16 Comissdo Europeia, “Relatério da Comissao. Primeiro relatdrio sobre a implementa-
¢ao da diretiva relativa a prote¢io de dados 95/46/CE”, adotado a 15 de maio de 2003, p. 18.
Disponivel em: <https://www.cnpd.pt/bin/actividade/Pri_rel_implementaDIR.pdf> (acedido
a8/12/2017).
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juridica e da uniformizacio das garantias do titular dos dados na Uniao";
por outro lado, reforcou a transparéncia das operagoes de tratamento, com
reflexo nas obrigacoes que recaem sobre o responsavel pelo tratamento',
proporcionando s pessoas singulares meios eficazes para assegurar que
estdo plenamente informadas quanto ao que sucede aos seus dados pessoais
e facilitando o exercicio dos seus direitos”.

L1. O direito a informagdo

As informacgdes sobre o tratamento devem ser fornecidas ao titular dos
dados no momento da sua recolha (art. 13.2) ou, ndo sendo esta efetuada
junto do titular, dentro de um prazo, dependendo das circunstancias do
caso (art. 14.). Seja como for, o legislador prevé o contetido minimo da
informacgao a prestar, designadamente a identidade e contacto do res-
ponsavel pelo tratamento, as finalidades do tratamento, o fundamento
juridico, os destinatarios dos dados, a existéncia de um direito de acesso,
retificagdo, de portabilidade e a (ndo) obrigatoriedade de responder as
questdes. O RGPD expande as categorias de informagao a prestar com
o fim de garantir um “tratamento equitativo e transparente”, assumindo
particular importincia a informacao prestada sobre a “existéncia de deci-
soes automatizadas, incluindo a defini¢do de perfis” e “informacdes tteis
relativas a 16gica subjacente” dos perfis. Trata-se de um direito a explicagdo
de decisoes adotadas com base em algoritmos ou em sistemas automati-
zados e de inteligéncia artificial®®. De resto, do n.? 5.2 do art. 14.2 decorrem
as excegoes que dispensam o responsavel pelo tratamento desta obrigagao
de informar.

7' N.2 2 do art. 288.2 do TFUE sobre os efeitos do RGPD.

'8 Em sintonia, alids, com a tendéncia desta reforma de incutir maior responsabilidade
(aideia de accountability) no responsavel pelo tratamento de dados pessoais. v. Comunicagao
da Comissdo, “Prote¢io da privacidade num mundo”, cit., p. 7.

' KUNER, Christopher. “The European Commission’s Proposed Data Protection
Regulation: A Copernican Revolution in European Data Protection Law”, Bloomberg BNA
Privacy and Security Law Report, de 6 de fevereiro de 2012, p. 10.

* HILDEBRANDT, Mireille. “The New Imbroglio - Living with Machine Algorithms”,
The Art of Ethics in the Information Society. Amesterdam: Amesterdam University Press, 2016,
pp. S5 ess.
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A prestacao de informagdo e o acesso aos dados pessoais — que vere-
mos de seguida - s3o condigoes indispensaveis para o titular dos dados
exercer os demais direitos e efetuar as verificagdes necessarias no sentido
de escrutinar e apreciar a licitude do tratamento, sujeita aos critérios do
art. 6.2 Por isso, estes direitos foram descritos como o nucleo da prote¢ao
de dados pessoais, permitindo que os titulares identifiquem os dados sobre
si, conhecidos por terceiros, os usos a que estao acometidos, a veracidade
e qualidade dos mesmos e a licitude do tratamento?.

1.2. O direito de acesso

O 4mbito deste direito, previsto no art. 15.%, ndo se restringe a0 mero
acesso aos dados. O titular pode obter, do responsavel pelo tratamento,
a confirmacdo da (in) existéncia do tratamento e um conjunto de infor-
macio suplementar que coincide, em larga medida, com aquela que deve
constar da notificagdo ao abrigo do direito a informacao: finalidades do
tratamento, categorias de dados, destinatdrios, prazo de conservacao, etc.
Devemos salientar aqui a importancia que assume, o direito a informacao
previstonon.? 2doart. 15.2, no caso de transferéncias para um pais terceiro
ou organizagao internacional. Sempre que os dados pessoais atravessam
fronteiras do territdrio da UE, hd um risco acrescido de o titular nao con-
seguir exercer os direitos que lhe assistem?.

Do ponto de vista pratico, o titular dos dados devera, em primeiro lugar,
identificar a quem submeter o pedido de acesso (i. ¢, 0 responsavel pelo
tratamento) e, em segundo lugar, determinar o procedimento a seguir para
esse efeito (online, por correio normal ou formulario especifico fornecido
pelo responsavel pelo tratamento, etc.)?. Para facilitar este procedimento,

2 LORBER, Steven. “Data Protection and Subject Access Requests”, Industrial Law Journal,
vol. 33,2004, pp. 179 e ss. e L'HoIRrY, Xavier e NoRRIS, Clive. “The honest data protection
officer’s guide to enable citizens to exercise their subject access rights: lessons from a ten-
-country European Study”, International Data Privacy Law, vol. 5, issue 3, 2015, pp. 190 e ss.

> Considerando 116 do RGPD.

** Sobre esta componente pritica v. L'HoOIRY, X. e NorRIs, C. “The honest data pro-
tection officer’s guide to enable citizens to exercise their subject access rights: lessons from
a ten-country European Study”, cit., p. 192.
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sempre que for possivel, o responsavel pelo tratamento devera facultar um
sistema seguro, por via eletrénica, que possibilite o acesso direto aos dados*.

O acesso abre caminho a uma revisao do tratamento de dados pessoais,
realizada diretamente pelo seu titular, para que conhega quais os dados
tratados, verifique a qualidade e veracidade dos mesmos bem como a lici-
tude do tratamento.

1.3. Odireito de retificacio e de apagamento

Verificando a qualidade dos dados e constatando a sua inexatiddo ou
incompletude, o titular tem o direito de os retificar, nos termos do art. 16.%.
Diga-se também que, constatando a inexisténcia de um fundamento juridico
para o tratamento, sem prejuizo das outras situa¢oes dispostas non.®1do
art. 172, pode requerer o apagamento dos dados. Em bom rigor e verdade,
este direito a ser esquecido ¢ uma extensao do direito ao apagamento pre-
visto na alinea b) do art. 12.% da diretiva®. Porém, anotam-se trés diferencas:
(i) em face da “desarmonizagio” tolerada pela diretiva, o exercicio do direito
a0 apagamento era mais facil em alguns Estados-Membros®; (ii) depois, ¢
manifesta a preocupagio com criangas que, quando consentem, nio estarao
totalmente cientes dos riscos inerentes ao tratamento®; (iii) por fim, uma
garantia adicional para o titular dos dados pessoais encontra-se plasmada
no n.? 2 do art. 17.%, para dados publicos, sob a forma de uma obrigacio
de informagao aos “responsaveis pelo tratamento efetivo dos dados” do
pedido de apagamento. Antecipando as dificuldades técnicas do controlo
da informacio no ambiente online, o legislador introduziu critérios de
razoabilidade, disponibilidade tecnolégica e de custos, flexibilizando esta
obrigacao e aproximando-a de uma obrigagio de meios e nao de resultado.
Esta moderada consagra¢io do apagamento de dados explica-se 4 luz dos
desafios colocados pela internet: multiplicacio instantanea e ubiquidade

** Considerando 63 do RGPD.

» Acérdao do TJ, Google Spain, C-131/12, ECLI:EU:C:2014:317, de 13 de maio de 2014.

% A Comissdo recebeu muitas queixas de individuos que nio conseguiram retirar os
seus dados pessoais dos fornecedores de servigos online, designadamente fotografias. v.
Comunicagio da Comissdo, “Uma abordagem global”, cit., p. 7.

¥ Considerando 65 do RGPD.
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de informacao, de dificil controlo em termos técnicos e em relagdo ao
contetido®®. Por outro lado, ¢ uma resposta do legislador a tendéncia de
travar, em sintonia com o TJ*’, a retencio de dados pessoais®.

1.4. Odireito a limitagdo do tratamento

Ao abrigo da diretiva, o titular dos dados dispunha do direito de blo-
quear os dados pessoais®. Uma faculdade semelhante encontra-se no art.
18.2 através de uma restri¢ao® das operagdes de tratamento, nos casos
enumerados no n.? 1. Em certa medida, poderd assumir uma natureza
cautelar bastante util enquanto o titular dos dados pondera uma estratégia
de defesa judicial®.

O responsavel pelo tratamento devera indicar de forma bem clara, no sis-
tema informatico, que o tratamento daqueles dados se encontra restringido,
através da “inser¢ao de uma marca nos dados pessoais conservados com o
objetivo de limitar o seu tratamento no futuro**” podendo, nos termos do
considerando 67, socorrer-se de “métodos como a transferéncia tempordria
de determinados dados para outro sistema de tratamento, a indisponibili-
zacao do acesso a determinados dados pessoais por parte dos utilizadores,
ou a retirada temporaria de um sitio web dos dados ai publicados. Nos
ficheiros automatizados, as restrigoes ao tratamento deverao, em principio,
ser impostas por meios técnicos de modo a que os dados pessoais nio sejam
sujeitos a outras operagdes de tratamento e ndo possam ser alterados”.
O efeito desta limita¢do nao tem implica¢des na conservagio dos dados,

8 ZANFIR, Gabriela. “The right to data portability in the context of the EU data protec-
tion reform”, International Data Privacy Law, vol. 2, issue 3,2012, p. 8.

» Acérdao do TJ, C-293/12 e C-594/12, ECLL:EU:C:2014:238, Digital Rights, de 8 de abril
de 2014.

% WARNER, Jeremy. “The Right to Oblivion: Data Retention from Canada to Europe
in Three Backward Steps”, University Ottawa Law and Technology Journal, vol. 2, 2005, p. 75.

3 Alinea b), do art. 12.° da diretiva.

*> DE HERT, Paul e PAPAKONSTANTINOU, Vangelis. “The new General Data Protection
Regulation: Still a sound system for the protection of individuals2”, Computer Law & Security
Review, vol. 32, 2016, Southampton, pp. 189 e ss.

* Idem, p. 189.

3% N.23,doart. 4.2do RGPD.
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mas afeta todas as demais operacoes de tratamento que sé podem ser
realizadas, excecionalmente, nas situagdes previstas no n.? 2 do art. 18.2

L.5. O direito de oposigdo

O titular dos dados pessoais goza, nos termos do art. 21.%, do poder
de se opor ao tratamento de dados, em qualquer momento, por razdes
preponderantes e legitimas relacionadas com a sua situagdo particular.
Sendo um reconhecimento do direito a autodeterminacao, por um lado,
o seu exercicio ndo é absoluto — com a exceg¢do dos tratamentos para efei-
tos de comercializagdo direta® — e, por outro, a sua aplica¢do nio ¢ geral.
Desde logo, depende do juizo de ponderagio entre as “razdes imperiosas e
legitimas” para o tratamento, invocadas pelo responsavel, e os “interesses,
direitos e liberdades do titular dos dados”. Depois, a previsao legal inclui
apenas quatros situagoes determinadas pelos fundamentos juridicos do
tratamento conforme as alineas €), f) e on.? 4 do art. 6.

O tratamento de dados para efeitos de comercializa¢do direta é auto-
nomizado nos n.? 2 e 3 do art. 21.%, tal como o tratamento para fins de
investigagdo cientifica ou histéria ou para fins estatisticos, no n.? 6 do
art. 21.2. Compreende-se esta diferenciagdo e flexibiliza¢ao de regimes,
ja que a comercializagdo direta se enquadra no ambiente de ubiquidade
informacional contemporéineo e os tratamentos de investigacdo cientifica e
fins semelhantes gozam de um regime legal especifico, como se depreende
do considerando 156*.

1.6. Decisoes individuais e automatizadas

A criagdo de perfis, incluida na categoria das decisoes automatizadas,
constitui um tipo de tratamento de dados pessoais destinado a avaliar
determinados aspetos da personalidade do titular dos dados ou a analisar
e/ou prever a sua capacidade profissional, situacao financeira, localizagao,

% N.22e 3 doart. 21.2do RGPD.
% HERT, Paul e PAPAKONSTANTINOU, Vagelis. “The new General Data Protection
Regulation: Still a sound system for the protection of individuals?”, cit., p. 189.
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saude, preferéncias pessoais, fiabilidade ou comportamento®. O art. 22.°
baseia-se no anterior art. 15.2, da diretiva, e na recomendagio do Conselho
da Europa sobre a criacdo de perfis®, ensaiando uma inversao numa ten-
déncia, registada em processos decisorios das organizagoes, para a tomada
de decisoes exclusivamente com base em perfis e sem o conhecimento do
titular dos dados. A criacio de perfis é um tema que tem suscitado acesos
debates: os apologistas da prote¢ao de dados destacam os riscos decorrentes
de processos decisérios automatizados; ja os seus defensores apontam-lhe
os méritos que se sobrepdem aqueles riscos e que, em todo o caso, podem
ser mitigados e controlados®. Também se tem dito que o problema central
nao ¢ a defini¢io de perfis per se mas a falta de informagao acerca da légica
algoritmica que desenvolve esses perfis e afeta o titular dos dados*’. Nessa
medida, o RGPD nio proibe esta pratica, mas propde-se prevenir riscos
decorrentes de uma decisao alcangada sem qualquer intervengio humana. Dai
que se reconheca ao titular dos dados o direito a nio ficar sujeito a uma
decisdo (i) tomada exclusivamente com base num tratamento automati-
zado, incluindo a definicio de perfis e que (ii) produza efeitos na sua esfera
juridica ou que o afete significativamente. Assim, o titular dos dados tem
direito a obter a interven¢ao humana, a expressar o seu ponto de vista e a
obter uma explicacio sobre a légica da decisdo, podendo sindici-la.
Como noutros casos, este nio ¢ um direito geral e absoluto, sendo o
seu campo de aplicagdo determinado em fun¢io do fundamento juridico
invocado para o tratamento dos dados, com se depreende do n.* 2, do
art. 22.2 do RGPD. Porém, o responsavel pelo tratamento devera sempre,

¥ Adefini¢do encontra-se non.? 4 do art. 4.2 do RGPD. Sobre os problemas que coloca, v.
inter alia, HILDEBRANDT, Mireille e GUTWIRTH, Serge (eds.). Profiling the European Citizen.
Cross-Disciplinary Perspective. London: Springer, 2008, pp. 17 e ss.

* Conselho da Europa, “Recommendation of the Committee of Ministers to member
states on the protection of individuals with regard to automatic processing of personal data
in the context of profiling”, de 23 de novembro de 2010. Disponivel em: <https://wcd.coe.int/
ViewDoc.jsp?p=&id=1929429&Site=CM&direct=true> (acedido a 8/12/2017).

¥ DE HERT, Paul e PAPAKONSTANTINOU, Vagelis. “The new General Data Protection
Regulation: Still a sound system for the protection of individuals2”, p. 189.

0 No mesmo sentido, v. Autoridade Europeia para a Prote¢do de Dados, “Parecer 3/2015,
A grande oportunidade da Europa. Recomendacées da AEPD sobre as opgoes da UE paraa
reforma da protecio de dados”, de 28 de julho de 2015. Disponivel em: <https://edps.europa.
eu/sites/edp/files/publication/15-10-09_gdpr_with_addendum_pt.pdf> (acedido a 8/12/2017).
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pelo menos, adotar “medidas adequadas” para salvaguardar os direitos e
liberdades fundamentais, designadamente a intervengao humana e a parti-
cipagdo do visado no processo decisério e na sua contestagio (art. 22.2, n.2 2).

1.7. Reclamagdes e recursos judiciais

Para terminar esta explicagio perfunctdria sobre os direitos do titular dos
dados, ha que dizer que o titular dos dados pode apresentar uma reclamagio
auma autoridade de controlo, designadamente no Estado-Membro da sua
residéncia habitual*. Tem também o direito a intentar uma agdo judicial,
nos termos do art. 47.2 da CDFUE, peticionando a violagao dos direitos
que lhe sdo conferidos pelo RGPD pelo responsavel pelo tratamento ou
subcontratante ou, ainda, se a autoridade de controlo nao responder a uma
reclamacio, a recusar ou rejeitar, total ou parcialmente, ou nio tomar as
iniciativas necessarias para proteger os seus direitos*:.

O art. 82.2 prevé também o direito de indemnizagao. O responsavel pelo
tratamento ou o subcontratante devem reparar quaisquer danos de que
alguém possa ser vitima em virtude de um tratamento que viole o RGPD.

2. O direito a portabilidade dos dados pessoais

Inicialmente, “portabilidade” era um termo exclusivamente usado nas
discussoes entre os entusiastas da tecnologia*’. Nos dias de hoje, repre-
senta uma nova geragao de conceitos acolhidos na gramatica juridica da
protecio de dados pessoais. O debate sobre a portabilidade gira a volta
dos mecanismos de mobiliza¢ao de categorias de informagao transmitida
para o ambiente online, entre diferentes sitios da internet, como listas de

# Art. 77.2 do RGPD.

#2 Considerandos 141 e ss. e arts. 78.2 e 79.2

* Existem varios tipos de portabilidade noutras dreas, v. G29, “Guidelines on the right
to data portability”, adotadas a 13 de dezembro de 2016 e revisto no dia 5 de abril de 2017.
Desenvolvendo as origens da portabilidade, v. VAN DER AUWERMEULEN, Barbara. “How
to attribute the right to data portability in Europe: A comparative analysis of legislations”,
Computer Law & Security Review, vol. 33, 2017, pp. 57 e ss.
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contactos ou enderecos de email**. Acontece também que, hi medida que
se banalizou a utiliza¢do da computa¢io em nuvem, o interesse neste ins-
tituto foi crescendo® até a um recente apelo a intervencio dos Estados na
criacao de politicas publicas uniformes para estimular a interoperabilidade
e portabilidade dos servigos de computa¢io em nuvem*.

Mas a portabilidade é também - e sobretudo — uma “porta de entrada”
no ambiente digital para o controlo do utilizador e titular de dados*. Com a
tendéncia para a digitalizagdo das atividades humanas e intera¢des sociais,
ha quem proponha que os dados pessoais, sobretudo quando combinados
através de técnicas de data mining, constituem uma continuagao da perso-
nalidade individual no mundo digital, suscitando problemas complexo ao
direito*®. Outros, mais céticos, invocam a incapacidade do utilizador para,
num ambiente jd bastante complexo, acompanhar e controlar as transmissoes
dos seus dados entre servicos e a falta de transparéncia destas operagdes,
além de preocupagdes com a seguranga e, cada vez mais, com o roubo de
identidade®. Em qualquer caso, consagrada no art. 20.% a portabilidade é
uma das novidades do RGPD.

* DE HERT, Paul e PAPAKONSTANTINOU, Vagelis. “The new General Data Protection
Regulation: Still a sound system for the protection of individuals?”, cit., p. 189.

* 0 G29 define a “computagio em nuvem” como o “conjunto de tecnologias e modelos
de servigos centrados na utiliza¢io e fornecimento via Internet de aplicagbes informiticas,
de capacidade de tratamento e armazenamento e de espago de memoria”. Existe, nos dias de
hoje, um consenso alargado sobre as implica¢des da computagdo em nuvem para a protegio
de dados pessoais. Se, por um lado, as normas de prote¢io de dados podero, até certo ponto,
dificultar a utiliza¢do e o desenvolvimento deste tipo de servigos, por outro lado, a computagio
em nuvem evidencia limitagdes nos esquemas 16gicos da prote¢ao de dados. Esta dificuldade
foi reconhecida pelo G29 e por algumas autoridades de supervisdo de prote¢do de dados
pessoais, v. “Parecer 5/2012 sobre Computagdo na Nuvem”, de 1 de julho de 2012.

* ZANFIR, Gabriela. “The right to data portability in the context of the EU data pro-
tection reform”, cit., p. 3.

# Autoridade Europeia para a Prote¢do de Dados, Parecer 3/2015, cit., pp. 3 e ss.

*8 Gabriela Zanfir apela, por exemplo, 4 incorporagdo do conceito juridico de personali-
dade digital, The right to Data, cit., pp. 3 e 13, tal como ROOSENDAAL, Arnold. Digital Personae
and Profiles, in Law: Protecting Individuals Rights. Online Contexts, Wolf Legal Publishers, 2013.

* VAN DER AUWERMEULEN, Barbara. “How to attribute the right to data portability
in Europe: A comparative analysis of legislations”, cit., p. 60.
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2.1. Ratio: dimensdo individual e econdmica

Percebe-se que a dimensdo preponderante da portabilidade seja de
natureza individual, situando-se o seu objetivo imediato na perspetiva do
titular dos dados, na sua capacitagao, no refor¢o do controlo sobre os seus
dados no ambiente digital ou no “ecossistema de dados>*”. Este direito vem
criar uma ferramenta de autogestdo para o titular determinar os destinos
da informagao sobre si, de acordo com a sua vontade e os seus interesses,
assemelhando-se por isso a uma extensdo do exercicio efetivo da manifestagio e
revogagdo do consentimento™. A portabilidade permite-lhe reajustar o equilibrio
darelacdo, estruturalmente desigual, entre o responsavel pelo tratamento/
prestador do servigo e o titular dos dados, posicionando o segundo no lugar
de mediador dos fluxos de dados que lhe digam respeito. Em cenarios com-
plexos, como a computagio em nuvem, o titular dos dados permanecera
minimamente no controlo da informacao sobre si, o que, seguramente,
tem impacto na confianga depositada nestes servicos, elemento essencial
de uma economia digital®.

Acresce, também, a importante dimensdo econdmica da portabilidade.
A intengao de eliminar obstaculos a circulacdo de dados pessoais na UE
continua a ser um dos objetivos do RGPD%, pelo que a simplifica¢do da
transmissdo direta de dados pessoais entre responsaveis pelo tratamento
cria condi¢des para facilitar os fluxos de dados e para assegurar e esti-
mular a concorréncia entre responsaveis pelo tratamento, prestadores de
servicos online, de computagdo em nuvem e para promover a confianga
na economia digital>*. Note-se que a Comissao Europeia fundamentou a
introdugao deste direito com a necessidade de contornar as dificuldades
de transmitir dados pessoais entre aplicagdes ou servigos, dando nota da

30 G29, Guidelines on the right, cit., pp. 3 e ss.

' DE HERT, Paul e PAPAKONSTANTINOU, Vagelis. “The new General Data Protection
Regulation: Still a sound system for the protection of individuals?”, cit., p. 189.

2 De acordo com a Comissio europeia, s6 12% dos Europeus que utilizam servicos online se
sentem completamente seguros a fazer transagdes online. v. COMISSAO EUROPEIA, “Digital
Agenda for Europe”. Disponivel em: <http://eige.curopa.eu/resources/digital_agenda_en.pdf>
(acedido a 8/12/2017).

%% Considerando 10 do RGPD.

** VAN DER AUWERMEULEN, Barbara. “How to attribute the right to data portability
in Europe: A comparative analysis of legislations”, cit., pp. 59 e 60.
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sua importincia enquanto fator de competitividade, como foi evidente
noutros segmentos de mercado, como a portabilidade do nimero no setor
das telecomunicagdes®. Alids, é neste contexto que situamos a discussdo
em torno da possibilidade de a Comissao reagir a uma situagio de abuso de
posicdo dominante por empresas que limitem os seus clientes a transferir
os dados para outros prestadores®.

Por outro lado, ¢ hoje inegavel que os dados pessoais assumem um
valor econdmico enriquecendo o servigo prestado e permitindo adequar
a oferta as necessidades do cliente e a oferta de servigcos de melhor qua-
lidade®”. Desta situagio nasce um risco de lock-in a um certo fornecedor
ou servigo que se recusa a fornecer os dados pessoais para reutilizagao®®,
justificada em limitagGes técnicas e nos custos 2 mobilidade e transmis-
sdo dos dados. O controlo da reputacio dos utilizadores de leildes online,
i. é, da acumulacdo dos resultados das suas transagdes, evidenciado num
caso que envolveu o eBay, ¢ um exemplo do bloqueio 4 concorréncia neste
tipo de servigos®. E que qualquer limitagdo 4 portabilidade dos dados e 2

5 Commission Staff Working Paper, Impact Assessment, cit., p. 28. Uma ideia reforcada
pelo Comissario para a Concorréncia, em 2012, v. “Competition and Personal Data Protection”.
Disponivel em: <http://europa.eu/rapid/press-release_ SPEECH-12-860_en.htm> (acedido a
8/12/2017).

% GRAEF, Inge; VERSCHAKELEN, Jeroen e VALCKE, Peggy. “Putting the right to data
portability into a competition law perspective”, Annual review. The journal of the Higher School
of Economics, 2013, pp. 53 e ss. Afastando esta hip6tese, VAN DER AUWERMEULEN, Barbara.
“How to attribute the right to data portability in Europe: A comparative analysis of legisla-
tions”, cit., pp. 61 e ss.

7O que se nota, com particular acuidade, nas industrias do Quantified Self e da Internet of
things, exemplos que espelham os beneficios (e os riscos...) do cruzamento de dados pessoais
sobre os diferentes aspetos das nossas vidas, como a atividade fisica, o consumo calérico,
permitindo uma radiografia complete e precisa sobre a vida do visado, resumida num tnico
ficheiro, v. G29, Guidelines, cit., p. 5.

8 “Internet social networks operate for the time-being as closed gardens for their
users: once in they enjoy all (free) functionalities, but they may never leave”, v. DE HERT,
Paul e PAPAKONSTANTINOU, Vagelis. “The proposed data protection Regulation replacing
Directive 95/46/EC: A sound system for the protection of individuals”, p. 190 e VAN DER
AUWERMEULEN, Barbara. “How to attribute the right to data portability in Europe: A com-
parative analysis of legislations”, cit., pp. 57 e ss.

¥ PIKER, Randal. “Competition and Privacy in the Web 2.0 and the Cloud C”, Coase-
Sandor Working Paper Series in Law and Economics, 2008, p. 9.
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interoperabilidade dos sistemas dificulta a migracao dos dados entre ser-
vigos e, por conseguinte, restringe a faculdade de escolha do consumidor.
Por fim, com base em algumas experiéncias europeias, acredita-se que o
controlo e a partilha de dados pelo seu titular dara origem a novos modelos
de negdcio, estimulando a inovagao®.

2.2. Faculdades: receber e transmitir

O direito a portabilidade reconhece ao titular duas faculdades: a de
receber um conjunto de dados pessoais e a de transmitir esses dados entre
responsaveis pelo tratamento. Trata-se, antes de mais, do direito a receber
um subconjunto de dados pessoais®, armazenar esses dados num dispositivo
privado, sem necessariamente se seguir uma transmissao imediata para outro
responsavel pelo tratamento. Assim se abrangem nao s6 as situacdes em
que o titular pretende transferir todos os seus dados para outro fornecedor
como, também, os casos em que pretende assegurar a interoperabilidade,
por exemplo, entre vérias “nuvens” que utiliza. Aproximando-se do direito
de acesso ¢, na verdade, mais do que isso: ¢ o seu complemento®.

A especificidade da portabilidade ¢ a de oferecer uma ferramenta pra-
tica para o titular gerir e reutilizar os dados que lhe digam respeito, de
acordo com a sua vontade e interesses®®. Dai a importincia de cumprir as
carateristicas técnicas enunciadas no n.2 1: “formato estruturado”, “uso
corrente” e “leitura automatica”. E que nio se pretende apenas facultar o

0 G29, Guidelines, cit., p. 5. Apontam-se as experiéncias como o MiData no Reino Unido
e a MesInfos/SelfData, pela FING, em Franca.

¢ Veremos que a portabilidade ndo abrange todos os dados pessoais do titular dos dados
mas apenas um certo tipo de dados, v. G29, Guidelines, cit., p. 4.

%2 Na proposta do Parlamento, encontravam-se fundidos num s6 artigo, o art. 15.2 v.
Parlamento Europeu, “Draft European Parliament Legislative Resolution on the proposal
for a regulation of the European Parliament and of the Council on the protection of indivi-
duals with regard to the processing of personal data and on the free movement of such data
(GDPR)”, 2012. Disponivel em: <http://www.europarl.europa.eu/sides/getDoc.do?type=TA
&language=EN&reference=P7-TA-2014-0212> (acedido a 8/12/2017).

% G29, Guidelines, cit., pp. 4 e 5.
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acesso aos dados como, ainda (e sobretudo), possibilitar a sua utilizagio
subsequente e agilizar um controlo efetivo®.

A segunda faculdade, “o direito de transmitir esses dados a outro res-
ponsavel pelo tratamento sem que o responsavel a quem os dados pessoais
foram fornecidos o possa impedir”, foi amplamente disputada nas negocia-
¢oes entre Comissao, Parlamento e Conselho. Inicialmente, a proposta da
Comissao reconhecia o direito a transferéncia direta entre os responsaveis
pelo tratamento, sem sujei¢ao a nenhuma condigao, algo que foi rejeitado
pelo Parlamento, que restringiu a transferéncia direta apenas aos casos em
que tal seja “tecnicamente possivel®*”. Assim, os dados podem ser transmi-
tidos ao titular ou a outro responsével pelo tratamento, sendo que o G29
prop0s para esse efeito algumas solugdes, como um servidor SFTP, uma
WebAPI ou um WebPortal®®.

2.3. Ambito material de aplicagio

O RGPD nio consagra um direito geral a portabilidade®. Em rigor, de
acordo com o art. 20.% o seu Ambito material de aplicacao depende de um
conjunto de condigbes cumulativas relacionadas com o tipo de dados, com o
fundamento juridico que enquadra o tratamento e com o tipo de tratamento.
Uma primeira limita¢ao, particularmente exigente, quanto ao tipo de dados
abrangidos pela portabilidade: apenas aqueles que “digam respeito” ao
titular e que este “tenha fornecido”, com conhecimento e de forma ativa,
como a informagao pessoal descarregada numa rede social ou preenchida
num formuldrio online. H4, pois, que ter presente que, por exemplo, nio
sao de excluir os dados pseudonimizados ja que podem ser relacionados

O G29 dd varios exemplos: o titular dos dados pretende recuperar a sua playlist de um
servigo de streaming de musica; a sua lista de contactos da aplicagdo do webmail para criar e
preparar uma lista de casamento; pretende aceder ao seu historial de compras de um cartdo
de fidelizagdo ou avaliar a sua pegada de ecoldgica, v. Ibidem.

¢ Exemplificando, a proposta inicial, que também era especificamente vocacionada para
as redes sociais, reconhecia a um utilizador do Facebook o direito de pedir que o Facebook
transferisse diretamente para o Google + os seus dados, sem que o titular tivesse de os des-
carregar para posteriormente os carregar no Google +.

¢ G29, Guidelines, cit., p. 16.

%7 Considerando 68 e art. 20.2, n.2 3, do RGPD.
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com o seu titular®®. Por outro lado, o0 G29 recomenda uma interpretagio
ampla em torno da expressao “dados pessoais que digam respeito ao titular”
de modo a abranger, nos dados “portaveis”, informagao sobre terceiros,
mas neste caso apenas quando o pedido de portabilidade seja para fins
pessoais®.

Sabendo que os responsaveis pelo tratamento, sobretudo os prestadores
de servigos online, nao tratam apenas informacio que ¢ “fornecida” pelo
utilizador, analisando-a também para gerar novo conhecimento sobre o titular,
colocam-se duvidas quanto a interpretac¢ao a dar a expressao “dados que o
titular tenha fornecido”. A este propésito, o0 G29 identifica duas categorias
de dados “fornecidos pelo titular” (1) os dados ativa e conscientemente
transmitidos por si e (2) os dados “observados”, i. ¢, “fornecidos” pelo titular
por via da sua utiliza¢ao do servigo, plataforma ou aparelho”. Na primeira
categoria, inserem-se os enderecos de email, os nomes de utilizador, a
idade, ficheiros descarregados, atualizaces de estados, fotografias, etc. Na
segunda categoria, o histérico de pesquisas, os dados de trafego, os dados
de localizagdo e dados em bruto, como o batimento cardiaco registado
num aparelho de fitness.

Entende também aquela entidade, com base num critério de origem,
que os dados gerados pelo responsével pelo tratamento com base nos
dados fornecidos pelo titular, tais como a criagdo de um perfil de saude ou
de crédito, um processo de recomendagio, a categorizagao do utilizador,
resultados algoritmicos, um perfil de crédito e outro tipo de perfis” ou o
resultado de uma avaliagdo sobre a saude do utilizador’?, sdo excluidos da
portabilidade. Sao dados inferidos e dados derivados, gerados pelo responsavel
pelo tratamento, a partir dos dados “fornecidos pelo titular”. Ou seja, para
efeitos do direito a portabilidade, os dados resultantes da mera observagio
do comportamento e atividade do titular distinguem-se dos dados pessoais

8 N.22, do art. 11.* do RGPD e G29, Guidelines, cit., p. 7.

% Como acontece nos registos de transagdes bancarias ou nos registos telefonicos, que
incluem transacoes e chamadas recebidas por terceiros. Adiante voltaremos a aflorar este
aspeto.

0 G29, Guidelines, cit., p. 8.

' G29, Guidelines, cit., p. 10.

7> Note-se, porém, que a exclusio do ambito da portabilidade ndo exclui a aplicacio de
outros direitos, como o direito previsto no art. 22.2 do RGPD.
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criados pela andlise desse comportamento. Se, por um lado, esta distingao
¢ melindrosa em relagdo a modelos de negécio dependentes dos dados
pessoais “fornecidos” pelo titular, como sucede no Online Fashion Advisor™
ou com os avatares criados em jogos online como o World of Warcraft e o
perfil de vendedor em sites de leildes online™; por outro lado, restingue os
dados que o utilizador por exigir do prestador de servicos, evidente num
exemplo da internet of things relativo ao aquecimento de um casa: o titular
dos dados pode requerer o rastreamento dos movimentos de ocupagao da
casa, detetados por um termostato inteligente, mas nao o horario algorit-
micamente determinado para aquecer a casa’”.

No que diz respeito ao fundamento juridico, a portabilidade, associada
como se viu a vontade individual e a autodeterminacio, é aplicavel somente
quando o fundamento é o consentimento ou o cumprimento de um contrato’®.
Exemplificando, os titulos dos livros comprados numa livraria online ou a
lista de musicas num servigo de streaming sao exemplos de dados pessoais
tratados com base no cumprimento de um contrato”. Tal nao exclui que,
em termos de boas praticas, a portabilidade seja implementada quando o
fundamento juridico seja outro’®. Exclui-se, isso é certo, a portabilidade
nos casos em que uma institui¢ao financeira trate dados pessoais no &mbito
de uma obrigagao juridica, por exemplo para o efeito de prevengao e dete-
¢ao de lavagem de dinheiro e outros crimes financeiros™. Ja nos casos de

7* VAN DER AUWERMEULEN, Barbara. “How to attribute the right to data portability
in Europe: A comparative analysis of legislations”, cit., p. 61.

™ Idem, p. 70.

’* URQUHART, Lachlan; SA1LAJA, Neelima e McAULEY, Derek. “Realising the right
to data portability for the domestic Internet of things”. Personal and Ubiquitous Computing
Economics. London: Springer 2017, pp. 53 e ss.

76 Alinea a) don.®1, do art. 20.%, do RGPD. Este foi um aspeto criticado pela Autoridade
Europeia para a Protegdo de Dados no primeiro parecer sobre a proposta de regulamento da
Comissao, “Opinion of the European Dat Protection Supervisor on the data protection reform
package”, de 12 de marco de 2012, p. 25. Disponivel em: <https://edps.europa.eu/sites/edp/
files/publication/12-03-07_edps_reform_package_en.pdf> (acedido a 8/12/2017).

77 G29, Guidelines, cit., p. 7.

78 Sendo o interesse legitimo do titular dos dados, v. G29, “Parecer 6/2014 sobre o con-
ceito de interesses legitimos do responsavel pelo tratamento dos dados na acecio do artigo
7.2 da Diretiva 95/46/CE”, adotado em 9 de abril de 2014, pp. 47 e 48. Disponivel em: <http://
www.gpdp.gov.mo/uploadfile/2015/0803/20150803050042662.pdf> (acedido a 8/12/2017).

7 G29, Guidelines, cit., p. 8.
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tratamentos de dados pessoais relativos a colaboradores e funcionarios
impoe-se uma andlise casuistica, porquanto em muitos casos o tratamento
fundamenta-se no interesse legitimo do responsavel®.

Por ultimo, o exercicio do direito a portabilidade ¢ aplicavel apenas a
tratamentos automatizados, excluindo ficheiros em papel ou o tratamento
de dados necessarios ao exercicio de fung¢des de interesse ptblico ou de
autoridade publica®.

2.4. Problemas especificos da aplicagio prdtica da portabilidade

A este direito sdo aplicaveis as regras gerais para o exercicio dos direitos
dos titulares dos dados, previstas no art. 12.2, designadamente a obrigacao
de responder “sem demora injustificada e no prazo de um més a contar da
data da recegdo do pedido, bem como o dever de informar a disponibilidade
da portabilidade”, nos termos da alinea b), do n.? 2, do art. 13.2 e da alinea
¢),don.?2,doart.14.2, do RGPD*2. Além disto, deparamo-nos com algumas
particularidades em relagéo a aplicacio pratica deste direito.

Desde logo, a portabilidade de dados andnimos. Ou, melhor dizendo, a relagdo
entre a viabilidade e a eficicia da portabilidade e a anonimizacio de dados.
Aludimos supra a exclusao dos dados anénimos do 4mbito de aplicagio do
RGPD pelo que, prima facie, tudo indica que a portabilidade nao abrange
estes dados®®. O processo de anonimizagio constitui um “tratamento ulte-
rior”, exigindo por isso um fundamento juridico nos termos do art. 6.2 do
RGPD?*. Ora, nenhum problema se coloca nos casos em que o titular dos
dados exerca o direito a portabilidade antes da opera¢io de anonimizagio.
O mesmo nio se pode dizer se consentir nesta operagao de anonimizagao,
pretendendo, posteriormente, exercer o direito a portabilidade. Se, por um
lado, 0 RGPD exclui do seu 4mbito de aplica¢do os dados anénimos, por

8 Idem, p. 9.

8 Alineab),don.°1, e n.? 3 do art. 20.° do RGPD.

8 0 G29 recomenda que, na informagio a prestar seja feita uma explicac¢ido sobre a
distingdo entre a portabilidade e o acesso aos dados pessoais. v. G29, Guidelines, cit., p. 11.

8 ZANFIR, Gabriela. “The right to Data portability in the context of the EU data pro-
tection reform”, cit., pp. 10, 13 e 14.

8% G29, Parecer 5/2014, cit., p. 7.
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outro lado, um dos objetivos da portabilidade — prevenir uma situagao de
lock-in — sera dificil de garantir neste segundo caso®.

Ademais, a data em que escrevemos, sio ainda evidentes os proble-
mas técnicos em torno da execugio ou implementagio deste novo direito
que dificultam o respetivo cumprimento por parte dos responsaveis pelo
tratamento®: (i) quais as ferramentas da portabilidade, i. é, as medidas
técnicas a adotar pelos responsaveis pelo tratamento de modo a permitir o
exercicio deste direito e (if) qual o formato dos “dados portaveis®””’? Quanto
as ferramentas da portabilidade, os responsaveis pelo tratamento deverao
implementar um mecanismo de download direto e, sempre que tecnica-
mente possivel, de transmissao direta dos dados para outro responsavel.
O G29 recomenda a disponibiliza¢do de uma IPA ou Interface de Programagio
de Aplicagoes™.

O formato dos “dados portaveis” é também um aspeto crucial para
a eficicia e viabilidade da portabilidade: o responsavel que os “recebe”
deve ser capaz de os tratar sem prejuizos para a sua qualidade e rigor.
Dai que, segundo o art. 20.%, n.? 1, o formato tem de permitir a sua reu-
tilizacdo, pelo que devera ser “estruturado, de uso corrente e de leitura
automatica®”. O considerando 68 acrescenta, ainda, uma carateristica, a

8 ZANFIR, Gabriela. “The right to Data portability in the context of the EU data pro-
tection reform”, cit., p. 11.

8 Idem, pp.3ess.

8 G29, Guidelines, cit., p. 5.

8 Definido como “(...) a set of subroutine definitions, protocols, and tool for building
software and applications. It refers to the interfaces of applications or web services made
available by data controllers, so that other systems or applications can link and work with
their systems”. G29, Guidelines, cit., p. 5, nota de rodapé 5.

8 Por “leitura automatica” deve-se entender “um formato de ficheiro estruturado de modo
a ser facilmente possivel, por meio de aplicagoes de software, identificar, reconhecer e extrair
dele dados especificos. Os dados codificados em ficheiros estruturados num formato legivel por
méquina sio dados legiveis por maquina. Os formatos legiveis por maquina podem ser abertos
ou exclusivos; podem ser normas formais ou nao. Os documentos codificados num formato de
ficheiro que limita o tratamento automatico, devido ao facto de ou nio ser possivel extrair os
dados desses documentos ou isso nio ser facilmente possivel, ndo deverdo ser considerados
documentos em formato legivel por maquina. Os Estados-Membros deverio, se adequado,
encorajar a utilizacdo de formatos abertos legiveis por mdquina”. v. Diretiva 2013/37/UE do
parlamento europeu e do conselho, de 26 de junho de 2013, que altera a Diretiva 2003/98/
CE relativa a reutiliza¢do de informagées do setor publico, considerando 21.
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“interoperabilidade®”. Para o G29, as exigéncias prescritas non.? 1, daquele
artigo, constituem os elementos minimos para facilitar a interoperabili-
dade do formato dos dados, i. ¢, sdo especificacdes dos meios para atingir o
objetivo da interoperabilidade®. Diga-se ainda que o n.? 1 recusa a criacio
de “impedimentos”, como a cobranga de uma taxa®>.

Na proposta original, a Comissao propunha-se especificar este formato.
Contudo, constatando a diversidade de tratamentos, as diferencas do design
e as carateristicas dos varios responsaveis, a imposi¢ao de um formato
comportava um processo de adaptagio excessivo e caro, criando obsticu-
los 4 inovagao e ao desenvolvimento de novas aplicagdes. A adequacio do
formato dos dados portaveis dependera de setor para setor, devendo, pelo
menos, preencher uma exigéncia: a interpretabilidade. Tratando-se de uma
estrutura de dados complexa, o responsavel pelo tratamento deve garantir
que o titular é capaz de compreender a defini¢do, o esquema e a estrutura
dos seus dados. Sugere-se que os dados sejam fornecidos de forma sumaria,
por subconjuntos, e nao em bloco, ou seja: “de forma concisa, transparente,
inteligivel e de facil acesso, utilizando uma linguagem clara e simples®”.

O fim visado pela portabilidade nio é incentivar sistemas compativeis
mas garantir sistemas interoperaveis®. Por isso, 0o RGPD nio obriga o res-
ponsavel pelo tratamento a adotar ou manter um sistema de tratamento
de dados tecnicamente compativel com os sistemas dos demais®. O legis-
lador entendeu que qualquer solugdo de standardizagao da portabilidade

%0 Recorremos a legislagdo da UE em vigor para compreender este termo: “a capacidade
de organizagoes dispares e diversas interagirem com vista a consecugio de objetivos comuns
com beneficios mutuos, definidos de comum acordo e implicando a partilha de informacées e
conhecimento entre as organizagdes, no &mbito de processos administrativos a que dao apoio,
mediante o intercAmbio de dados entre os respetivos sistemas de TIC”. v. Alinea a), do art. 2.°
da Decisdo n.? 922/2009/CE do Parlamento Europeu e do Conselho, de 16 de setembro de
2009, sobre solugdes de interoperabilidade para as administragoes publicas europeias (ISA).
A norma ISSO/IEC 2382-01 define também este conceito do seguinte modo: “(...) a capacidade
de comunicar, executar ou transferir dados entre virias unidades funcionais de tal modo
que o utilizador ndo necessita de ter conhecimentos sobre as carateristicas tinicas dessas
unidades”.

' G29, Guidelines, cit., p. 13.

%2 Idem, p. 15.

% N.21doart.12.2 do RGPD e G29, Guidelines, cit., p. 14.

% G29, Guidelines, cit., p. 14.

% Considerando 68 do RGPD.
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devera nascer da cooperagio e do consenso alcangado pelos membros das
industrias e associagdes comerciais interessadas, que deverao estabelecer
um conjunto comum e consensual de formatos e standards interoperaveis
adequados as exigéncias da portabilidade. E justamente essa a finalidade do
European Interoperability Framework (EIF), a entidade encarregue de definir
uma estratégia concertada sobre a interoperabilidade para as organizagoes
que pretendam prestar certo tipo de servicos. As institui¢des europeias,
nomeadamente a Comissio, atuarao como dinamizadoras, criando pontes
entre os varios interessados, o que ja tem vindo a suceder através da criacao
de programas como o “ISA?**%”. Na falta de consenso num determinado setor
industrial, o G20 propds a utilizacdo de formatos abertos (XML, JSON,
CSV, entre outros), juntamento com os metadados possiveis”.

Como se depreende do art. 20.%, do n.? 4, o exercicio deste direito nao
prejudica o exercicio dos direitos e liberdades de terceiros®®. Contudo, ¢
possivel que a transmissao dos dados entre responsaveis pelo tratamento
dificulte o exercicio dos direitos de terceiros, como o direito a informagao ou
ao acesso”. Seguindo boas praticas, os responsaveis pelo tratamento, tanto
o emissor como o recetor, devem implementar mecanismos que permitam
“separar o trigo do joio”, selecionar os dados relevantes e excluir os dados
de terceiros. Tenha-se ainda presente que a inclusdo de dados de terceiros
nos dados portaveis pressupde, por forca do art. 6.% a identificacao de um
fundamento juridico auténomo, como o “interesse legitimo” prosseguido
pelo responsavel pelo tratamento'®.

Os “direitos e liberdades de terceiros”, aludidos no n.2 4 do art. 20,
incluem o segredo comercial, a propriedade intelectual ou o direito de
autor, que protegem o software, e/ou o modelo de negécio do responsavel
pelo tratamento. Exige-se um exercicio de ponderagao sobre as implica¢oes

% Decisao (EU) 2015/2240 do Parlamento Europeu e do Conselho, de 25 de novembro
de 2015 que cria um programa sobre solu¢des de interoperabilidade e quadros comuns para
as administra¢oes publicas, as empresas e os cidaddos europeus (Programa ISA?) como um
meio para modernizar o setor ptiblico.

7 G29, Guidelines, cit., p. 18.

% Considerando 63 do RGPD.

% Um exemplo em concreto acontece com a portabilidade de dados bancarios que inclui
informagdo sobre as transagdes, incluindo sobre terceiros que transferiram dinheiro para a
titular daquela conta. G29, Guidelines, cit., p. 9.

10 Alinea f) don.?1, do art. 6.2 do RGPD.



