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Resumo: Num mundo cada vez mais informatizado e global, a prote¢do de dados pessoais
tem ganho destaque a nivel europeu. Em especial, a faculdade de apagar (ou “esquecer”)
dados de um motor de busca da Internet mostra evidentes dificuldades técnicas e juridicas
que importam descortinar, de modo a assegurar uma eficaz protec¢ao dos dados pessoais,
segundo os elevados padrées europeus. Propomo-nos, assim, discutir que titulares de
dados se encontram protegidos pelo ambito de aplica¢do do direito ao apagamento de
dados, bem como em que moldes devera tal apagamento lograr a maior eficdcia possivel,
no respeito pelos normativos internacionais.
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Abstract: In a increasingly informatical and global world, personal data protection
has gained the spotlight in the European Union. Especially, the power to erase (or “to
forget”) data from an Internet search engine shows clear technical and legal problems
that must be uncovered, in order to ensure an effective data protection, according to
the high European standards. Therefore, we seek to discuss which data subjects are
protected by the scope of application of the right of erasure of personal data, as well
as how such erasure should achieve effectiveness, in accordance with the international
regulatory instruments.
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Introdugio

Foi em maio de 2018 que se tornou aplicivel na UE a mais recente ferra-
menta legislativa em matéria de prote¢ao de dados pessoais: 0o RGPD'. Este
novo diploma procura garantir um elevado e uniforme nivel de protegao das
pessoas singulares neste campo através de varios direitos subjetivos, como
o direito ao apagamento dos dados postulado no art. 172, n.2 1, RGPD*?.

E propésito do presente artigo discutir o campo de aplicagio deste
direito quando uma sua pretensao se reporte a dados na posse de motores
de busca, numa anélise bipartida, realizada nos seguintes termos:

i) em primeiro lugar, tentaremos compreender quais os titulares de
dados que poderdo recorrer a esta figura, ja que nao pode, no nosso
entender, a sua existéncia estar desligada de consideragdes territo-
riais relacionadas com os Estados terceiros cujos ordenamentos nao
contemplam o direito ao apagamento;

ii) em segundo lugar, iremos, ainda, procurar determinar quais as
consequéncias territoriais de tal apagamento de dados. Para tal,

! Regulamento (UE) 2016/679 relativo a protecio das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE.

% Vide, por exemplo, o Considerando 10 do RGPD.

* Este elevado padrio de protecio das pessoas singulares vem, por exemplo, reconhecido
no artigo 8% da CDFUE.
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apoiar-nos-emos no recente reenvio prejudicial que opde a Google,
Inc. a autoridade francesa de protecio de dados, a CNIL, em que é
perguntado ao T] quais as vestes que uma supressao de hiperligacoes
deve assumir, se globais ou se circunscritas a um qualquer 4&mbito
territorial menor. Sondaremos as questdes suscitadas neste processo
aluz do RGPD, assim procurando determinar qual o escopo territo-
rial do apagamento de dados e jd ndo da supressao de hiperligagoes,
em fun¢io da normal sucessao de atos legislativos europeus que
desembocou na entrada em vigor deste regulamento.

1. Breve sintese da evolu¢do das concep¢des normativas do esqueci-
mento e seu escopo aplicativo

Antes de mergulharmos no objeto do presente estudo, importa descre-
ver os principais acontecimentos que se relacionam com a origem do direito
ao apagamento de dados, bem como a clarificagao do 4mbito territorial dos
atos normativos europeus relativos a prote¢io de dados. Em particular, cabe
analisar o caso Google Spain, em que foi consagrado um direito a supressao
de hiperligacdes e foi discutida a sua aplica¢ao geral a entidades situadas
fora da Unido Europeia. Este direito é, no minimo, uma forma embrionaria
do direito ao apagamento, pelo que cumpre igualmente distinguir estes
dois direitos ja elencados.

L1. Acdrdio Google Spain

Em 2010, M. Costeja Gonzélez apresentou uma reclamagao a Agéncia
Espanhola de Prote¢do de Dados contra o jornal La Vanguardia Ediciones
SL e contra a Google Spain e Google Inc, procurando ocultar informagao de
plataformas dos demandados, relativa a dividas suas a Seguranca Social.

Nestes termos, M. Costeja Gonzalez pediu a remogao dos seus dados da
noticia do jornal, bem como a eliminagao das referéncias a noticia no motor
de pesquisa da Google Inc. A autoridade espanhola de protecio de dados, a
Agencia Espafiola de Proteccion de Datos considerou que apenas a Google Spain
e a Google Inc. deveriam suprimir a informagao controvertida (sob a forma
de hiperligagoes). Estas interpuseram recurso para o Supremo Tribunal
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de Justica Espanhol, que remeteu trés questoes prejudiciais ao TJ, tendo
sido emitido acérdao em 13 de maio de 2014*.

Para o presente estudo, importa focar principalmente duas delas: sera
que a Diretiva 95/46/EC® consagra um “Direito a ser Esquecido”, ou seja,
um direito a partir do qual um sujeito possa exigir a um motor de pesquisa
que suprima certos resultados de pesquisa? E sera que o Supremo Tribunal
de Justica Espanhol pode aplicar as normas de prote¢io de dados europeias
contra uma entidade sediada nos EUA (a Google Inc.)?

Comegando pela primeira pergunta, importa analisar a Diretiva 95/46/
/CE, jarevogada, e ver quais as disposi¢oes que podem ajudar a responder a
essa questdo. Neste diploma nio se encontrava vertido, expressamente, um
“Direito a ser Esquecido”, mas eram previstos outros dois direitos bastante
importantes: o direito de acesso (art. 12.2 e 14.%) e de oposi¢do (art. 14.°
e 15.9). O primeiro dividia-se em dois outros direitos complementares: o
direito de acesso aos préprios dados® e o direito de retificacio, apagamento
e bloqueio (art. 14.2)". O segundo direito analisado pelo TJ dividia-se no
direito de oposi¢do a decisdes automatizadas (art. 15.2), de oposi¢ao devido
a situacdo particular da pessoa em causa (art. 14.% al a)), e de oposigao a
utiliza¢do dos dados para efeitos de marketing direto (art. 14.° al. b)).

No presente contexto, importa fundamentalmente definir o direito
de retificacio, apagamento e bloqueio. Na sua égide, podia um titular de
dados pessoais, por “razdes preponderantes e legitimas relacionadas com a
sua situagdo particular”, opor-se a que os dados que lhe dissessem respeito
fossem objeto de tratamento.

O TJ decidiu conjugar os direitos de acesso e de oposi¢ao no sentido de
o operador do motor de busca, a pedido de um titular de dados pessoais,

* Acérdao do TJ, C-131/12, Google Spain, ECLI:EU:C:2014:317.

* Diretiva 95/46/EC do Parlamento Europeu e do Conselho de 24 de Outubro de 1995
relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e 4 livre circula¢do desses dados.

¢ Este direito permitia aos sujeitos em causa saberem, a cada momento, se os seus dados
estdo a ser alvo de qualquer tipo de tratamento e, se tal se verificar, para que fins estdo a ser
tratados que categorias de dados s3o objeto de tratamento, a que destinatdrios vio os mesmos
ser comunicados e a origem dos dados pessoais, etc.

7 Conferia aos titulares dos dados a faculdade de obterem do responsavel pelo tratamento
de dados a retificagdo, 0 apagamento, ou mesmo o bloqueio dos dados em causa, caso consi-
derassem que o tratamento nio ia de acordo com os cinones da Diretiva 95/46/EC.
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ser obrigado a suprimir da lista de resultados, apresentada na sequéncia
de uma pesquisa feita a partir do seu nome, as ligacoes que contenham
informacoes sobre si. Concluiu, assim, pela existéncia de um direito a
supressdo de hiperliga¢oes na Diretiva 95/46/EC®.

Contudo, o T] nao discutiu apenas a existéncia de um direito a supressao
de hiperliga¢oes, mas também apreciou o escopo territorial da Diretiva no
seu todo. De facto, foi perguntado ao T] até que ponto poderia o Supremo
Tribunal de Justica Espanhol aplicar os direitos de acesso e oposigdo contra
uma empresa com sede nos EUA (neste caso, a Google Inc.).

O TJ considerou que a Diretiva era aplicavel a Google Inc., apesar desta
ser uma empresa americana, ja que esta detinha um estabelecimento num
Estado-Membro da UE: a Google Spain. Deste modo, o Tribunal conferiu
a Diretiva um ambito de aplicac¢do particularmente amplo, extensivel
para fora da Unido, desde que cumpridas as condicoes do seu art. 42,
n.° 1, alinea a)’.

1.2. Google Spain vs. RGPD

Procede da exposigao anterior a sedimentagdo no ordenamento europeu
de um direito a supressdo de hiperligacoes ou a desindexagio. Contudo,
em maio de 2018, comegou a produzir efeitos o RGPD. Este regulamento
consagra um direito ao apagamento de dados pessoais (art. 17.%). Conforme
on.? 1 de tal artigo, pode o titular dos dados “obter do responsével pelo
tratamento o apagamento dos seus dados pessoais, sem demora injustifi-
cada”, caso se cumpra alguma das condigoes ai plasmadas, nomeadamente
ailicitude do tratamento (alinea d)).

Por questdes de ordem pratica relativas a economia do presente estudo,
esta nossa analise incidira sobre o direito ao apagamento, ja que a Diretiva
na qual o T] se baseou para construir o direito a supressao de uma hiperli-
gacio se encontra, agora, revogada, em consequéncia da entrada em vigor
do RGPD.

8 Vide Acérdio do TJ, C-131/12, Google Spain, cit., para. 100; Vide, igualmente, KUNER,
Christopher. “EU Judgment on Internet Data Protection and Search Engines”, in Society and
Economy Working Papers, LSE Law, 2015, p. 8.

? Ver, em particular, Acérdao do TJ, C-131/12, Google Spain, cit., paras. 50 a 58.
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Ora, os critérios de aplicagdo do RGPD, constantes do art. 3% sdo, em
termos gerais, similares aos estabelecidos no Acérdao Google Spain para
o direito a desindexagio, pelo que as variagoes de vulto entre os dois
documentos legislativos consistirao nos direitos neles consagrados para
assegurar o esquecimento das pessoas singulares. Deste modo, resta-nos
distingui-los. Serdo o direito 4 desindexacio e o direito ao apagamento de
dados um e o mesmo direito?

Podemos alvitrar do andamento do processo legislativo europeu (revo-
gacio da antiga Diretiva e sua substitui¢ao pelo RGPD) que foi intengao
legiferante definir como tnica clausula operativa da supressao de dados o
art. 172 do RGPD e o seu direito ao apagamento'®. Confirmemos, entio, a
correg¢io de tal assercio.

Ora, o direito a desindexacdo ndo se traduz em mais que a supressao
de hiperligagoes dos resultados de buscas operadas com base no nome do
titular dos dados. Nao possibilita o apagamento da informagao constante
dos websites para os quais tais hiperliga¢oes remetem (cujos servidores sao
estranhos ao controlo do motor de busca), nem tao pouco, e mais decisiva-
mente, o apagamento da informagao pessoal do sujeito dos servidores de
indexagao'! a partir dos quais os motores de busca geram os resultados das
pesquisas realizadas. Com efeito, o direito a desindexagdo nao possibilita

10 Esta ¢, de facto, uma das interpretagdes possiveis do considerando n.? 66 do RGPD
quando refere que, para “reforgar o direito ao esquecimento”, o direito ao apagamento deve
ser implementado com recurso ao disposto no art. 17.2, n.2 2, daqui se podendo retirar que
tudo aquilo que compée o direito ao esquecimento que nao seja o apagamento de dados
é, precisamente, a obrigacio de notificagio de tal pedido a responsiveis subsequentes. In
XANTHOULIS; Napoleon. “Conceptualising a Right to Oblivion in the Digital World: A human
rights-based approach”, disponivel em: https://ssrn.com/abstract=2064503 ou http://dx.doi.
org/10.2139/ssrn.2064503, p. 16. (acedido a 09/03/2019).

! Bases de armazenamento e organizagdo dos dados utilizados para gerar resultados de
buscas, governados segundo um modelo de otimizacao dessas tarefas, que visa promover uma
maior laténcia dos resultados de busca apresentados em cada pesquisa. Estas sio compostas,
em constante mudanga, por todos os dados recolhidos indiscriminadamente por um motor de
busca na Internet, através de um processo denominado de web crawling. Os dados pessoais
de um sujeito sdo, de forma muito sintética, tratados na sua recolha de toda a Internet, na
sua organizacio em servidores de indexagdo e na sua submissio a algoritmos de produgio
de resultados de busca. Ver BRIN, Sergey; PAGE, Lawrence. “The Anatomy of a Large-Sclae
Hypertextual Web Search Engine; Stanford University”, disponivel em: http://infolab.stanford.
edu/~backrub/google.html (acedido a 09/03/2019), bem como PATIL, Yugandhara; PATIL,
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a supressao de hiperligacdes geradas por qualquer outra combinacio de
palavras inseridas no motor de busca que nao a dos nomes dos titulares
de dados'~.

Por seu turno, no direito ao apagamento a impossibilidade de aceder
a informacao pessoal do titular de dados alcanga-se, em teoria, mediante
o verdadeiro apagamento dos dados pessoais dos repositérios onde estes
estejam armazenados em cada motor de busca.

Podemos até concluir que a desindexacio é, por ineréncia légica, consu-
mida nas suas utilidades pelo direito ao apagamento. Se os dados pessoais
de um sujeito sdo apagados no seu lugar de armazenamento originario,
entdo nio podem ser transferidos para servidores de indexacio e, conse-
quentemente, organizados em hiperligacoes como resultado de buscas.

Torna-se, entdo, intuitivo, que o direito a supressao de uma hiperligagao
e o direito a0 apagamento sio dois direitos distintos, de naturezas e impli-
cagoes praticas diferentes, mais nio seja pelo facto de o primeiro permitir
que um motor de busca mantenha os dados pessoais de determinado sujeito
na sua posse, ao invés do direito ao apagamento.

E no direito ao apagamento que centraremos a nossa andlise, discutindo:
(i) os limites territoriais inerentes a uma sua aplicabilidade numa realidade
transfronteirica como a Internet; e (ii) as consequéncias que pode assumir
por forma a assegurar a eficiéncia da protegio dos dados pessoais das
pessoas singulares, quando compatibilizada com todos os outros interesses
em jogo.

2. A extraterritorialidade do direito ao apagamento: titulares

No nosso entender serd fundamental para o presente estudo a com-
preensao de que o direito ao apagamento de dados é, como todos os
direitos previstos no RGPD, territorialmente limitado pela natureza das
competéncias e poderes da Unido Europeia.

Sonal. “Review of Web Crawlers with Specification and Working”, in International Journal of
Advanced Research in Computer and Communication Engineering; v. 5, 2016, p. 220-223.

12 E claro que este direito pode ser alargado a outras combinagoes introduzidas num
motor de busca, mas existirdo sempre outras possibilidades de obter, nos resultados de uma
busca, as hiperligacoes que contém os dados pessoais do seu titular.
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E nessa senda que importa articular o art. 172 com o art. 32, n.2 1 do
RGPD, que versa sobre o 4mbito territorial deste diploma, dizendo que o
mesmo se aplica a todos os tratamentos de dados pessoais efetuados no
contexto de atividades do responsavel do tratamento que se manifestem
no territério da Unido, independentemente de o tratamento ocorrer dentro ou
fora da Unido™3.

No entanto, nio podemos deixar de notar o seguinte: uma coisa ¢ a
aplicacdo do RGPD (que se quer global), outra bem distinta ¢ a extensdo
territorial dos direitos por ele criados (maxime o direito ao apagamento),
que assumird contornos variaveis em fungao das particularidades concretas
da pretensio do titular dos dados'*.

Nio ha davida que, se interpretadas literalmente, as provisdes do RGPD
em andlise podem ser potencialmente aplicadas a toda a Internet, estando,
desse modo, ao dispor de todos os titulares de dados, em qualquer parte
do mundo, como ferramenta juridica de salvaguarda da protecao das suas
informagdes pessoais.

Com efeito, tal entendimento de aplicagdo global das regras europeias
de protecio de dados jd brotava da jurisprudéncia europeia e, em especial,
do caso Google Spain'>. Entende-se do art. 3.2 que a aplicagio do RGPD nio
apresenta quaisquer limites territoriais ou relacionados com a nacionali-
dade do titular dos dados, sendo antes definida ratione materiae, em fungao
de um tratamento de dados pessoais ter ocorrido no contexto de atividades
que se manifestem na Unido.

Foi esta a inten¢ao manifestada pelo legislador europeu, justificada pelo
desejo de concretizar um direito fundamental dos cidadaos e de tornar

3 KUNER, Christopher. “EU Judgment on Internet Data Protection and Search
Engines”, in Society and Economy Working Papers, LSE Law, 2015, p. 12; SVANTESSON, Dan.
“Extraterritoriality In The Context Of Data Privacy Regulation”, in Masaryk University Journal
of Law and Technology, v. 7 (1), 2012, p. 87-96.

* Oantigo GT29 sublinhou a necessidade de avaliar as pretensoes dos titulares de dados
numa base casuistica, vide GT29, “Guidelines On The Implementation Of The Court Of
Justice Of The European Union Judgment In “Google Spain And Inc V. Agencia Espaiiola
De Proteccién De Datos (AEPD) And Mario Costeja Gonzalez”, 26 de novembro de 2014,
p-12.

'S Vide Acérdao do TJ, C-131/12, Google Spain, cit., para. 60; ver também, entre outros,
Acérdao do TJ, Proc. C-324/09, L'Oréal ¢ 0., ECLI:EU:C:2011:474, para. 67.
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a UE um padrio de referéncia global no que diz respeito a garantia da
privacidade no mundo digital’.

Mas sera juridicamente aceitavel que a Unido estenda, com base nesta
norma, a sua competéncia extraterritorial de forma absoluta e incondi-
cionada nos termos de uma leitura literal do art. 3 do RGPD quando
articulado com o art. 172 do RGPD? Esta questio terd de merecer uma
resposta negativa da nossa parte, em face dos fundamentos apresentados
em seguida.

2.1. Abrangéncia do direito ao apagamento de dados no direito interna-
cional

2.1.1. Soberania territorial no ciberespago

Em primeiro lugar, cabe olhar para o Direito Internacional e, especifi-
camente, para as regras de soberania a que os Estados estao vinculados, de
modo a averiguar qual pode ser a extensdo do brago normativo europeu.
Contudo, o 4mbito do nosso estudo conduz-nos para um dominio que nao
se confunde com os tradicionais espacos de desenvolvimento humano
(a terra, 0 mar, o espago aéreo ou 0 espago exterior).

Realmente, as questdes relacionadas com a Internet estao intimamente
ligadas a um novo dominio, que comeca agora a ganhar importancia na
orla internacional: o ciberespaco. Este caracteriza-se por ser um dominio
operacional diferenciado pelo uso de meios eletrénicos, através do espectro
eletromagnético, que permitem a criagao, armazenamento, modificagao,
troca e uso de informacio, através de redes interdependentes e conectas,
usando tecnologias de comunicagao e informagao'’. Assim sendo, qualquer
tipo de tratamento de dados realizado através da Internet implica a passagem
pelo ciberespago, na medida em que aquela utiliza meios eletrénicos e o
espectro eletromagnético, para partilhar, alterar e criar informagao, numa

rede global.

' CE, Press Release: “European Commission sets out strategy to strengthen EU data
protection rules”, IP/10/1462, Brussels, 4 de novembro de 2010.

7 KueHL; Daniel T.. “From cyberspace to cyberpower: Defining the problem”, in
Cyberpower and national security, National Defense University Press, 2009, p. 27.
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Ainda que no existam fontes normativas consolidadas em relagao a este
dominio, podemos vislumbrar certas produgdes doutrindrias que visam
auxiliar na resolugio dos problemas de conciliagdo da soberania estadual
com o ciberespago e, consequentemente, permitem determinar quando é
que um sujeito se pode valer do art. 172 RGPD.

Em 2013, o Cooperative Cyber Defence Centre of Excellence da NATO divul-
gou o Tallinn Manual'®, que consiste num compéndio de regras vistas como
direito internacional costumeiro, aplicaveis ao ciberespago e acompanhadas
de comentdrios sobre a sua base legal e possiveis divergéncias entre os
especialistas que as elaboraram®.

Logo num ponto inicial, afirmam os autores do documento que nenhum
Estado pode arrogar soberania sobre a totalidade do ciberespago. Contudo,
constatam também que os Estados podem exercer prerrogativas sobre
qualquer ciberinfraestrutura situada no seu territério, bem como sobre
as atividades associadas a essas infraestruturas®’. Assim, reconhecem os
autores a aplicabilidade do principio da soberania territorial ao ciberespago,
nos termos do qual um Estado exerce poderes soberanos plenos e exclusivos
no seu territdrio’.

Com a aplicacio deste principio ao ciberespaco, as ciberinfraestruturas
situadas no territério de um determinado Estado estdo sujeitas a soberania
territorial desse Estado, pelo que este tem o poder de controlar entradas
e saidas do seu territorio, até de quaisquer formas de comunicacio e,
transpondo este raciocinio para o nosso estudo, quaisquer tipos de dados™.
Que conclusoes podemos fazer da aplicagdo deste principio ao ciberespago?

'8 ScEMITT; Michael N. (ed). Tallinn Manual on the international law applicable to cyber
warfare: Prepared by the International Group of Experts at the Invitation of the NATO Cooperative
Cyber Defense Centre of Excellence, Cambridge University Press, 2013.

' ScHMITT, Michael N.. “International Law in Cyberspace: The Koh Speech and the
Tallinn Manual” Justaposed, Harvard International Law Journal, v. 54, 2012, p. 15.

20 Idem, p. 15 e ss.

2 Vide Acérdao do TPJI, S.S. Lotus (Fr. v. Turk.), (ser. A) N2 10, 7 de Setembro de 1927,
p- 18 e ss.; Acérddo do TPJI, Free Zones of Upper Savoy and District of Gex (Fr. v. Switz.), (ser.A/B)
N246,7 de junho de 1932, p. 166 e ss.; HEINEGG, Wolff Heintschel von, “Legal implications
of territorial sovereignty in cyberspace”, 4th International Conference on Cyber Conflict (CYCON),
2012, p. 8.

22 HEINEGG, Wolff Heintschel von. “Legal implications of territorial sovereignty in
cyberspace”, 4th International Conference on Cyber Conflict (CYCON), 2012, p. 8 e 11.
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A primeira consequéncia que podemos retirar ¢ a de que ciberinfra-
estruturas localizadas em locais cobertos pela soberania territorial de
um Estado se encontram protegidas contra a interferéncia dos demais,
independentemente da sua pertenga ou por quem sejam utilizadas®.

Aceitando este raciocinio, entdo parece ser evidente que, ndo obstante
possiveis limitagoes por parte do corpo normativo internacional, as cibe-
rinfraestruturas e ciberoperacoes exercidas dentro do territério nacional
de um Estado (ou da UE, no 4mbito das competéncias que lhe foram
atribuidas pelos Estados-Membros) estao sujeitas ao poder regulatério e
sancionatério do Estado em causa. Transpondo isto para a realidade do
direito ao apagamento de dados, entdo todos os dados pessoais tratados
dentro da UE sdo, naturalmente, suscetiveis de conduzir a aplicagdo do
art. 172 do RGPD, por se traduzirem numa ciberoperagao efetuada no
territdério europeu.

A segunda conclusio que se retira da aplicagdo da soberania territorial
ao ciberespaco, e a mais decisiva para o presente estudo, estd relacionada
com a grande abrangéncia do direito de um Estado a exercer a sua juris-
digao sobre ciberinfraestruturas e ciberatividades.

Esta ideia segue o postulado no Tallinn Manual, de que um Estado pode
exercer a sua jurisdi¢do de trés formas distintas: (i) sob agentes que fazem
parte de operagdes cibernduticas no seu territério; (ii) sob infraestruturas
do ciberespago, baseadas no seu territdrio ou (iii) extraterritorialmente,
de acordo com o direito internacional. Daqui derivam potenciais bases
para o exercicio da jurisdi¢ao de um Estado, fora da sua circunscrigio ter-
ritorial, sobre operagoes no ciberespago, como a nacionalidade do agente,
nacionalidade da vitima, violacdo de normas de direito internacional ou
motivos de seguranca nacional.

Um outro principio que permite o exercicio da jurisdi¢ao de um Estado
sobre atos praticados no estrangeiro, consubstancia-se na doutrina dos
efeitos, a partir da qual um Estado pode exercer jurisdi¢ao sobre um facto
que ocorreu no estrangeiro, mas produziu efeitos significativos no seu
territério®.

% Idem.

?* Nas palavras do Advogado-Geral do M. Darmon: “Dois fundamentos da competéncia
dos estados sdo incontestados em direito internacional: a territorialidade e a nacionalidade.
A primeira reconhece competéncia jurisdicional a um Estado desde que a pessoa ou 0 bem
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2.1.2. O confronto com a extraterritorialidade do apagamento de dados

Com base nestas ideias, estamos em condi¢oes de formular o nosso
primeiro argumento. Realmente, advém da ordem juridica internacional
anecessidade de o direito da UE cumprir um dos mais basilares principios
da ordem internacional: o principio da ndo ingeréncia nos assuntos internos
de Estados terceiros.

Surge entio, de forma premente, a necessidade de desenhar o limite
entre (i) a legitima aplicabilidade extraterritorial de direitos europeus
(como o do apagamento), em fun¢io de um ambito ratione materiae que
vise salvaguardar direitos previstos na CDFUE; e (ii) a extensdo de
competéncias jurisdicionais para dentro de Estados onde tais direitos a
salvaguardar nao foram soberanamente criados, nem lograram o consenso
axiolégico-valorativo da respetiva comunidade.

Nio ¢ por acaso que o TIJ, em casos como o Barcelona Traction®, impde
atodos os Estados a obrigagao de darem provas de moderacio e prudéncia
quanto a extensao da competéncia dos seus 6rgaos, como bem relembra o
Advogado-Geral Darmon, na sua opinido do caso Ahlstrom?°.

Ademais, uma aplica¢io incondicionada do RGPD a todo o globo
poderia fazer grassar praticas de forum shopping junto de DPA e tribunais
europeus. Por exemplo, como bem teoriza Kuner face aos comandos do caso
Google Spain, nao parecem existir quaisquer razoes, a luz do RGPD, pelas

em causa nele estejam situados ou que o evento em questdo nele se tenha desenrolado (...). A
territorialidade, ela mesmo, gerou dois principios de competéncia distintos: a territorialidade
subjectiva, que permite sujeitar a competéncia de um Estado os actos que tenham origem no
seu territério, mesmo que a sua consumagao tenha ocorrido no estrangeiro; a territorialidade
objetiva, que lhe permite, inversamente, conhecer dos actos cujo inicio de execugdo tenha
ocorrido no estrangeiro mas cujo cumprimento, pelo menos parcial, ocorreu no seu préprio
territorio.”. HEINEGG, Wolff Heintschel von. “Legal implications of territorial sovereignty
in cyberspace”, Cyber Conflict (CYCON), 2012, p. 14 e 15; Opinido do Advogado-Geral (Marco
Darmon) do TJ, Proc. Apensos 89/85, 104/85, 114/85, 116/85, 17/85 e 125/85 a 9/85, de 25
de maio de 1988, para. 19 e ss. A analise da Opinido do Advogado-Geral M. Darmon sera
desenvolvida nos pontos seguintes.

* Acérdao do T1J, Case Concerning the Barcelona Traction, Light and Power Company, Limited
(Belgium v. Spain), 5 de fevereiro de 1970.

% Ver Opinido do Advogado-Geral (Marco Darmon) do TJ, Proc. Apensos 89/85, 104/85,
114/85, 116/85, 17/85 e 125/85 a 9/85, ECLI:EU:C:1988:258, p. 24.
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quais um cidaddo chinés que usasse um motor de busca estabelecido nos
EUA com uma subsidiaria na Hungria nao pudesse reivindicar, por meio
da agéncia de protecdo de dados hiingara, um seu direito ao apagamento
contra tal motor de busca por forma a ter os seus dados pessoais eliminados
em todo o globo e ndo s6 na Uniao®.

Existe, neste caso, um especial interesse europeu na salvaguarda da
privacidade deste cidadao de um Estado terceiro? Existe algum fator sufi-
cientemente acutilante de ligacao do sujeito ao férum no qual ele pretende
fazer valer os seus direitos? Pelo contrério, este alcancgaria o absurdo de,
nestes termos, demandar uma entidade americana com base no direito da
Unido nio tendo qualquer outra ligagdo a Unido que nao fosse o uso de
um servico de internet igualmente acessivel em territério europeu; e de,
logrando um acolhimento das suas pretensoes, eliminar informagao que
lhe seja relativa nao s6 na Unido Europeia como em toda a Internet.

Com base nestes pressupostos, parece ser mais correta a adogao de
uma primeira coordenada genérica definitéria da extensao do direito ao
apagamento, que sustenta uma interpretagao restritiva do art. 32, n.2 1 do
RGPD quando articulado com o art. 172 do RGPD: se o tnico interesse
substancial do titular dos dados é o de evitar o acesso a informagao de
cidadaos de um Estado terceiro sem qualquer conexao a Unido Europeia,
entao este nao poderd invocar o direito ao apagamento. Flui do que foi dito
que, ainda que o RGPD tenha um 4mbito de aplicagio potencialmente
global, a Unido Europeia sé deve proceder a concretizagao do direito ao
apagamento por ele criado naquilo que consistir um interesse substantivo
e merecedor de tutela 4 luz do ordenamento europeu.

Deste modo, o RGPD, por meio do art. 17.%, serd aplicavel a todas as
agoes, independentemente da nacionalidade dos sujeitos envolvidos ou
do territério onde tais agoes tenham lugar, que produzam efeitos signi-
ficativos em espago europeu, ao serem disruptivos dos valores e direitos
fundamentais que a Unido, através dos arts. 72 e 8.2 da CDFUE, pretende
assegurar em matéria de privacidade e proteciao de dados.

Procede-se assim a corporizagao da teoria dos efeitos, delimitadora das
competéncias extraterritoriais dos varios Estados. Este principio permite
aos Estados regular comportamentos que ocorram fora do seu territdrio,

7 KUNER, Christopher. “EU Judgment on Internet Data Protection and Search Engines”,
in Society and Economy Working Papers, 2015, LSE Law, p. 12 e 13.
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desde que estes produzam efeitos substanciais nesse mesmo territério®.
E, sem duvida, a disponibilizagio de certos tipos de resultados em motores
de busca, mesmo que tal processamento afete titulares no europeus ou
que se dé fora da UE, pode produzir um efeito substancial em territério
europeu, pondo em causa objetivos europeus nesta matéria®.

2.1.3. A teoria dos efeitos aplicada ao apagamento de dados: o auxilio
interpretativo do TJ

Nio podemos ignorar, contudo, que estes efeitos de que falamos
constituem uma realidade imaterial e transfronteirica, algo que pode ser
um 6bice a aplicagdo desta teoria neste campo. Torna-se, nesta altura,
urgente convocar alguma jurisprudéncia europeia, referente a ramos de
direito analogos, em que a teoria dos efeitos é pressuposto do exercicio de
competéncias normativas por parte das autoridades europeias (neste caso,
jurisdicionais). E, neste sentido, pode a aplica¢ao do RGPD beneficiar em
muito dos ensinamentos do T] em matéria concorrencial.

Vejamos, por exemplo, o caso Ahlstrom*’, comecando pela opinido do
Advogado-Geral Marco Darmon, na sequéncia da apensagao de uma série
de processos condenatdrios concorrenciais relativos a praticas concertadas
no setor industrial da pasta papel, em fungao da contestagdo, em todos eles,
da competéncia da Unido em matéria de aplicagdo das regras europeias
deste ramo de direito a empresas de Estados terceiros.

Ora, com base numa anélise a jurisprudéncia do TJ, a jurisprudéncia do
TIJ e até numa viagem comparativa aos ditames do direito norte-americano
em matéria de competéncia extraterritorial, o0 Advogado-Geral concluiu
que: (i) a jurisprudéncia do T] ndo rejeita a aplicagdo da teoria dos efeitos
em matéria de competéncia extraterritorial da Unido; (ii) tal exercicio de
competéncia baseada num efeito qualificado manifestado no dominio
europeu ¢ conforme as normas e principios do Direito Internacional; e que

28 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p. 23.

2 Vide considerandos 1, 7,9, 10 e 13 do RGPD.

30 Acérdao do TJ, Proc. Apensos 89/85, 104/85, 114/85, 116/85, 17/85 e 125/85 a 9/85,
Ahlstrom Osakeyhtio and Other/Comission, ECLI: EU:C:1993:120.
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(iii) a teoria dos efeitos deveria ser adotada como critério da competéncia
comunitaria®'.

Com efeito, ¢ curioso notar que as conclusées do Advogado-Geral se
arrimam em conceitos originarios da doutrina e jurisprudéncia norte-
-americanas, onde ¢ ja traquejada, em campos como a responsabilidade
civil, a pratica de limitar a jurisdigao de algum férum quando a controvérsia
ou as partes ndo apresentam com ele uma conexao suficiente®>. Sao con-
vocados conceitos como o da rule of reason ou o do judicial interest balancing
para defender o cardter razoavel do exercicio de competéncias pelo qual a
Unido também se deve pautar®.

Nio deixa de ser sintomatico do acerto das conclusées de Marco
Darmon que o Tribunal tenha seguido o critério de competéncia por
ele proposto, tendo, em decisao posterior, rejeitado os argumentos das
empresas de Estados terceiros relacionados com a incompeténcia da Uniao,
com base nesta ideia de que as autoridades da Unido deveriam impor as
regras europeias as empresas de Estados terceiros cujas a¢des, mesmo que
praticadas fora de territério europeu, tivessem um efeito qualificado (e,
por isso, digno da reivindica¢ao de competéncia comunitaria) no mercado
interno, realidade imaterial que nao deixa de integrar o conceito de efeitos
interterritoriais®. E, ainda, de extrema valia estudar a jurisprudéncia
do TJ referente a propriedade intelectual no contexto de motores de
busca de fins comerciais, maxime o caso que opos a L'Oréal ao eBay (Caso
L'Oréal)*.

Neste processo era discutida a aplicagdo do direito europeu as atividades
comerciais e de marketing desenvolvidas pela plataforma eletrénica eBay

3! Ver Opinido do Advogado-Geral (Marco Darmon) do TJ, Proc. Apensos 89/85, 104/85,
114/85, 116/85, 17/85 e 125/85 a 9/85, ECLL:EU:C:1988:258, para. 14, 27, 53 e 58.

2 Christopher Kuner advoga, aproveitando tais ensinamentos do ordenamento norte-
-americano, que: “similar action may be needed to limit the right to suppression”, referindo-se
a desindexacio, num raciocinio que nio deixa, no entanto, de se revelar pertinente em sede
do direito ao apagamento. Vide, igualmente ALSENOY, Brendan van; KOEKKOEK, Marieke.
“The extra-territorial reach of the EU’s “right to be forgotten””, KU Leuven Centre for IT & IP
Law, 2015, p. 13.

3% Ver Opinido do Advogado-Geral (Marco Darmon) do TJ, Proc. Apensos 89/85, 104/85,
114/85, 116/85, 17/85 e 125/85 a 9/85, ECLL:EU:C:1988:258, paras. 38, 40, 41 e 48.

3% Idem, paras. 14, 16, 18 e 19.

% Acérdio do TJ, Proc. C-324/09, L'Oréal ¢ 0., ECLI:EU:C:2011:474.
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(que contém um motor de busca de produtos), por forma a apurar se direitos
de propriedade intelectual da L'Oréal teriam sido violados, algo que fluiria
da aplicacdo das regras europeias®.

Embora reconheca que o efeito ttil das normas europeias seria posto
em causa se a sua aplicacio fosse precludida pelo simples facto do preva-
ricador das mesmas operar num Estado-terceiro, e que tal dé forga a uma
aplicacdo que nio se norteie por barreiras territoriais, o Tribunal deixa
claro que o mero facto de a plataforma eletrdnica ser acessivel em territério
europeu nao constitui base suficiente para a aplicagio do direito da Unido
Europeia®”.

Afirma, igualmente, que deve ser feita uma analise casuistica da exis-
téncia de fatores de conexio suficientemente relevantes entre as praticas
sub judice e o dominio europeu para determinar a aplicagdo aquelas das
regras europeias em matéria de propriedade intelectual?®.

E, assim, mister transpor esta tltima ideia para o direito da protegio
de dados, corporizando outra coordenada genérica da extensio do direito
a0 apagamento, no contexto da sua sujei¢do a teoria dos efeitos. Qualquer
Estado, e por isso também a Unido Europeia, quando fazendo cumprir
as suas normas no ordenamento internacional, ndo estd munido de qual-
quer carte blanche, devendo sempre assegurar que a pretensio de uma
implementacao extraterritorial das suas normas ¢é razodvel, numa analise
casuistica®.

Devem assim as DPA sondar, em cada pretensdo de apagamento dos
titulares de dados, fatores de conexao do quadro factual de cada processo
ao ordenamento europeu, i. e., um efeito do processamento controvertido
que seja significativamente disruptivo dos interesses europeus e que, por
isso, torne razoavel a aplicagdo das suas normas legais de prote¢do de dados,
nomeadamente, do artigo 17.4, RGPD. Este processo de indagagao ¢ mais
premente em casos em que tal conexdo nao ¢é tao clara, como aqueles em

3¢ Para um maior detalhe do quadro factual, vide Idem paras. 26-50.

¥ Idem, paras. 63-64.

38 Idem paras. 65-66, onde o Tribunal afirma esta ideia e conclui pela existéncia de fatores
de conexdo suficientes entre as atividades do eBay e a UE.

3 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten””, KU Leuven Centre for IT & IP Law, 2015, p. 23-25.
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que o titular dos dados ou a entidade por ele demandada (ou ambos) nao
sejam europeus®.

E defendido por alguns autores que um desses fatores de conexdo pode
ser a harmonizacdo normativa entre os ordenamentos juridicos relevantes*.
Por exemplo, se a norma europeia que prevé a possibilidade de apagamento
de dados pessoais encontrar uma norma similar, por exemplo, no ordena-
mento juridico japonés, tornar-se-4 menos problematica uma demanda
extraterritorial das entidades europeias. Tal ja ndo serd o caso se tal norma
nao se encontrar replicada, por exemplo, no ordenamento norte-americano.

2.2. Asautoridades de protecio de dados no plano global

Suponhamos que o direito ao apagamento de dados assumiria um
escopo global de aplicagdo, desprovido de limites territoriais ou de razo-
abilidade do exercicio da jurisdi¢gao da Unido. Qual seria a legitimidade
juridico-politica da Unido para o aplicar, “criando” auténticos “direitos
ao apagamento” em ordenamentos estrangeiros como efeito direto da
aplicacdo de uma norma europeia? Torna-se esta questdo ainda mais
bizarra se considerarmos a forga que uma resposta positiva atribuiria
as entidades administrativas encarregadas de fazer cumprir o RGPD:
as DPA.

Por um lado, ¢ clara a falta de recursos (humanos e financeiros) destas
agéncias para lidar com o enorme volume de pedidos de apagamento
vindos de todo globo, expectavel num quadro como o descrito supra, o
qual é potencialmente catalisador de praticas de forum shopping**. Se uma
DPA se encontrar obstruida com pedidos de apagamento de individuos
que nio apresentem qualquer conexao relevante com a Unido, como ird
lidar efetivamente com aqueles pedidos cujo tratamento consubstancia um
interesse substantivo do ordenamento europeu, fruto da clara conexao dos
casos ao dominio europeu?

*0 Nio podemos deixar de sublinhar o cariz meramente indiciario destes fatores face a
aplicac¢do ratione materiae do RGPD.

4l ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten””, KU Leuven Centre for IT & IP Law, p. 26 € 27.

42 Ver supra, p. 66.
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Por outro lado, se existem requisitos exigentes a ser cumpridos antes
de uma DPA de um Estado-Membro aplicar direito da Unido num outro
Estado-Membro, como o T] avan¢a no Acérdao Weltimmo*, nao deveriam
existir requisitos ainda mais exigentes no que concerne a extensao dos
poderes de uma tal agéncia em relacio a Estados terceiros? E ndo seria
o cumprimento de tais ditames ainda mais imperativo (ou até inibidor
da atuacgdo de uma DPA) quando o pedido de apagamento nio apresenta
qualquer conexao relevante ao Estado-Membro no qual dada DPA opera?
Oart. 55.2,n.2 1, RGPD diz que as DPA sdo competentes no territdrio do seu
proprio Estado-Membro, algo que exclui liminarmente a sua competéncia
extraterritorial.

Efetivamente, e transpondo as palavras de Kuner do direito a desin-
dexacdo para o direito ao apagamento, é necessario tornar o ambito deste
direito proporcional a sua aplicabilidade pratica, impedindo que se torne
tdo abrangente ao ponto de se tornar insignificante*%. E do maior interesse
da Unido Europeia que o direito ao apagamento assuma, no plano global
da sua aplicagdo que a ubiquidade da Internet exige, o escopo que, realis-
ticamente e em consonancia com os principios do Direito Internacional,
pode, na pratica, assumir. S6 deste modo se poderd assegurar o seu efeito
util (bem como do regulamento que o encerra) evitando que um instru-
mento legal com o potencial de inspirar desenvolvimentos extremamente
positivos no campo da protegao de dados seja fragilizado pelas criticas
daqueles que apontam a Unido a imposicao dos seus valores em jurisdi¢es
nao-europeias®.

Fazemos nossas as palavras do Conselho da Europa quando defende que
“as medidas adotadas pelas autoridades estatais europeias no combate a contetido
e atividades ilegais na Internet nio devem resultar num impacto desnecessdrio e
desproporcionado para ld das fronteiras desse Estado™®.

* Acérdio do TJ, Proc. C- 230/14, Weltimmo, ECLI:EU:C:2015:639, paras. 56 e 57.

* KUNER, Christopher. “EU Judgment on Internet Data Protection and Search Engines”,
in Society and Economy Working Papers, LSE Law, 2015, p. 23.

* ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten””, KU Leuven Centre for IT & IP Law, 2015, p. 3.

6 Ver Conselho da Europa, Committee of Ministers to member States on the free,
transboundary flow of information on the Internet, CM/Rec(2015)6, de 1 de Abril de 2015.
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Cabe, por fim, sinalizar, em matéria ja estritamente referente ao direito
da protecio de dados, alguns casos em que se descortina a apologia da
necessidade de aferi¢ao de fatores de conexio relevantes entre o pedido
de apagamento e a UE como ponto prévio da aplicagdo das respetivas
normas europeias.

Por exemplo, 0 GT29 pareceu deixar implicita a necessidade do
estabelecimento de limites em relagao a quem pode se socorrer do
apoio das DPA, ao afirmar que, na prdtica, estas ir-se-iam concentrar nos
pedidos que apresentassem uma conexao clara entre o titular dos dados
pessoais e a UE¥. No entanto, e até por uma questao de honestidade
intelectual, ndo podemos deixar de sublinhar que a ideia transmitida
pelo GT29 ¢ tao-somente uma de prioridade e nao tanto de exclusividade da
alocacio de recursos das DPA aos pedidos que manifestem uma ligagao
clara com a Unido; até porque tal afirmagdo é precedida da assercio de
que o artigo 8° da CDFUE reconhece a todos o direito a protecio de
dados*.

Mas aquilo que ¢ uma subliminar referéncia deste grupo a maneira
como os Obices de natureza prética da aplicacdo deste direito podem
acabar por concorrer para a determinagio do seu escopo, é posteriormente
confirmada por um dos seus membros, a Agencia Espafiola de Proteccion de
Datos, no quadro de um pedido de apagamento, efetuado por um cidadao
paraguaio, de hiperliga¢oes de dominios exteriores a Unido.

Com efeito, em 2015, a Agencia Espaiola de Proteccién de Datos conside-
rou inadmissivel o pedido de apagamento do mencionado cidadao, por
considerar que este nao mantinha nenhuma vinculagdo clara com um
Estado-Membro®. Esta decisao foi judicialmente confirmada em 2017 por
um tribunal espanhol, um 6rgao judicial europeu vinculado a aplicacio de

¥ Grupo de Trabalho do Artigo 29, Guidelines On The Implementation Of The Court Of Justice
Of The European Union Judgment In “Google Spain And Inc V. Agencia Espafiola De Proteccidn De Datos
(AEPD) And Mario Costeja Gonzdlez”, 26 de novembro de 2014, para. 19; ALSENOY, Brendan
van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s “
KU Leuven Centre for IT & IP Law, 2015, p. 15.

# Futilizadaa expressao “DPA’s will focus on claims (...)”; ao invés de, por exemplo, “DPA’s

339

right to be forgotten™”,

will only focus on claims”.
* Agencia Espaiiola de Proteccion de Datos, Procedimiento N°: TD/01176/2015, Resolucién
N2: R/01976/2015, p. 8.
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direito europeu, o mesmo que realizou o pedido de reenvio para o T] no
Caso Google Spain®.

Ainda que tais decisdes (administrativa e judicial) tenham sido toma-
das a luz da antiga Diretiva, nao deixa de ser elucidativa a afirmacio da
necessidade de limitar a extensao dos direitos dos cidaddos em matéria
de protecao de dados, quando ndo estdo em causa quaisquer interesses
relevantes da Uniio.

3. Aextraterritorialidade do direito ao apagamento: consequéncia e
modo do apagamento

Todo o raciocinio feito na sec¢do anterior refere-se aos limites de
aplicagdo do direito ao apagamento de dados, proveniente da articulagao
entre os artigos 3.2n.? 1, e 17.2 do RGPD. Porém, todos estes fundamentos
concorrem, igualmente, para a determinagao do ambito do apagamento
de dados quando as pretensdes do seu titular s3o acolhidas.

Ora, encontra-se presentemente diante do T] um processo prejudicial
que opde a Google Inc. e a CNIL®.. Esta, face a pedidos fundamentados no
direito a supressao de uma hiperligagao, resultante do acérdao Google Spain,
exigiu a Google Inc. que suprimisse os resultados referentes aos dados em
causa, nao apenas dos dominios europeus (como a Google.fr), mas também
dos dominios exteriores 8 UE, como a Google.com, de modo a salvaguardar
o efeito util deste direito.

Apesar de a Google ter apresentado recurso, a CNIL reiterou a sua
posicao, insistindo na supressao de resultados a nivel global, ja que, caso
contrario, o direito a ser esquecido poderia ser facilmente contornado
e esvaziado de efeitos praticos®’. Nao tendo a Google acatado a ordem, a
autoridade francesa iniciou um processo judicial contra a empresa.

%0 Vide http://cyberlaw.stanford.edu/blog/2017/12/right-be-forgotten-and-global-
-desindexacio-some-news-spain (acedido a 09/03/2019)

51 Acérddo do TJ, C-507/17, pedido de deciso prejudicial apresentado pelo Conseil d’Etat
(Franga) em 21 de agosto de 2017.

2 No mesmo sentido, entre nés, MARQUES, Jodo. “Direito ao Esquecimento: A aplicagdo
do Acérdao Google pela CNPD”, in Férum de Protegdo de Dados, n. 3, 2016, p. 55.
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Nesta senda, a Google implementou um sistema de bloqueio geografico,
alargando o suprimento de resultados a qualquer extensio do motor de
busca, desde que tal extensao esteja a ser operada por um utilizador situado
no Estado-Membro da UE onde o pedido foi aprovado®.

A CNIL, contudo, considerou a medida insuficiente para garantir a
protecio dos utilizadores franceses, impondo uma coima de €100.000
a Google**. Afirmou que o suprimento dos resultados com base num
sistema de geolocalizacio seria insatisfatério, ja que os resultados conti-
nuariam acessiveis fora de Franga. Por outro lado, e mais decisivamente,
seria igualmente possivel aos utilizadores contornarem este sistema,
utilizando um endereco estrangeiro, mesmo estando em territério
francés®™.

Insatisfeita, a Google recorreu para o Conseil d’Etat, estando, 4 data do
presente estudo, o processo suspenso face a um reenvio prejudicial para
o TJ*.

As trés questdes prejudiciais colocadas ao Tribunal, lidas de acordo com
0 RGPD conforme nos propusemos fazer, podem unir-se sob a seguinte
questio de fundo: que extensio deve ser dada ao direito ao apagamento
dos dados? Deve este levar a um apagamento global e absoluto dos dados
controvertidos; deve tal apagamento ser restringido aos dominios europeus
de um motor de busca (vide Google.pt ou Google.es); e ainda, e indepen-
dentemente da resposta as questoes anteriores, deve ser adotado, pelos
motores de busca, um sistema de geoblocking em articulagdo com um dos
anteriores modelos?

Qual a opcio que deve tormar o T] & luz do RGPD?

% KULK, Stefan; BORGES1US, Frederik Zuiderveen. “Privacy, freedom of expression, and
the right to be forgotten in Europe”, in Cambridge Handbook of Consumer Privacy, 2017, p. 29 e
30. Ver, igualmente, z'nfra, Ponto 4.3.

** https://www.legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNILTE
XT000032291946& fastReqld=273825503&fastPos=1 (acedido a 09/03/2019)

55 Idem.

% Acérdao do TJ, Proc. C-507/17, pedido de decisao prejudicial apresentado pelo Conseil
d’Etat (Franga) em 21 de agosto de 2017; Lomas, Natasha. “Google’s right to be forgotten
appeal heading to Europe’s top court”, TechCrunch, 2017, p. 21.
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3.1. Apagamento global

Comecando pela primeira pergunta feita ao TJ, relativa ao alegado
escopo global do apagamento de dados, teremos de regressar ao Direito
Internacional e averiguar se tal abordagem nao interfere com o principio
da ndo ingeréncia nos assuntos de Estado terceiro, ou seja, se é permitida
a luz da soberania territorial no ciberespaco.

De facto, aquando de um apagamento de informagao na Internet, entra-
mos novamente no ciberespago, pelo uso de meios eletrénicos e através de
redes interdependentes e conectas. Assim sendo, para que o apagamento
seja global, teremos de responder a uma questio de vital importancia:
podera a UE, respeitando as normas e principios do Direito Internacional,
exigir aos motores de busca o apagamento de informag¢ao em dominios
nao europeus?

Primeiramente, podemos vislumbrar que as estruturas que acedem
ao ciberespago (por exemplo, computadores pessoais) e, neste caso, a um
motor de busca, s3o objeto do poder soberano do respectivo Estado onde se
localizam. Ora, conforme a teoria da soberania territorial, pode um Estado
criar e aplicar regras as ciberinfraestruturas que se encontrem no seu
territério. Por exemplo, os EUA podem regular o acesso dos computadores
situados no seu territério, e a UE podera regular o acesso dos computadores
localizados na UE.

Por outro lado, ndo sio sé as ciberinfraestruturas situadas num certo
Estado que sdo alvo da soberania desse Estado, mas também as ciberopea-
¢Oes que ocorram no seu territdrio. O que é, entdo, uma ciberoperagio? Tal
conceito prende-se com a cria¢io, modificagdo, armazenamento e trans-
missao de informagao, através do espectro eletromagnético, em conjugacio
com aparelhos eletrénicos™. Assim sendo, qualquer tipo de transmissao
de informacio entre uma infraestrutura, situada num Estado terceiro, que
suporte um motor de pesquisa e, por exemplo, um computador pessoal
situado na UE (ou outra qualquer ciber-infraestrutura), serd merecedor
de poderes soberanos da Uniao®.

¥ KueHL; Daniel T.. “From cyberspace to cyberpower: Defining the problem”, in
Cyberpower and national security, National Defense University Press, 2009, p. 28 ¢ 29.

8 Por esta razdo se justifica, por exemplo, que o acérddo Google Spain nio infrinja o
Direito Internacional. Muito embora o tratamento de dados tenha sido feito nos EUA, os dados
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Ja as situagoes contrdrias, em que a UE exerce poderes soberanos sobre
as ciberinfraestruturas situadas em Estado terceiros, que conduzam cibero-
peragoes sem interferéncia no territério europeu, parecem ser mais dificeis
de conceber, pelo facto daquelas no se encontrarem no espago europeu,
nem estas se intersetarem com a UE. Encontramos, assim, como grande
obstaculo a um tal apagamento de dados o principio da ndo ingeréncia em
assuntos de Estados terceiros.

Contudo, e como concluido anteriormente, poderd um Estado aplicar
as suas normas a entidades ou atividades localizadas fora do seu territdrio,
em certas situagoes, maxime de acordo com a teoria dos efeitos. Cabe
assim perguntar: serd que o armazenamento, criagdo e modificacio de
informagado, num Estado terceiro, bem como a transmissio de informagao,
através da Internet, entre Estado terceiros poderao ser submetidos ao braco
normativo europeu, com base nestes principios?

Ora, uma resposta a esta questdo nio ¢, de todo, facil. Situagoes podem
existir em que, por exemplo, por motivos de pura seguranga nacional, é
argumentavel que um Estado possa exigir o apagamento global de infor-
magao disponivel na internet, mesmo que essa nao chegue a ser transmitida
no seu territdrio, até face ao dever de toda a comunidade internacional de
evitar que as suas ciberinfraestruturas e ciberoperagdes causem danos a
outros Estados.

Contudo, estas situagdes sio excepcionais, pelo que, por regra, dar-se-a
uma resposta negativa a anterior questao. Realmente, se as ciberoperacoes
nio penetram no territério europeu, nem estao as ciberinfraestruturas
que as conduzem sob o dominio de aplica¢do do direito da UE, entdo s6
se estiver em causa uma situagdo que justifique a invocagio dos outros
principios de soberania para l4 da territorialidade se podera arguir a
possibilidade de a UE exigir o apagamento global. Assim sendo, exigir
um apagamento global como regra geral da aplica¢ao do art. 172 do RGPD
violaria os principios da independéncia e igualdade entre Estados e o da
ndo ingeréncia em assuntos internos de Estados terceiros.

Por ultimo, também poderio estar em causa problemas na compatibiliza-
¢ao entre direitos fundamentais de Estados diferentes. Realmente, grande
parte dos Estados nao europeus (maxime EUA) ainda ndo consagraram um

eram transmitidos em espago europeu, pelo que a Unido Europeia podia aplicar o normativo
de protegdo de dados a essa ciberoperagio.
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direito ao apagamento de dados, pelo que, se se recorrer ao apagamento
global, estar-se-4 a eliminar informagdo sem que tal mecanismo esteja
previsto no ordenamento juridico do Estado em causa. Pode até ser colo-
cada a seguinte pergunta: serd que a aplicacdo de requisitos europeus a
uma escala global afeta, em grande medida, a liberdade de expressao em
Estados terceiros?

3.2. Apagamento baseado no dominio

A segunda metodologia de apagamento de dados possivel é a baseada
nos dominios utilizados para as pesquisas realizadas num motor de busca
(uma domain-based erasure). Esta abordagem ao processo de apagamento
permite modificar os resultados de uma pesquisa em funcio da extensio
utilizada para aceder ao motor de busca (por exemplo, se esta for .pt,
.es, .fr, .us ou .com)®, ou seja, proceder a operagoes de apagamento em
relagdo as versdes europeias do motor de busca e ndo o fazer em relagao as
demais.

Na senda do caso Google Spain e da operacionalizac¢io do direito a
desindexagao, esta metodologia fundada no dominio foi advogada pelos
varios motores de busca demandados por titulares de dados pessoais, com
destaque para a Google Inc. Esta decidiu limitar a remogao de resultados de
busca decorrente da aplicagio do direito europeu de protecio de dados as
suas versoes europeias, permanecendo inalteradas as restantes, como por
exemplo a Google.com.

Esta solucao mereceu, de imediato, criticas das autoridades europeias
de protecio de dados, pela auséncia de medidas suplementares de limi-
tacdo de acesso a dados cuja supressdo fosse ordenada®. Foi por estas
entidades observado que o efeito ttil da supressao de uma hiperligagao
seria posto em causa se dados removidos dos dominios europeus de
um dado motor de busca pudessem ser consultados através de uma
simples mudanca da extensdo utilizada para aceder a tal plataforma de

% ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p. 16 € ss.
0 Idem, p. 4.
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pesquisa®®2. Esta mesma posicao foi seguida por inimeros tribunais
nacionais, como por exemplo o Tribunal de Grande Instance de Paris que, num
caso que opds dois cidadios franceses a Google, rejeitou tal abordagem
baseada no dominio, considerando-a insuficiente®.

Nao podemos deixar de seguir tais opinioes, transpondo-as para o
contexto do apagamento de dados. Uma domain-based erasure encontra
como 6bice a sua (in)eficiéncia, a0 ndo permitir assegurar o efeito util de
um apagamento de dados, em relagdo a qualquer pesquisa realizada por
qualquer sujeito, constatada a facilidade que o utilizador normal tem de
mudar a extensio do site do motor de busca, assim consultando informacao
removida por meio deste modelo de apagamento. Com efeito, a protegio
de qualquer conjunto de dados pessoais nunca podera ser eficiente e
completa se os expedientes utilizados para a assegurar forem facilmente
contorndveis, como é o caso de um método exclusivamente baseado no
dominio®.

3.3. Apagamento hibrido fundado na geo-localizagdo: o “modelo
Youtube”

Chegamos, por fim, a dltima metodologia de apagamento a discutir
que se compatibiliza com a técnica do “bloqueio geografico”, ou seja, que
conforma os resultados de uma pesquisa (revelando ou nao dados cujo

' Grupo de Trabalho do Artigo 29; Guidelines On The Implementation Of The Court Of Justice
Of The European Union Judgment In “Google Spain And Inc V. Agencia Espafiola De Proteccién De
Datos (AEPD) And Mario Costeja Gonzdlez”, 26 de novembro de 2014, para. 20.

6 Por exemplo, bastaria aum cidaddo portugués que ndo conseguisse, através da google.
pt aceder a uma noticia sobre M. Gonzélez (em fungdo da supressio de links ordenada no
processo Google Spain) mudar a sede da sua pesquisa para a google.com para consultar tal
informagdo e esvaziar o efeito da supressao de hiperliga¢oes ja realizada.

6 “It is in vain that Google France asks (...) that the injunction be limited to links on
Google.fr, seeing as it does not establish the impossibility to connect from French territory to
other domain name extension of Google’s search engine.”, tradugio inglesa de um extrato reti-
rado do Acérdao do Tribunal de Grande Instance de Paris, M. et Mme X et M. Yv. Google France,
16 de setembro de 2014, disponivel em http://www.legalis.net/spip.php?page=jurisprudence-
-decision&id_article=4291. (acedido a 09/03/2019)

% ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p.4 e 5.
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apagamento foi ordenado) com a localizac¢ao do IP utilizado para a fazer®.
Deixamos ja patente que este é o método por nés preconizado como
consequéncia, por defeito, de um pedido para apagamento bem-sucedido.
A nossa tese baseia-se na convic¢io de que esta abordagem da resposta as
falhas apontadas quer ao apagamento global quer ao apagamento baseado
no dominio, surgindo como complemento imprescindivel a este ultimo.

Em primeiro lugar, um apagamento mediante geoblocking permitiria
(regra geral) um exercicio razoavel e moderado da competéncia normativa
da UE em dire¢do a Estados-terceiros onde o direito ao apagamento nao
existe, assim cumprindo todos os crivos do Direito Internacional Publico,
dajurisprudéncia da Unido e dos pareceres das DPA europeias ja avancados
anteriormente, que tornam criticivel uma extensao global do apagamento
de dados®.

Ora, tendo, por via da regra, a UE apenas a possibilidade de controlar
ciberoperagoes que interfiram com o seu territério, entdo, através do
geoblocking tal seria respeitado, permitindo as autoridades europeias
estender a sua jurisdi¢ao sobre processamentos externos e, a0 mesmo
tempo, confinar o impacto da sua atuagdo ao espago europeu?. De facto,
a partir do momento em que dada informacio seja transmitida, através
de qualquer dominio, para uma ciberinfraestrutura situada na UE, terd
esta o poder de aplicar as suas normas a essas transmissdes de dados.
Caso estas nao passem pelo espaco europeu entdo, por via da regra, tal
aplicagdo parece violar o Direito Internacional. Nesta senda, o geoblocking
apresenta-se como um meio termo razoavel, em que a UE apaga os dados
de todos os dominios acedidos através de uma ciberinfraestrutura situada
na UE, sendo respeitados os principios internacionais da soberania estatal.

Em segundo lugar, este método cumpriria a exigéncia de uma férmula
eficiente (porque onerosa de contornar) de garantia dos direitos dos
titulares de dados pessoais, formulada pelas DPA e tribunais na critica a
domain-based approach posta em pratica pela Google. E, neste campo, nao

¢ Um Endereco de Protocolo da Internet (enderego IP), é um rétulo numérico atribuido a
cada dispositivo conectado a uma rede de computadores que utilize a Internet para comunica-
¢do. Um endereco IP serve, sobretudo, uma fun¢io de localizagio do seu respetivo dispositivo.

% Ver, genericamente, Capitulo 3 deste artigo.

%7 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p. 19.
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podemos ignorar que as técnicas de geoblocking utilizadas pela Google foram,
de facto, consideradas inadequadas porque ineficientes para garantir o
efeito util das normas europeias de prote¢io de dados (na instdncia do
direito a desindexagao)®®. Cumpre sinalizar que a abordagem deste motor
de busca consistiu numa utilizagdo cumulada de um suprimento de infor-
magdo em fung¢do do dominio e do denominado soft geoblocking.

Ora, a abordagem da Google faz com que, tendo sido ordenado um
suprimento de informagdo no espago europeu, quaisquer utilizadores a
operar a partir de tal territorio que queiram consultar dominios exteriores
a Unido (i.e. Google.com) sao automaticamente redirecionados para a versao
do motor de busca especifica do pais onde se localiza o IP da infraestrutura
utilizada na pesquisa (como um computador pessoal)*. O geoblocking pre-
sente neste modelo corresponde a este redirecionamento, mas ¢é facilmente
contornavel visto que podem os utilizadores reverter tal procedimento:
(i) clicando numa opgado disponibilizada de “mudar para Google.com”;
ou (ii) voltando a escrever a versdo .com do motor de busca na barra de
pesquisa.

Tal facilidade de contornar este expediente de geo-localizagao valeu-lhe
o epiteto de soft geoblocking™, por oposicao ao hard geoblocking, em que tal
possibilidade de reverter a filtragem de resultados de busca baseada na
localizagdo geogrifica de quem os pretende produzir nio existe. E um tal
modelo de hard geoblocking aquele cuja transposigao para a realidade do
apagamento de dados defendemos, cumulado com as outras abordagens
acima explicadas, como passamos a descrever.

Quando seja realizado um apagamento de dados, este restringir-se-4,
por principio, ao espago europeu. Como? Ainda que nio detalhando as
vicissitudes tecnoldgicas que encerrariam tal operagio (ao pretendermos
somente focar as questdes juridicas da tematica subjacente), ndo podemos
deixar de reconhecer que a mesma implicaria, com a maior das probabi-
lidades, uma alteragio da estrutura de funcionamento dos motores de
busca no processo de armazenamento e tratamento de dados, uma vez que
exigiria a separagao dos servidores de indexagao utilizados para o espago

o8 Idem, p.15.
% Idem, p.18.
70 Qutra expressdo possivel para designar tais realidades ¢ soft geofiltering tools.
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europeu e fora dele”. Uma vez tendo procedido a tal apagamento, os
resultados modificados em conformidade com a legislacao europeia seriam
disponibilizados exclusivamente em dominios europeus (em articulagio
com a domain-based approach), dominios esses que seriam os inicos. Estes,
tendo sido identificada a sua localizagdo, nao conseguiriam ter acesso, por
nenhuma das vias possiveis acima identificadas, as versoes nao-europeias
do motor de busca usado.

Semelhantes abordagens sao realizadas em plataformas como o Youtube
ou a Comedy Central, em que alguns dos seus contetidos s6 estao disponiveis
para utilizadores americanos, estando os restantes utilizadores - cuja
geolocalizagdo extravase aquele ambito — impedidos de o consultar ou de
contornar o seu suprimento.

Um 6bice significativo a estas técnicas nao deixa de ser a impossibili-
dade de uma completa eficicia das mesmas, que podem ser contornadas,
por exemplo, através da utilizagdo de proxy servers que obnubilem o IP
utilizado numa pesquisa. No entanto, é nossa convic¢ao de que a eficacia
destas técnicas nao implica uma impossibilidade de circunven¢do, mas antes
uma onerosidade de circunven¢do. Fazendo nossas as palavras de Schultz,
um expediente informatico nesta matéria serd eficiente se tornar a agio
que visa evitar substancialmente mais dificil de executar, onerando sig-
nificativamente quem a deseje levar a cabo’. Tal dnus parece-nos existir
na necessidade de utilizagdo de um proxy server, uma vez que este é uma
ferramenta nao conhecida pelo utilizador médio, que ¢ aquele que nio
possui conhecimentos especiais de informatica.

Em suma, o modelo acima descrito oferece o complemento necessario a
domain-based approach por forma a concretizar o art. 172 do RGPD no mundo
da Internet, que tanto exige em matéria de conformidade e coordenacio
interjurisidicional. Deve, por isso, constituir o modelo-regra aquando da
aplicacio do RGPD. Nio podemos deixar, no entanto, de avangar que este

7! Muito provavelmente, funcionando em data centers (locais onde estao concentrados
os sistemas computacionais de uma qualquer empresa, como por exemplo, sistemas de
telecomunicagdes ou de armazenamento de dados) exclusivamente para operagdes dentro
da UE.

72 ScHULTZ; Thomas. “Carving Up the Internet: Jurisdiction, Legal Orders, and the
Private/Public International Law Interface”, in European Journal of International Law, v. 19,
n. 4,2008, p. 822.
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modelo ndo pode deixar de contemplar exce¢des em que um apagamento
global se justifica quando seja a Ginica forma de assegurar o efeito util do
direito em andlise.

3.4. Aopinido do advogado-geral M. Szpunar

No ambito do processo C-507/17 (Google v. CNIL), foi muito recen-
temente divulgada a opinido do Advogado-Geral M. Szpunar sobre a
extensdo territorial do direito a desindexacao, cujas conclusdes podemos
transpor para o presente estudo, muito embora se baseiem na interpretagio
da Diretiva 95/46/EC”.

Como ponto de partida, afirma o Advogado-Geral que nem o art. 4.2da
Diretiva nem o Acérdao Google Spain tratam especificamente a questao do
ambito territorial do direito a desindexagéo, ainda que delimitem o 4mbito
territorial do diploma no qual este se insere. Estando estas orientagdes
vertidas no art. 3.2 RGPD, nio se nos afigura nenhuma razio para nio
transpor, também, este raciocinio para o direito ao apagamento (art. 17.°
RGPD)™.

Assim, considera o Advogado-Geral que, aquando da definigao da
extensao territorial do direito a desindexagdo, devem ser distinguidas
as buscas, conforme sejam feitas dentro ou fora da EU. Em relacio as
segundas, nio devem os respetivos resultados ser afetados pela supressao
de hiperliga¢oes’™. Neste sentido, propée um modelo em que os motores
de busca ndo tém de levar a cabo a supressio em todos os seus dominios,
afastando, por isso, uma extensio global do direito a desindexa¢ao’™. No
entanto, afirma que, uma vez efetuada a desindexagdo nas versoes euro-
peias de um dado motor de busca, devem ser adotadas todas as medidas
necessdrias para assegurar a efetividade de tal direito, nomeadamente
através do geoblocking”’.

7* Opinido do Advogado-Geral (M. Maciej Szpunar) do TJ, Proc. C-507/17, Google,
ECLI:EU:C:2019:15.

7 Idem, para. 45.

75 Idem, paras. 45 e 46.

76 Idem, paras. 62,63 e 79.

77 Idem, paras. 71, 74 e 78.
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Para fundamentar as suas conclusoes, o Advogado-Geral argumenta que
(i) uma desindexacio global seria desconforme ao Direito Internacional
Publico’™ e que (i) poderia abrir um precedente a praticas de restri¢io de
acesso a informacgao, nomeadamente por parte de regimes autoritarios”.

Como ¢ facil de observar, a proposta do Advogado-Geral vai de encontro
ao modelo de apagamento hibrido fundado na geolocaliza¢ao defendido no
presente artigo, ainda que se refira ao direito a desindexaco. No entanto,
ndo nos parece incorreto aplicar a mesma légica ao direito ao apagamento
de dados.

Por fim, o Advogado-Geral equaciona a possibilidade de, em casos
excecionais, conferir 4 desindexagao um ambito global, a luz do que ja é
pratica quanto a atividades exteriores a UE que afetem o mercado interno
europeu. No entanto, pela imaterialidade inerente a Internet, considera
dificil efetuar uma analogia entre ela e o mercado interno, cujas fronteiras
estdo ja estabelecidas®®. No nosso entender, tal analogia sera possivel para
plenamente aplicar a teoria dos efeitos ao apagamento de dados, se recor-
rermos as teses da soberania no ciberespago ji por nés abordadas supra.

Conclusao

Cumpre, por fim, sistematizar as solu¢oes defendidas no presente artigo,
assentando tal raciocinio no normal ictus de um pedido para o apagamento
de dados.

Primeiramente, devem as DPAs avaliar, caso a caso, se o apagamento de
dados requerido corresponde a um interesse significativo da UE, quando
comparado com os interesses de outros Estados terceiros com os quais a
querela sub judice se relacione. Tal acontecera se uma ciberoperagio for
realizada na Unido ou, tendo sida realizada fora dela, tenha um efeito
manifestamente disruptivo no ordenamento europeu em matéria de
protecdo de dados. Se ndo se verificar esta conexdo relevante do pedido
ao férum europeu, entdo tal demanda nao deve ser admitida perante
as DPAs.

78 Idem, paras. 47 a 49.
7 Idem, paras. 60 e 61.
80 Idem, paras. 48 a 53.
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Se, pelo contrario, tal ligagao ao ordenamento europeu se verificar, deve
o apagamento proceder e devem as autoridades atender a uma segunda
camada de compatibilizacio de interesses, as relativas a extensdo extra-
-europeia do apagamento. Por defeito, consideramos que em relagio a
informacao disponibilizada fora da Unido prevalecera o interesse do Estado
terceiro em manté-la acessivel aos seus cidadaos. Além do mais, o apaga-
mento global tem como obstaculo direto a sua dificil compatibilizagao
com o principio da nio ingeréncia em assuntos internos de outros Estados.

Assim, num confronto teérico entre o apagamento global e o baseado
nos dominios, é o segundo modelo aquele que permite & Unido controlar
condutas externas de tratamento de dados sem interferir na soberania de
Estados terceiros. Mas este modelo, por si s6, mostra-se ineficaz na protecao
dos direitos fundamentais dos titulares de dados. Nesse sentido, serd de
aplicar um modelo hibrido fundado num hard geoblocking, nunca fugindo
a possibilidade de arguir um apagamento global, quando os interesses da
UE se sobreponham aqueles de Estados terceiros no que diz respeito ao
apagamento extraterritorial de dados de um certo titular.

Deste modo, pode a UE assegurar a verdadeira eficicia das disposigoes
do RGPD, mais concretamente do seu art. 172, através de um exercicio de
competéncias jurisdicionais — dos tribunais e DPA — moderado e razodvel
no espaco internacional que, por ndo se pretender estender até onde nao
tera a devida legitimidade (sempre atento as nuances da natureza global
da Internet), se torna incomparavelmente mais eficaz.



