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Resumo: O novo Regulamento Geral sobre a Protec¢io de Dados apresenta como uma das
suas carateristicas essenciais a consagracio dos principios da responsabilidade e de data
protection by design e by default, bem como o estabelecimento de novas medidas organizativas
e técnicas que recaem sobre os responséveis pelo tratamento e subcontratantes. Por outro
lado, é prevista a aplicagdo, por parte das autoridades de controlo, de sang6es mais exigentes
em caso de incumprimento. O presente texto pretende analisar as principais obrigacoes e
responsabilidades que este Regulamento vem estabelecer para as empresas e o respetivo
impacto a nivel organizacional.
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Abstract: The new General Data Protection Regulation presents as one of its essential
features the acknowledgement of the principles of responsibility and data protection by
design e by default, as well as the establishment of organizational and technical measures
required to controllers and processors. Additionally, the enforcement of more stringent
penalties by supervisory authorities is foreseen in case of non-compliance. This paper
intends to analyze the main obligations and responsibilities that this Regulation sets for
the companies and the corresponding impact at organizational level.
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Introducio

Em 27 de abril de 2016, foi adotado pela Unido Europeia (UE) o RGPD,
mais de quatro anos apds ter sido apresentada pela Comissao Europeia®
a proposta para a sua implementacio. Este regulamento entrou em vigor
em maio de 2016 e sera diretamente aplicavel a todos os Estados-Membros
a partir de 25 de maio de 2018 (art. 99.2 do RGPD).

O RGPD, que substituira a atual Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e
alivre circulacio desses dados, visa modernizar e harmonizar as regras de
protecao de dados entre os Estados-Membros, representando assim um
marco fundamental na reforma europeia do regime juridico de protecao
de dados.

Esta reforma constitui um elemento essencial da “Estratégia para o
Mercado Unico Digital na Europa”, lancada em 2015 pela Unido Europeia,
que visa o estabelecimento de um mercado que assegure a livre circula-
¢do de pessoas, servicos e capitais e em “que os cidaddos e as empresas
podem beneficiar livremente de atividades “on-line” e desenvolver essas
atividades em condig¢oes de concorréncia leal e com um elevado nivel de
protecao dos consumidores e dos seus dados pessoais, independentemente
da nacionalidade ou local de residéncia”, assim como manter a posi¢ao da
Europa como lider mundial na economia digital®.

Entre as varias novidades, este novo Regulamento carateriza-se pelo
especial enfoque no respetivo cumprimento (compliance), sendo consa-
gradas medidas mais rigorosas a nivel de governagao, responsabilidade e
documentacio para os responsaveis pelo tratamento ou subcontratantes.

! Aprovado pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (RGPD).

* Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a protecio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacio
desses dados (RGPD), de 25 de janeiro de 2012. Disponivel em: <http://ec.ecuropa.eu/justice/
data-protection/document/review2012/com_2012_11_pt.pdf> (acedido a 10/12/2017).

% Neste sentido, v. Comissdo Europeia, Comunica¢do da Comissio ao Parlamento Europeu, ao
Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides: Estratégia para o Mercado
Unico Digital na Europa, Bruxelas, 6.5.2015, COM (2015) 192 final, p. 3.
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Com efeito, enquanto alguns requisitos de natureza burocratica previstos
na Diretiva 95/46/CE sao suprimidos, tais como a obrigag¢ao de notificacao
prévia as autoridades de controlo das operacdes de tratamento de dados
pessoais?, sao também introduzidas novas “regras e procedimentos eficazes
mais centrados nos tipos de operagdes de tratamento suscetiveis de resul-
tar num elevado risco para os direitos e liberdades das pessoas singulares,
devido a sua natureza, Ambito, contexto e finalidades®”.

Em apreco encontram-se medidas relativas a realizagdo de uma avaliagao
de impacto sobre a protecio de dados e subsequente consulta prévia as
autoridades de controlo, ao registo das atividades de tratamento, a noti-
ficagdo de violagdo de dados pessoais, bem como a obrigacao de nomear
um encarregado da protegio de dados, responsavel por zelar, de forma
independente, pela observancia das obrigacoes legais por parte de cada
organizagao e por ser o ponto de contacto com as autoridades de controlo
em matéria de prote¢io de dados pessoais.

O RGPD incentiva ainda a criagdo de cédigos de conduta pelas asso-
ciacdes ou outras entidades representativas de categorias de responsaveis
pelo tratamento ou de subcontratantes, de forma a tornar mais efetivo o
cumprimento das disposi¢des por parte dos diferentes setores, tendo em
consideragio as suas especificidades, bem como a certificagdo na drea da
protecdo de dados e de selos e marcas de protecio.

Por outro lado, é prevista a aplicagdo pelas autoridades de controlo de
san¢oes administrativas, em caso de incumprimento, que poderao atingir
20.000.000 EUR ou, tratando-se de uma empresa, até 4% do respetivo
volume de negdcios anual a nivel mundial (art. 83.2 do RGPD).

* A este propdsito, veja-se a posi¢do da Comissio Europeia, que considera que “outro
elemento concreto para a reducio da sobrecarga administrativa e dos custos dos responsaveis
pelo tratamento seria a revisio e simplificagio do sistema de notificagdo actual. E consensual entre
os responsaveis pelo tratamento que a actual obrigagdo geral de notificar todas as operagoes
de tratamento de dados s autoridades de protec¢do de dados é uma obrigacdo bastante
pesada que nio traz, por si sd, qualquer valor acrescentado a protec¢io dos dados pessoais”.
v. Comissdo Europeia, Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdmico e Social Europeu e ao Comité das Regides: Uma abordagem global da protecgdo de dados
pessoais na Unido Europeia, 4.11.2010, COM (2010) 609 final, p. 11.

5 Neste sentido, v. o considerando 89 do RGPD.
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Com o presente texto, pretende-se analisar algumas das principais
obrigacoes e responsabilidades que o novo Regulamento vem estabelecer
para as empresas e o respetivo impacto a nivel organizacional.

1. Principais elementos impulsionadores da reforma

A réapida evolugao tecnoldgica, a globalizacio e o fenémeno do big data
vieram estabelecer novos desafios em matéria de prote¢ao de dados, levando
assim a necessidade de rever o quadro normativo vigente.

Com efeito, em 4 de novembro de 2010, a Comissao Europeia concluiu
que, apesar dos principios nucleares da atual Diretiva 95/46/CE se manterem
validos, este diploma jd nao respondia aos desafios das novas tecnologias,
sendo exigivel a reforma e modernizagao do regime juridico de protegao
de dados, de molde a “desenvolver uma abordagem global e coerente que
garanta que o direito fundamental das pessoas singulares a protegio dos
dados ¢ plenamente respeitado na UE e fora dela®”.

As mudangas decorrentes do Tratado de Lisboa, que entrou em vigor
em 1 de dezembro de 2009, vieram também impulsionar a necessidade
de um envolvimento mais ativo da UE, como entidade supranacional, na
regulacdo destas matérias’. Em especial, destaca-se a consagracio, no
art. 16.2 do TFUE, de que “todas as pessoas tém direito a prote¢do dos
dados de carater pessoal que lhes digam respeito”, cabendo ao Parlamento
Europeu e ao Conselho estabelecer as normas relativas ao tratamento de
dados pessoais e a livre circulagdo desses dados®. Este artigo vem introdu-
zir uma “base juridica abrangente para a prote¢do de dados pessoais nas

¢ V. Comissdo Europeia, Comunicagio da Comissio ao Parlamento Europeu, ao Conselho, ao
Comité Econdmico e Social Europeu e ao Comité das Regides: Uma abordagem global da proteccio de
dados pessoais na Unido Europeia, p. 4. Disponivel em: <http://ec.europa.eu/justice/news/con-
sulting_public/0006/com_2010_609_pt.pdf> (acedido a 10/12/2017).

7 Neste sentido, v. também BURRI, Mira e SCHAR, Rahel. “The Reform of the EU Data
Protection Framework: Outlining Key Changes and Assessing Their Fitness for a Data-Driven
Economy”, Journal of Information Policy, vol. 6, 2016, p. 481.

8 Saliente-se que a politica externa e de seguranga comum néo ¢ abrangida pelo art. 16.°
do TFUE, visto que, de acordo com o art. 39.2 do Tratado da Unido Europeia, as normas
especificas nesta area que regulam o tratamento de dados pelos Estados-Membros devem ser
estabelecidas por uma decisdo do Conselho.
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politicas da Unido”, eliminando a anterior “estrutura em pilares” da UE’ e
permitindo assim que a mesma protegao legal seja aplicada a todo o tipo de
tratamento de dados. Adicionalmente, o art. 6.2 do TUE veio estabelecer
que a Carta dos Direitos Fundamentais da Unido Europeia - cujo art. 8.2
reconhece um direito auténomo a protecio de dados'® — tem o mesmo valor
juridico que os Tratados (art. 6. do TUE).

Por outro lado, algumas decises do T] vieram estabelecer importantes
alteracdes na pratica juridica existente, bem como no entendimento geral
sobre os direitos dos individuos & prote¢ao de dados na era digital.

Em apreco destaca-se o acérdao “Google Spain'”, que introduziu
na linguagem juridica europeia o conceito de “direito a ser esquecido”,
representando agora um novo direito do titular dos dados, previsto no
RGPD.

Outro acérdao merecedor de referéncia é o Digital Rights Ireland', que
veio declarar invalida a Diretiva 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de margo de 2006, relativa a conservagao de dados gerados
ou tratados no contexto da oferta de servicos de comunicagdes eletroni-
cas publicamente disponiveis ou de redes ptblicas de comunicacoes. Tal
Diretiva pretendera harmonizar a legislacio dos Estados-Membros no
sentido de assegurar a conservagao de categorias de dados de comunica-
¢oes telefénicas através de redes fixas, méveis ou de internet, bem como
comunicagdes por e-mail, “por periodos nao inferiores a seis meses e nao
superiores a dois anos, no méximo, a contar da data da comunicagao” (arts.
5.2 ¢ 6.2 da Diretiva 2006/24/CE), e foi considerada invélida pelo referido
acordao por implicar restri¢des aos principios fundamentais de “respeito
pela vida privada” (art. 72 da CDFUE) e da “protecdo de dados pessoais”
(art. 8.2 CDFUE).

? Neste sentido, v. Comissido Europeia, Comunicagio da Comissio ao Parlamento Europeu,
ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regioes: Uma abordagem global
da protecgio de dados pessoais na Unido Europeia, cit., p. 14.

1O direito & prote¢ao dos dados constitui um direito fundamental previsto no art. 8.2
da Carta de Direitos Fundamentais da Unido Europeia, auténomo em relagdo ao direito ao
“respeito pela vida privada e familiar” previsto no art. 7.2

1 Acérdao do TJ, C-131/12, ECLI:EU:C:2014:317, Google Spain, de 13 de maio de 2014.

2 Acérdao do TJ, C-293/12 e C-594/12, ECLI:EU:C:2014:238, Digital Rights, de 8 de abril
de 2014.
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Por outro lado, 0 acérdao Schrems™ concluiu pela invalidade do mecanismo
de Safe Harbor. Este mecanismo consistiu num acordo entre o Departamento
de Comércio dos EUA e a Comissdao Europeia que permitia as empresas
sediadas nos EUA certificarem-se relativamente ao cumprimento de prin-
cipios sobre proteciao de dados constantes da atual Diretiva 95/46/CE e,
por conseguinte, proceder ao tratamento de dados pessoais provenientes
de empresas europeias. Atendendo a que o Safe Harbor nao vinculava as
autoridades norte-americanas, prevalecendo sempre o direito interno dos
EUA em caso de conflito com os principios previstos na referida Diretiva,
o TJ veio concluir que este mecanismo nao conferia um nivel de prote¢ao
adequado a luz daquela Diretiva.

Por conseguinte, estas decisdes ndo apenas expuseram as deficiéncias
do atual regime juridico europeu de prote¢ao de dados, como sao também
o reflexo dos desafios a enfrentar na drea de protecio de dados na era digi-
tal e das grandes dificuldades em conciliar uma eficaz e efetiva protecio
de dados com outros interesses essenciais, tais como a livre circulagio da
informagao, enquanto base da nova economia digital e condigdo essencial
para a liberdade de expressao na internet.

2. A “abordagem baseada no risco”

No que respeita as obrigagdes que recaem sobre o responsavel pelo
tratamento e subcontratante, ¢ importante desde ja salientar que o RGPD
adotou a chamada “abordagem baseada no risco'>”. Este entendimento
vai para além de uma estrita “abordagem centrada nos danos”, tendo em
consideragio todo o potencial ou real efeito adverso avaliado numa escala

13 Acérdio do TJ, C-362/14, ECLL:EU:C:2015:650, Schrems, de 6 de outubro de 2015.

4 Neste sentido, v. BURRI, Mira e SCHAR, Rahel. “The Reform of the EU Data Protection
Framework: Outlining Key Changes and Assessing Their Fitness for a Data-Driven Economy”,
cit., p. 488.

15 Sobre esta abordagem, v. G29, Statement on the role of a risk-based approach in data protection
legal frameworks, 14/EN WP 218, de 30 de maio de 2014.

'* A chamada abordagem baseada no risco nao ¢ um conceito novo, tendo ja sido adotada
em algumas disposi¢oes da atual Diretiva: art. 8.2, relativo ao “tratamento de certas categorias
especificas de dados”, cujo tratamento ¢ considerado de maior risco para os titulares dos
dados, art. 17, relativo a “seguranga do tratamento” e art. 20.%, relativo ao “controlo prévio”.
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abrangente, desde o impacto no titular dos dados em causa ao impacto
geral na sociedade (por exemplo, a perda de confianga social).

Neste sentido, poderao existir diferentes niveis de obrigacoes e responsa-
bilidades dos responsaveis pelo tratamento e subcontratantes, dependendo
do grau de risco colocado pelo tratamento em questdo para os titulares dos
dados e para a sociedade.

Assim, a necessidade de implementacio pelos responsaveis pelo trata-
mento de medidas técnicas e organizativas que assegurem o cumprimento
das regras de protegio de dados (por exemplo, a avaliacio de impacto sobre
aprote¢do de dados e consulta prévia, o registo das atividades de tratamento,
a implementacio de medidas de seguranga, a notificagao de violagao dos
dados pessoais, ou a designagao do encarregado da protegdo de dados) poderd
variar consoante o tipo de tratamento de dados e os respetivos riscos para os
titulares dos dados. Isto significa que um responsavel pelo tratamento que
realiza um tratamento de dados com um nivel de risco relativamente baixo
pode ndo estar vinculado as mesmas obrigagoes legais que sao aplicaveis a
um responsavel cujo tratamento representa um elevado risco.

Apesar do exposto, os principios fundamentais aplicaveis aos responsaveis
pelo tratamento (i.e. licitude, responsabilidade, minimizagao dos dados,
limitagdo da finalidade, transparéncia, integridade, exatidao) deverao ser
sempre assegurados, independentemente da natureza, 4ambito, contexto,
finalidades do tratamento e riscos para os titulares dos dados. Ainda assim,
uma vez que a natureza e o 4ambito do tratamento sdo sempre parte inte-
grante da aplicagdo desses principios, estes sdo inerentemente escaldveis,
consoante os riscos em presenga.

Por outro lado, ¢ importante notar que, mesmo com a adogao de uma
abordagem baseada no risco, os direitos dos titulares dos dados nao deverao
sofrer qualquer tipo de enfraquecimento [i.e. direitos de acesso, retificacio,
apagamento, limitagao do tratamento, portabilidade, oposi¢io (arts.13.2a
22.2 do RGPD)], devendo por isso manter a mesma robustez, ainda que o
tratamento em causa envolva riscos reduzidos para os titulares dos dados.

3. O principio da responsabilidade

O RGPD apresenta como uma das suas principais caracteristicas a con-
sagracio do principio da responsabilidade, estabelecendo expressamente
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que, “tendo em conta a natureza, o 4mbito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades das
pessoas singulares, cuja probabilidade e gravidade podem ser varidveis”, cabe
ao responsavel pelo tratamento aplicar “as medidas técnicas e organizativas
que forem adequadas para assegurar e poder comprovar que o tratamento
¢ realizado em conformidade com o Regulamento” (art. 24.2 do RGPD).

Este principio foi pela primeira vez introduzido no contexto da protecao
de dados, a nivel internacional, nas Guidelines da OCDE, adotadas em 23
de setembro de 1980". A partir dessa data, a sua importancia tem vindo a
ser discutida em inimeros féruns internacionais dedicados a matéria de
protecao de dados'®. Em especial, destaca-se a Opinion 3/2010 on the princi-
ple of accountability, emitida pelo “Grupo de protecio das pessoas no que
diz respeito ao tratamento de dados pessoais” contemplado no artigo 29.%
da Diretiva 95/46/CE (G29)*, na qual foi defendida a introdugao deste

7" V. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
Disponivel em: <http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofpri-
vacyandtransborderflowsofpersonaldata.htm#top> (acedido a 10/12/2017). Estas guidelines,
entretanto atualizadas em 2013, foram aprovadas com o objetivo de consolidar os principios basi-
cos de protegdo de dados entre os Estados-Membros da OCDE e, complementarmente, promover
a transferéncia de dados entre paises, procurando resolver os potenciais obsticulos ao desen-
volvimento econémico provocados por divergéncias entre as diferentes legislages nacionais.

'8 Tais como, Canadian Personal Information Protection and Electronic Documents Act (PIPEDA)
(8.C. 2000, c. 5), Schedule 1, Clausula 4.1. Disponivel em: <http://laws-lois.justice.gc.ca/eng/
acts/P-8.6/FullText.html> (acedido a 10/12/2017); “APEC Privacy Framework”, 2005, para. 26
(disponivel em: https://www.apec.org/Publications/2005/12/APEC-Privacy-Framework);
Accountability Projects, Jangados a partir de 2009 pelo Center for Information Policy Leadership
(CIPL) e varias autoridades de protecio de dados; European Data Protection Supervisory,
Opinion of the European Data Protection Supervisor on the Communication from the Commission to
the European Parliament, the Council, the Economic and Social Committee and the Committee of the
Regions — “A comprehensive approach on personal data protection in the European Union, janeiro 2011.
Disponivel em: <http://ec.europa.eu/justice/news/consulting_public/0006/contributions/
public_authorities/edps_en.pdf> (acedido a 10/12/2017).

1 V. G29, Opinion 3/2010 on the principle of accountability, 00062/10/EN WP 173. Disponivel
em: <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl73_en.pdf> (acedido
210/12/2017).

%O Grupo de Trabalho foi instituido pelo art. 29.2 da Diretiva 95/46/CE e consiste num
6rgio consultivo europeu independente em matéria de protecio de dados e privacidade,
cujas atribui¢bes se encontram previstas no art. 30.% da Diretiva 95/46/CE e no art. 15.° da
Diretiva 2002/58/CE.
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principio na revisao do regime geral de prote¢ao de dados, com o objetivo
de reafirmar e reforgar a responsabilidade do responsavel pelo tratamento?.

Parte do racional desta Opinido é fundado na premissa de que os princi-
pios de protecio de dados e obriga¢des do responsavel pelo tratamento sdo,
no regime de protecio de dados atualmente aplicével, insuficientemente
refletidos em medidas e praticas concretas. Desta forma, o principio da
responsabilidade apresenta-se como um mecanismo suscetivel de promover
aadogido, pelos responsaveis pelo tratamento, de medidas praticas internas
que assegurem a eficacia da protecio de dados e, por outro lado, assistam
as autoridades de controlo nas tarefas de supervisao e execugio.

De acordo com o G29, a maioria dos requisitos inerentes a este prin-
cipio ndo sdo, em si, uma novidade, uma vez que ja decorrem (embora
de forma menos explicita) das leis atualmente aplicveis. Na verdade, na
atual Diretiva 95/46/CE, os responsaveis pelo tratamento sdo ji obrigados
ao cumprimento dos principios e obrigagdes em matéria de protecio de
dados pessoais, sendo para tal intrinsecamente necessario estabelecer e
aplicar procedimentos para a prote¢ao de dados. Por conseguinte, 4 luz
desta perspetiva, a introdugdo de um principio da responsabilidade nao
visa vincular os responsaveis pelo tratamento de dados a um novo principio,
mas sim promover a adogdo de medidas praticas e concretas que assegurem
o efetivo cumprimento dos principios ja existentes®.

Conforme anteriormente referido, a abordagem baseada no risco cons-
titui um dos elementos essenciais do principio da responsabilidade. Com
efeito, de acordo com este principio, as medidas técnicas e organizativas a
adotar pelos responsaveis pelo tratamento deverao ser determinadas em
fungao dos factos e circunstincias de cada caso em particular, incluindo
o tipo de operagdes de tratamento de dados e os riscos para os direitos
e liberdades das pessoas singulares. Mais concretamente, deverao ser
tidos em conta aspetos como a dimensio da operacio de tratamento de

' A sugestao de redagdo do artigo por parte do G29 era a seguinte:

“Article X - Implementation of data protection principles.

1. The controller shall implement appropriate and effective measures to ensure that the principles and
obligations set out in the Directive are complied with.

2. The controller shall demonstrate compliance with paragraph 1 to the supervisory authority on
its request”.

> Neste sentido, v. para. 36 da Opinion 3/2010.
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dados, a sua finalidade, a necessidade de transferéncia de dados, o tipo
de dados que vido ser tratados, incluindo o tratamento de dados pessoais
sensiveis®.

Adicionalmente, o RGPD vem incentivar a adogao, por parte do res-
ponsavel pelo tratamento, de politicas internas adequadas em matéria de
protecdo de dados, assim como o cumprimento de cédigos de conduta e
procedimentos de certifica¢io, que poderao ser utilizados “como elemento
para demonstrar o cumprimento das obriga¢des do responsavel pelo tra-
tamento” (art. 24.%, n.? 2 e 3 do RGPD).

Em complemento ao principio da responsabilidade, o RGPD estabeleceu
um conjunto, nio exaustivo, de medidas técnicas e organizativas destina-
das a assegurar e demonstrar, por parte do responsavel pelo tratamento, o
cumprimento das regras de prote¢do de dados. Algumas destas medidas
consistem na avaliacao de impacto sobre a protecio de dados e consulta
prévia, registo das atividades de tratamento, notificacdo de violagao de
dados pessoais, nomeagio de um encarregado da protegio de dados, cuja
implementagao poderd variar, tal como anteriormente referido, consoante
o tipo de tratamento de dados e os respetivos riscos para os titulares dos
dados. O nao cumprimento de qualquer uma destas obrigagoes, poderd
implicar, para cada um dos atos, a aplicacao de uma coima até 10.000.000
EUR ou, no caso de uma empresa, até 2% do seu volume de negdcios anual
(art. 83.% n.* 4 do RGPD).

Nesta sede, cumpre salientar que a obrigacao de demonstrar o cum-
primento das regras de protecdo de dados ¢ suscetivel de influenciar um
comportamento mais pré-ativo por parte dos responsaveis pelo tratamento,
ndo s6 no que respeita a implementacio de medidas eficazes de protegao
de dados nos seus processos de negécio, como também no que concerne a
adotacido de mecanismos que permitem a avaliacdo das referidas medidas
antes da necessidade de ocorréncia de incidentes®.

De tal forma, enquanto demonstracio pro-ativa da capacidade de uma
organizagao em cumprir, a responsabilidade assume-se como um mecanismo

% A este propdsito, v. também para. 45 e 46 da Opinion 3/2010.

V. European Data Protection Supervisory, Opinion of the European Data Protection Supervisor
on the Communication from the Commission to the European Parliament, the Council, the Economic
and Social Committee and the Committee of the Regions — “A comprehensive approach on personal data
protection in the European Union”, paras. 99 e 100.
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que podera conferir maior confianga aos titulares dos dados pessoais
e reguladores de que as garantias adequadas a protec¢ao dos dados sdo
implementadas.

Por outro lado, uma vez que as empresas, ao abrigo do principio da
responsabilidade, se encontram obrigadas a demonstrar o cumprimento
dasregras de protecio de dados, fomentando, por isso, uma maior transpa-
réncia sobre as suas boas praticas corporativas e programas de compliance,
os reguladores poderao focar a sua atengdo nos atores que nao demonstrem
capacidade para o cumprimento das obrigagdes em aprego.

Este principio assume, portanto, um papel fundamental como ins-
trumento de compliance, ao promover a implementagio, por parte do
responsavel pelo tratamento, das garantias necessarias a0 cumprimento
das regras de protecdo de dados e respetiva demonstragao, tanto a nivel
interno como externo®=2.

4. Os principios data protection by design e by default

Associados ao principio da responsabilidade resultam também do RGPD
outros dois novos principios fundamentais que devem nortear os processos
de tratamento de dados pessoais: a protecao de dados desde a concecao
(data protection by design) e a protegao de dados por defeito (data protection
by default) (art. 25.2 do RGPD).

Estes principios visam promover o cumprimento por parte do responsavel
pelo tratamento das regras de protec¢ao de dados durante todo o ciclo de
vida dos projetos que envolvem o tratamento de dados pessoais, i.e. desde
a fase da sua conceptualizacio, até a0 momento do préprio tratamento dos

dados.

% Neste sentido, v. ALHADEFF, Joseph, ALSENOY, Brendan Van, e DUMORTIER, J.
“The accountability principle in data protection regulation: origin, development and future
directions”, in: GUAGNIN, D; HEMPEL, L. e ILTEN, C. et al. (eds.). Managing Privacy through
Accountability. Palgrave Macmillan, 2012, pp. 49-82.

*¢ V. ainda European Data Protection Supervisory, Opinion 7/2015 — Meeting the challenges
of big data: A call for transparency, user control, data protection by design and accountability, de 19
de novembro de 2015, pp. 15 e 16. Disponivel em: <https://edps.europa.eu/sites/edp/files/
publication/15-11-19_big_data_en.pdf> (acedido a 10/12/2017).
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Com efeito, ao abrigo do principio data protection by design, o responsavel
pelo tratamento devera implementar, tanto no momento da determinagio
dos meios de tratamento, como no momento do proprio tratamento, as
medidas técnicas e organizativas adequadas, destinadas a aplicar com
eficacia os principios da protec¢io de dados (tal como o da minimizacio) e
a incluir as garantias necessarias no tratamento, de forma a cumprir com
o RGPD e proteger os direitos dos titulares dos dados.

Tais medidas poderao incluir, entre outras, a minimizagao do tratamento
de dados pessoais, a total ou parcial anonimizagao dos dados pessoais ou
a sua pseudonimizagio o mais cedo possivel, a separacdo funcional®, a
transparéncia no que respeita as fungoes e ao tratamento de dados pes-
soais, a possibilidade de o titular dos dados controlar o tratamento, assim
como a criagdo de medidas de seguranga por parte do responsavel pelo
tratamento®. Este principio assume, igualmente, particular importancia
no d4mbito dos processos de avaliagio de impacto sobre a protegio de dados,
na medida em os resultados desta avaliagio deverdo ser tidos em conta na
determinacdo das referidas medidas.

Por outro lado, a semelhanga do principio da responsabilidade, o RGPD
adota uma abordagem flexivel e baseada no risco relativa ao principio de
data protection by design®, prevendo expressamente que para a sua aplicacio
o responsavel pelo tratamento devera ter em conta as técnicas mais avan-
cadas e custos da sua aplicacdo, a natureza, dmbito, contexto e finalidades
do tratamento dos dados, assim como os riscos para os direitos e liberdades
das pessoas singulares decorrentes do tratamento em causa.

Adicionalmente, de acordo com o principio data protection by default, o
responsavel pelo tratamento devera assegurar que, por defeito, s6 sejam
tratados os dados pessoais que forem estritamente necessdrios para cada
finalidade especifica de tratamento (minimizagao do tratamento de dados
pessoais). Esta obrigagao aplica-se a quantidade de dados pessoais recolhidos,

¥ Sobre o conceito de separagio funcional, v. G29, Opinion 3/2013 on purpose limitation,
00569/13/EN WP 203. Disponivel em: <http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2013/wp203_en.pdf> (acedido a 10/12/2017).

28 Neste sentido, v. o considerando 78 do RGPD.

» V., a este titulo, entendimento da TaylorWessing — Global Data Hub. Disponivel em:
<https://www.taylorwessing.com/globaldatahub/article-privacy-by-design-and-default.html>
(acedido a10/12/2017).
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a extensao do seu tratamento, ao seu prazo de conservagao e a sua aces-
sibilidade. Em particular, o responsavel pelo tratamento devera aplicar
medidas técnicas e organizativas que garantam que, por defeito, os dados
pessoais nao sejam disponibilizados sem intervengao humana a um nimero
indeterminado de pessoas singulares (art. 25.2, n.° 2 do RGPD).

Assim sendo, ao optar por incluir os conceitos de data protection by design
e by default como principios-chave do RGPD, o legislador europeu visou
assegurar que a protecao de dados representa uma componente funda-
mental na concegdo e manutencao dos sistemas de informagao e no modus
operandi de cada organizagao. Tal pode levar a que potenciais questoes de
privacidade sejam identificadas numa fase inicial e menos dispendiosa
dos projetos e a uma crescente conscientizagio de temas de privacidade e
protecao de dados nas préprias organizagoes®.

A violagao deste principio ¢ suscetivel de levar a aplicagao de coimas
até 10.000.000 EUR ou, no caso de uma empresa, até 2% do seu volume de
negdcios anual a nivel mundial (art. 83.% n.? 4, alinea a) do RGPD).

5. Novas obriga¢oes para os responsaveis pelo tratamento de dados
e subcontratantes

Antes de nos debrugarmos sobre as principais obrigacoes previstas
no RGPD, importa desde logo salientar que, embora os principios da
responsabilidade e data protection by design e by default acima mencionados
sejam diretamente aplicaveis aos responsaveis pelo tratamento, o RGPD
vem também introduzir alteragdes ao ambito de responsabilidade dos
subcontratantes.

De acordo com a Diretiva 95/46/CE, o responsavel pelo tratamento é
identificado como a pessoa ou entidade que “determina as finalidades e
os meios de tratamento dos dados pessoais” (art. 2.% alinea d) da Diretiva
95/46/CE), enquanto o subcontratante é definido como a pessoa ou entidade
que “trata os dados pessoais por conta do responsével pelo tratamento”
(art. 2.% alinea e) da Diretiva 95/46/CE).

0V, também a este proposito, TaylorWessing — Global Data Hub, cit.
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Esta distingdo ¢ essencial, na medida em que, no 4mbito da referida
Diretiva, ¢ ao responsavel pelo tratamento que incumbe assegurar a obser-
vancia das obrigacdes legais em matéria de protegio de dados®, assim como
aresponsabilidade em caso de incumprimento, nomeadamente perante os
titulares dos dados (art. 23.2 da Diretiva 95/46/CE).

Por outro lado, a rela¢io entre o responsavel pelo tratamento e o sub-
contratante devera ser regida por um contrato escrito que estipule que o
subcontratante apenas atua mediante instruges do responsavel pelo tra-
tamento e fixe as obrigacdes a que o subcontratante se encontra vinculado,
designadamente no que respeita a medidas de seguranca de tratamento (art.
172 da Diretiva 95/46/CE). A relagdo entre o responsavel pelo tratamento
e o subcontratante tem assim, no ambito da Diretiva 95/46/CE, apenas
efeito entre as partes, ndo concedendo por esta via direito aos titulares dos
dados para agirem contra o subcontratante.

A divisdo entre responsavel pelo tratamento e subcontratante, no 4mbito
da Diretiva 95/46/CE, tem vindo a ser criticada, especialmente devido a
crescente complexidade das operagdes de tratamento de dados, tais como
os dados tratados em cloud, redes sociais, motores de busca, em que nem
sempre ¢ claro para o titular dos dados quem determina se e como os dados
sdo tratados®? e, portanto, a quem deve ser alocada a responsabilidade.
Tal incerteza ¢ suscetivel de provocar efeitos negativos no cumprimento
das regras de prote¢ao de dados e na eficicia da legislacdo de protegao de
dados como um todo*.

*' Em especial, obrigagdo de observancia dos principios relativos a qualidade dos dados
(arts. 6.2, n.2 2), obrigagdes perante os titulares dos dados (arts. 10. a 12. e art. 14.%), obri-
gacio de seguranga dos dados (art. 17.%), obrigacio de notifica¢io a autoridade de controlo
(art. 182 e ss.).

> Alguma doutrina argumenta que a Diretiva possibilita, efetivamente, a um conjunto
de atores na drea de protecio de dados evitar a responsabilidade pelas suas agoes. Neste sen-
tido, v. Cu1jPERS, Colette; PURTOVA, Nadezhda e KosTa, Eleni. “Data Protection Reform
and the Internet: The Draft Data Protection Regulation”. Tilburg Law School Research Paper
No. 03/2014, p. 6. Disponivel em: <https://ssrn.com/abstract=2373683> (acedido a 10/12/2017).

33 A este titulo, v. G29, Opinion 1/2010 on the concepts of “controller” and “processor”, p. 2.
Disponivel em: <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl69_en.pdf>
(acedido a 10/12/2017). Ainda de acordo com esta Opinido, se ndo estiver suficientemente
claro o que deve ser exigido de cada ator, existe um risco claro que pouco, ou nada, aconteca
em caso de incumprimento e que as disposi¢oes legais permanecam inefetivas.
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Por sua vez, 0 G29, reconhecendo as dificuldades em aplicar na pratica
as defini¢oes da Diretiva 95/46/CE, veio clarificar, na Opinion 1/2010 on the
concepts of “controller” and “processor”, os conceitos de responsével pelo trata-
mento e de subcontratante, nomeadamente conferindo orienta¢oes para
aplicar a sua distingdo pragmaticamente e para avaliar, na determinagao
da origem do controlo efetivo sobre a decisao de tratar os dados, nao sé as
cldusulas legais e contratuais aplicaveis, como também, as circunstincias
de facto®*. O G29 articulou igualmente a possibilidade de multiplos cor-
responsaveis pelo tratamento, com iguais ou diferentes graus de controlo
e de responsabilidade.

O RGPD mantém a distingao da Diretiva 95/46/CE entre responsavel
pelo tratamento e subcontratante, sendo tais conceitos definidos no mesmo
sentido. Contudo, vem introduzir novas obrigagoes e responsabilidades na
esfera do subcontratante.

Com efeito, as obriga¢oes do subcontratante que devem constar do
contrato escrito a celebrar com o responsavel pelo tratamento sao especi-
ficadas de uma forma muito mais detalhada em relagio aquelas que estdo
previstas na Diretiva 95/46/CE (art. 28.2, n.° 3 do RGPD).

Adicionalmente, 0o RGPD estabelece obrigacoes e responsabilidades que
sao aplicaveis, tanto ao responsavel pelo tratamento como ao subcontratante,
tais como a obrigagdo de manter registos das atividades de tratamento
(art. 30.%, n.2 2 do RGPD), a obrigagao de cooperar com as autoridades
de controlo (art. 31.2 do RGPD), a obrigac¢ao de implementar as medidas
de seguranga apropriadas, tais como, pseudonimizagao, cifragem, teste
(art. 32.2 do RGPD), a obrigacao de, em certos casos, designar um encarre-
gado da protecio de dados (art. 372 do RGPD), o direito dos titulares dos
dados proporem uma agio judicial contra o responsavel pelo tratamento
ou o subcontratante em caso de viola¢do dos seus direitos nos termos do
RGPD (art. 792, n.? 2 do RGPD) e receberem uma indemnizagio dos mes-
mos (art. 82.%, n.2 1 do RGPD).

Por outro lado, no RGPD a distingao entre o responsavel pelo tratamento
e subcontratante ¢ aplicada pragmaticamente e ¢ expressamente reconhe-
cida a possibilidade de responsaveis multiplos ou conjuntos. Neste sentido,
o diploma em apreco estabelece que o subcontratante que, em violagao do

3% V. G29, Opinion 1/2010 on the concepts of “controller” and “processor”, cit., pp. 8-12.
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RGPD, determinar as finalidades e os meios de tratamento, nomeadamente
por exceder as instrugdes conferidas pelo responsével pelo tratamento, “é
considerado responsavel pelo tratamento no que respeita ao tratamento em
questdo” (art. 28.2,n.210 do RGPD). Mais acresce que 0 RGPD vem regular
especificamente a relagio entre responsaveis conjuntos pelo tratamento,
prevendo de forma expressa que tais corresponsaveis devem adotar um
acordo que defina as fungdes e responsabilidades de cada um (art. 26.5,
n.?1e 2 doRGPD) e que, independentemente deste acordo, o titular dos
dados pode exercer os seus direitos contra cada um dos responsaveis pelo
tratamento (art. 26.%, n.° 3 do RGPD).

A extensio das obrigacdes e responsabilidades do subcontratante, em
conjunto com as pesadas san¢oes no dmbito do RGPD, sdo assim suscetiveis
de gerar altera¢oes na dindmica de negociagdo dos contratos a celebrar
entre os responsaveis pelo tratamento e subcontratantes, designadamente
no que respeita a transferéncia de risco e a¢des de direito de regresso no
caso do subcontratante ser sancionado devido a qualquer incumprimento
por parte do responsavel pelo tratamento®.

6. A avalia¢dao de impacto sobre a prote¢io de dados

As caracteristicas anteriormente identificadas como relevantes novida-
des do RGPD deve ainda enfatizar-se, em matéria de responsabilidade e
governagao, a obrigagao da avaliacao de impacto sobre a prote¢do de dados
e a consulta prévia.

Deste modo, quando o tratamento de dados pessoais, em particular com
recurso a novas tecnologias, é suscetivel de implicar um elevado risco para
os direitos e liberdades de pessoas singulares, o responséavel pelo tratamento
encontra-se obrigado, nos termos do RGPD, a conduzir, antes de iniciar o
tratamento, uma avaliago de impacto das operagdes de tratamento sobre
a prote¢do de dados (art. 35.% n.? 1 do RGPD). Através desta medida, os
responsaveis pelo tratamento devem descrever as operagdoes de tratamento

* A este titulo, v. LINKLATERS, The General Data Protection Regulation — A survival guide,
outubro de 2016, p. 42. Disponivel em: <http://www.linklaters.com/pdfs/mkt/london/TMT_
DATA _Protection_Survival_Guide_Singles.pdf> (acedido a 10/12/2017).
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e sua finalidade, assim como ponderar a respetiva necessidade e propor-
cionalidade, avaliar os riscos para os direitos e liberdades dos titulares dos
dados decorrentes desse tratamento e determinar as medidas essenciais
para a sua mitigacgdo (art. 35.%, n.* 7 do RGPD). Esta obrigacio constitui uma
importante ferramenta complementar aos principios da responsabilidade
e data protection by design e by default. Isto porque, devendo a avaliagao ter
lugar num momento prévio ao tratamento, visa assegurar que a protecao
de dados e privacidade sejam consideradas desde a concecio do processo
de tratamento, promovendo, assim, a criagdo de solugoes que assegurem o
cumprimento das regras de protecao de dados e constituindo um elemento
essencial para demonstrar tal cumprimento®®.

Em consonancia com a abordagem baseada no risco adotadano RGPD, a
condugdo de uma avaliagdo de impacto ndo ¢ obrigatéria para todo o tipo de
tratamento de dados pessoais, sendo apenas exigivel quando o tratamento
“for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares” (art. 35.2, n.? 1 do RGPD).

Desta forma, cumpre desde ja salientar que, conforme clarificado pelo
G29, a referéncia aos “direitos e liberdades dos individuos” diz respeito,
prima facie, ao direito a privacidade, mas também envolve outros direitos
fundamentais, tais como a liberdade de expressao, liberdade de circu-
lagdo, proibicao de discriminacio, direito a liberdade de pensamento e
religiao®.

E igualmente importante considerar que os riscos podem resultar ndo sé
daineficiéncia das medidas de seguranca adotadas, mas também de aspe-
tos inerentes a propria natureza do tratamento de dados em questao. Por
exemplo, a privacidade é comprometida se informagcao sobre a vida privada é
recolhida e a proibi¢ao de discriminacio é suscetivel de ser afetada quando

3 Neste sentido, v. G29, Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in a highrisk” for the purposes of Regulation 2016/679,17/EN-WP
248, de 4 de abril de 2017, pp. 4 e 13. Disponivel em: <https://autoriteitpersoonsgegevens.
nl/sites/default/files/atoms/files/guidelines_on_data_protection_impact_assessment_dpia.
pdf> (acedido a 10/12/2017).

37 Ver, a este titulo, G29, Statement on the role of a risk-based approach in data protection legal
frameworks, 14/EN-WP 218, de 30 de maio de 2014, para. 8. Disponivel em: <http://ec.europa.
eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/
wp218_en.pdf> (acedido a 10/12/2017).
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os dados recolhidos sao referentes a origem racial ou étnica. Deste modo, a
avaliagdo de impacto sobre a prote¢ao de dados nao deve por isso cingir-se a
avalia¢do da forma como os dados sao recolhidos e conservados. Esta avalia-
¢ao deverd também ter em conta as operagoes de tratamento de dados no seu
todo. Tal pressuposto obriga a que os responsaveis pelo tratamento tenham
em conta um conjunto de consideragdes éticas no momento de concegao
do préprio processo de tratamento, devendo interromper o mesmo, caso os
riscos aos direitos e liberdades dos individuos inerentes ao processo sejam
elevados®.

Por outro lado, 0o RGPD veio estabelecer, a titulo exemplificativo, casos
em que o tratamento de dados ¢é “suscetivel de implicar um elevado risco
para os direitos e liberdades das pessoas singulares™ (i) “avaliago sistema-
tica e completa dos aspetos pessoais relacionados com pessoas singulares
baseada no tratamento automatizado, incluindo a defini¢ao de perfis”,
para servir de base a decisdes que produzem efeitos juridicos na esfera de
uma pessoa singular ou que a afetem significativamente®; (ii) operagoes
de tratamento em grande escala*’ de categorias especiais de dados (“dados
pessoais sensiveis*”); ou que (iii) requeiram o “controlo sistematico de
zonas acessiveis ao publico” (art. 35.%, n.2 3 do RGPD).

3 Neste sentido, QUELLE, Claudia. The Data Protection Impact Assessment, or: How the General
Data Protection Regulation May Still Come to Foster Ethically Responsible Data Processing (November
25, 2015). Disponivel em: <https://ssrn.com/abstract=2695398> (acedido a 10/12/2017).

¥ Por exemplo, quando o tratamento ¢ suscetivel de conduzir a exclusdo ou a discrimi-
nacdo de individuos.

* O G29 recomenda a adog¢io dos seguintes critérios para a determinagio se um tra-
tamento de dados ¢ conduzido em grande escala: (i) o numero de titulares de dados em
causa, (ii) o volume dos dados e/ou variedade de tipo de dados que estdo a ser tratados,
(iii) a duragdo ou a continuidade da atividade de tratamento dos dados, (iv) o 4mbito geogrifico
da atividade de tratamento. V. G29, Guidelines on Data Protection Officers (‘DPOs’), 16/EN-WP
243, p. 7. Disponivel em: <http://ec.europa.cu/newsroom/document.cfm?doc_id=43823>
(acedido a10/12/2017).

# Dados pessoais sensiveis incluem as categorias especiais de dados previstos no art. 9.2
do RGPD (entre outros ai previstos, dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filoséficas, dados relativos a satide), bem como
os dados pessoais referentes a condenagdes penais e infragdes, conforme previsto no art. 10.°
do RGPD.
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O G29, com base em varias disposi¢des do RGPD, veio também publi-
car algumas orienta¢des para determinar se o tratamento ¢ “suscetivel de
implicar um elevado risco” no 4mbito do RGPD*.

Adicionalmente, nos casos em que a avaliagdo de impacto indicar que o
tratamento resultaria num elevado risco na auséncia das medidas tomadas
pelo responsavel pelo tratamento para atenuar o risco, deve ser consultada
a autoridade de controlo competente antes do inicio do tratamento dos
dados (art. 36.% n.2 1 do RGPD). De acordo com o G29, estio em causa
casos em que os riscos identificados nao podem ser suficientemente ende-
recados pelo responsavel pelo tratamento (i.e. quando os riscos residuais se
mantém elevados), como, por exemplo, situagdes em que os titulares dos
dados se podem deparar com consequéncias significativas ou, até mesmo,
irreversiveis, que nao podem ultrapassar, e/ou quando parece 6bvio que
o risco ocorrerd®.

No caso da autoridade de controlo considerar que o tratamento viola o
previsto no RGPD, nomeadamente se o responsavel pelo tratamento nio
tiver identificado ou atenuado suficientemente os riscos, devera, no prazo de
oito semanas a contar da rece¢io do pedido de consulta, emitir orientacdes
ao responsavel pelo tratamento ou, quando aplicavel, ao subcontratante,
podendo aplicar uma variedade de medidas para mitigagdo ou eliminacio
do risco (art. 36.%, n.2 2 do RGPD), incluindo, por exemplo, a imposi¢ao da
limitagdo temporaria ou definitiva do tratamento de dados, ou mesmo a
respetiva proibi¢do (art. 58.%, n.° 2, alinea f) do RGPD).

Importa ainda salientar que, apesar da obrigacio juridica de avaliagao
de impacto sobre a prote¢ao de dados incidir sobre o responsével pelo
tratamento, no contrato a celebrar com o subcontratante devera resultar
expressamente que este se obriga a prestar todo o suporte necessario e
fornecer qualquer informagao relevante para a realizagao da referida ava-
liacao, sempre e quando o tratamento for realizado, no todo ou em parte,
pelo subcontratante (art. 28.% n.? 3, alinea f) do RGPD).

2 V. G29, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, cit., p. 7-11

* V. G29, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, p. 19.
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7. O registo das atividades de tratamento e notifica¢do de violagio
de dados pessoais

Nio obstante o RGPD suprimir a obrigagao de notifica¢ao prévia das
operacoes de tratamento de dados pessoais as autoridades de controlo,
prevista no art. 18.° da Diretiva 95/46/CE, este diploma vem estabelecer
novas obrigacoes de registo para os responsaveis pelo tratamento de dados
e subcontratantes (art. 30.° do RGPD).

Pretende-se, com efeito, que, a fim de comprovar a observincia do RGPD,
o responsivel pelo tratamento ou o subcontratante conserve registos de
atividades de tratamento sob a sua responsabilidade*%. Acresce ainda que
os responsaveis pelo tratamento e subcontratantes estardo obrigados a
cooperar com a autoridade de controlo, facultando-lhe os referidos registos,
sempre que solicitado, para fiscalizacdo dessas operacdes de tratamento
(art. 30.%, n.2 4 do RGPD).

Cumpre também mencionar que, com o intuito de atender as especi-
ficidades das micro, pequenas e médias empresas*®, o RGPD prevé uma
derrogacio da obrigacdo de conservagio deste registo para as organiza-
¢oes com menos de 250 trabalhadores, salvo se o tratamento em apreco
implicar um risco para os direitos e liberdades do titular dos dados, nao
seja ocasional, ou abranja os j4 mencionados “dados pessoais sensiveis”
(art. 304, n.* 5 do RGPD).

Por outro lado, o responsavel pelo tratamento deve notificar a autoridade
de controlo a violagao de dados pessoais, no prazo maximo de 72 horas apds
ter tido conhecimento da mesma, a menos que seja capaz de demonstrar,
em conformidade com o principio da responsabilidade, que essa violagao
nio ¢ suscetivel de implicar um risco para os direitos e liberdades das
pessoas singulares. Se nao for possivel efetuar essa notificagao no prazo
de 72 horas, a notifica¢io devera ser acompanhada dos motivos do atraso,
podendo as informagdes ser fornecidas por fases sem demora injustificada
(art. 33.2do RGPD).

Adicionalmente, se a violagao dos dados pessoais implicar um elevado
risco para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento devera notificar o titular dos dados (art. 34.2, n.2 1 do RGPD).

4+ V. considerando 82 do RGPD.
4 V. considerando 13 do RGPD.
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Nesta matéria, importa salientar que, de acordo com o RGPD, por
violagdo de dados pessoais devera entender-se qualquer violagao da segu-
ranca que provoque, de modo acidental ou ilicito, a destruigao, a perda,
a alteracdo, a divulgacgdo ou o acesso, ndo autorizados, a dados pessoais
objeto de tratamento (art. 4.% alinea 12 do RGPD). Com base na mencio-
nada defini¢io, o G29 identificou trés tipos de violagio de dados pessoais
que poderio observar-se, isolada ou cumulativamente: violagao de confi-
dencialidade (divulgagao ou acesso ndo autorizado ou acidental a dados
pessoais), violagdo da disponibilidade dos dados (perda de acesso ou des-
trui¢do nio autorizada ou acidental dos dados pessoais) e violagao da
integridade dos dados (alteracdo nao autorizada ou acidental de dados
pessoais)*. Neste ambito, veio também definir critérios de avaliagao do nivel
de risco®.

8. O encarregado da protecio de dados

O encarregado da protecio de dados surge no RGPD como um elemento
chave no novo modelo de governagao das institui¢des, assumindo um papel
crucial no cumprimento por parte destas das disposi¢des legais relativas a
protecao de dados pessoais®.

No 4mbito do RGPD, torna-se obrigatéria a nomeagao de um encar-
regado da protecdo de dados por parte do responsavel pelo tratamento
e do subcontratante, sempre que um tratamento de dados pessoais
for efetuado por uma autoridade ou organismo publico*’ (excetuando
os tribunais no exercicio da sua funcao jurisdicional), ou nos casos
em que as atividades principais do responsavel pelo tratamento ou do

6 V. G29, Guidelines on Personal data breach notification under Regulation 2016/679, 17/EN
WP250, de 3 outubro de 2017, p. 6 e 7. Disponivel em: <http://ec.europa.eu/newsroom/docu-
ment.cfm?doc_id=47741> (acedido a 10/12/2017).

7 Idem, pp. 19-22.

* A designacio do encarregado de protegdo de dados ndo constitui em si uma inovagao,
encontrando-se ja prevista, a titulo facultativo, na atual Diretiva 95/46/CE e constituindo
jd pratica corrente em alguns Estados- Membros, tais como a Alemanha, a Franca e a
Holanda.

* De acordo com 0 G29, o conceito de autoridade ou organismo puiblico devera ser aferido
de acordo com alegislagio local. V. G29, Guidelines on Data Protection Officers (‘DPOs’), cit., p. 6.
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subcontratante®® consistirem em operagdes de tratamento de dados em
grande escala que exijam um controlo regular e sistematico® dos titulares
dos dados ou o tratamento de dados sensiveis (art. 372, n.2 1 do RGPD)*>2.

O mencionado encarregado da protec¢do de dados pode ser um traba-
lhador do responsavel pelo tratamento ou do subcontratante, bem como
um prestador de servigos contratado por qualquer um deles (art. 372,
n2 6 do RGPD).

Por outro lado, um tnico encarregado da protegao de dados podera
ser designado para um grupo empresarial ou um conjunto de autoridades
ou organismo publicos, desde que seja facilmente acessivel a partir de
cada estabelecimento (art. 372, n.2 2 e 3 do RGPD) e tenha conhecimento
especializado no dominio do direito e das praticas aplicaveis em matéria
de protecdo de dados (art. 372, n.2 5 do RGPD).

De forma a assegurar que o encarregado da protecao de dados se encon-
tra acessivel, tanto interna como externamente, ¢ importante que os seus
contactos estejam publicamente disponiveis (art. 37, n.? 7 do RGPD). Por

% De acordo com considerando 97 do RGPD, as “atividades principais” dizem respeito
as “atividades primdrias e nio estio relacionadas com o tratamento de dados pessoais como
atividade auxiliar”. O G29 veio, contudo, salientar que tal conceito nio deverd excluir aquelas
atividades em que o tratamento de dados é uma parte indissocidvel da atividade do respon-
savel pelo tratamento ou subcontratante. Por exemplo, a atividade principal de um hospital é
prestar servicos de saude. Contudo, um hospital ndo podera assegurar cuidados de satide de
uma forma segura e eficaz sem o tratamento dos dados de satide dos pacientes. Desta forma,
o tratamento destes dados deverd ser considerado parte integrante das atividades principais
do hospital. V. G29, Guidelines on Data Protection Officers (‘'DPOs’), cit., pp. 6 e 7.

' A nog¢io de “controlo regular e sistemdtico” ndo se encontra definida no RGPD. De
acordo com o G29 esta definicio inclui todo o tipo de monitorizagdo e defini¢do de perfis na
Internet. Contudo, ndo se restringe apenas ao ambiente on-line. v. G29, Guidelines on Data
Protection Officers (‘DPOs’), pp. 8 € 9.

52 Da andlise do n.® 4 do art. 37.2 do RGPD resulta ainda que a UE e/ou os Estados-
-Membros terdo a discricionariedade de fixar outos casos em que seja obrigatéria a nomeacio
de um encarregado da prote¢do de dados para além das circunstincias previstas no RGPD,
permitindo assim a fixagdo, a nivel dos Estados-Membros, de requisitos ainda mais exigentes
no que respeita a nomeagao do encarregado da protegio de dados. Adicionalmente, nos casos
em que nio ¢ legalmente exigivel a nomeagio de um encarregado da protecio de dados, os
responsaveis pelo tratamento, subcontratantes ou as associa¢des e outros organismos que
os representam poderdo optar voluntariamente por tal designagio. Neste caso, deverdo ser
igualmente aplicaveis os requisitos previstos no RGPD relativamente ao encarregado da
protecao de dados.
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conseguinte, o encarregado da protec¢do de dados, com o suporte de uma
equipa, se necessario, devera encontrar-se numa posicao que lhe permita
comunicar eficazmente com a sua organizagao, com os titulares dos dados
e com as autoridades de controlo. Tal significa que esta comunicagao deve
ser realizada no idioma (ou idiomas) utilizados por estas entidades®:.

O encarregado da prote¢do de dados assume assim um papel funda-
mental na promogao de uma cultura de compliance na drea de protegao de
dados dentro da organizacio para a qual trabalha. Em especial, incumbe-
-lhe, nos termos do RGPD, controlar o cumprimento das obrigagoes legais
e politicas internas em matéria de prote¢do de dados, incluindo assegurar
a reparticdo de responsabilidades, dar formagao, sensibilizar, informar e
prestar aconselhamento, designadamente sobre as obrigagdes do respon-
savel pelo tratamento ou do subcontratante, coordenar auditorias, assim
como cooperar e ser o ponto de contacto com as autoridades de controlo
(art. 39.2do RGPD) e com os titulares dos dados (art. 38.%, n.2 4 do RGPD).

Estas fung¢des deverdo ser exercidas com a maxima independéncia®.
O préprio RGPD estabelece alguns mecanismos para garantir que o encar-
regado da protecdo de dados exerga as suas fungdes com um suficiente
grau de autonomia dentro da organizacio: (i) obrigacio do responsavel
pelo tratamento e do subcontratante assegurarem que o encarregado da
protecio de dados nao recebe instrugdes relativamente ao exercicio das
suas fungoes, (ii) proibi¢ao de destitui¢ao ou penaliza¢do do encarregado
da protecio de dados devido ao exercicio as suas fungoes, (iii) proibi¢ao
de conflito de interesses com outras fungdes exercidas pelo encarregado
da protecido de dados (art. 38.%, n.° 3 e n.2 6 do RGPD). O G29 veio elencar
algumas fungoes que poderdo consubstanciar um conflito de interesses
com o cargo de encarregado da protegio de dados, tais como fungoes
que tipicamente envolvam a determinagio das finalidades e meios de

5% Neste sentido, G29, Guidelines on Data Protection Officers (‘DPOS’), cit., p. 10.

** Neste sentido, veja-se o previsto no considerando 97 do RGPD: “Estes encarregados da
prote¢io de dados, sejam ou ndo empregados do responsével pelo tratamento, deverao estar
em condi¢des de desempenhar as suas fungdes e atribui¢es com independéncia”. Sobre boas
praticas que ajudam a assegurar a independéncia do encarregado da protegao de dados ver
também Network of Data Protection Officers of the EU Institutions and Bodies, Professional
Standards for Data Protection Officers of the EU institutions and bodies working under Regulation (EC)
45/20011, 14 October 2010, pp. 5-7. Disponivel em: <https://edps.europa.eu/sites/edp/files/
publication/10-10-14_dpo_standards_en.pdf> (acedido a 10/12/2017).
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tratamento de dados, como, por exemplo, posi¢oes de diregdo na gestao de
negocios, ou fungdes que envolvam a representacio em juizo do responsavel
pelo tratamento ou subcontratante em ag¢oes que envolvam a protegao de
dados®.

E importante salientar que, nio obstante o encarregado da protecio de
dados seja responsavel por zelar pela implementagao e cumprimento das
regras de protecio de dados, tal nio significa, contudo, que seja pessoal-
mente responsavel em caso de incumprimento. Na verdade, ao abrigo do
principio da responsabilidade, a designagao do encarregado da prote¢ao de
dados nao exonera a prépria institui¢ao da responsabilidade em assegurar
e demonstrar a conformidade com o RGPD*°.

9. Cédigos de conduta, certificacio e selos de prote¢do

Por ultimo, cumpre ainda salientar que o RGPD vem também incenti-
var a criagdo de c6digos de conduta pelas associagoes ou outras entidades
representativas de categorias de responsaveis pelo tratamento ou de sub-
contratantes (arts. 40.2 e 41.2 do RGPD).

Os referidos cédigos de conduta apresentam-se como mecanismos de
autorregulacdo suscetiveis de conferir orientagao sobre a aplicagao efetiva
dasregras de protegdo de dados, tendo em conta as especificidades de cada
sector e as necessidades das micro, pequenas e médias empresas®’. Neste
sentido, aquando da elaboragio dos c6digos de conduta, as associagoes e
os demais organismos representantes de categorias de responsaveis pelo
tratamento ou de subcontratantes devem consultar as partes interessadas
e procurar ter em conta os contributos recebidos e as opinides expressas
em resposta a essas consultas®.

Adicionalmente, 0o RGPD promove ainda a cria¢io de mecanismos de
certificacdo na drea da protecdo de dados e de selos e marcas de protegao,
para efeitos de comprovacio da conformidade das operacoes de trata-
mento de dados com o préprio Regulamento (arts. 42.2 e 43.2 do RGPD).

% V. G 29, Guidelines on Data Protection Officers (‘'DPOS’), p. 24
56 Ibidem, p. 4.

57 Neste sentido, v. considerando 98 do RGPD.

8 Neste sentido, v. considerando 99 do RGPD.
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Estes instrumentos, além de constituirem um elemento determinante
na demonstragdo do cumprimento das obrigacdes do responsavel pelo
tratamento (art. 24.2, n.2 3 do RGPD), assumem-se como fator atenuante
na determinagio das coimas a aplicar em caso de violagdo das regras de
protecao de dados (art. 83.%, n. 2, alinea j) do RGPD).

Conclusoes

Face ao exposto, cumpre concluir que o RGPD se apresenta como um
instrumento essencial para a modernizagio e harmonizacio das regras de
protecdo de dados na UE, baseando-se, essencialmente, na garantia dos
direitos e liberdades fundamentais dos cidadaos, perante os novos desafios
da era digital.

As novas tecnologias, a globalizacio, o fenémeno do big data permitem,
nos dias de hoje e cada vez mais, a utilizagdo de dados pessoais em larga
escala, o que exige um quadro de prote¢ao de dados mais sélido e eficaz,
que confira uma maior seguranga ao tratamento dos dados pessoais.

Este regulamento tem como principais caracteristicas a especial énfase
no compliance, através da consagracio dos principios da responsabilidade
e de data protection by design e by default, bem como do estabelecimento de
novas medidas organizativas e técnicas que recaem sobre os responsaveis
pelo tratamento e subcontratantes.

A responsabilidade pela verificagdo prévia do cumprimento das nor-
mas de protecio de dados passa, pois, a incidir, essencialmente, sobre
os responsaveis pelo tratamento e subcontratantes e nao tanto sobre as
autoridade de controlo, ficando os primeiros obrigados a implementar
mecanismos eficazes que assegurem tal cumprimento, sob pena da apli-
cagio de pesadas sancdes, que podem ascender a 20.000.000 EUR ou,
tratando-se de uma empresa, até 4% do volume de negécios anual a nivel
mundial.

Por conseguinte, torna-se fundamental adaptar a estrutura organi-
zacional das empresas e fomentar uma cultura de compliance, de molde
a promover, internamente, a implementacao e a aplicacio dos principios
e das novas obriga¢oes desta reforma europeia da protegao de dados,
favorecendo o desenvolvimento de uma economia cada vez mais aberta,
transparente e responsavel.



