Avideovigilancia e a compressio da privacidade
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Resumo: Videovigilincia e privacidade sdo conceitos antagénicos mas que se apresentam
como um dilema preocupante nesta sociedade do século XXI. Neste texto procuraremos
analisar a necessidade de implementagio de sistemas de videovigilancia em locais
publicos, tendo em conta a salvaguarda de direitos fundamentais e a devida adequacao
dessa instalagdo e implementagdo com o Regulamento Geral de Protegdo de Dados.
Estabelecendo-se o confronto de direitos legalmente protegidos — direito a privacidade
versus direito 4 seguranga, confronto que merece a devida reflexdo. Serd a privacidade
(tal como a conhecemos) um conceito em vias de extin¢do ou ainda tem cabimento nesta
sociedade cada vez mais patula? Facilmente concluimos que, nesta sociedade cada vez
mais aberta e adepta das novas tecnologias ao dispor, em que a vida privada, e até a vida
familiar, é constantemente exposta sem a menor prudéncia, e até recato, deixou de ter
cabimento a nogao, e o sentido, da privacidade, tal como a conhecemos.
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Abstract: Video surveillance and privacy are antagonistic concepts that present

themselves as a worrying dilemma in this 21st century society. In this text we will
analyse the need to implement video surveillance systems in public places, considering
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the safeguarding of fundamental rights and the adequate adaptation of this installation
and implementation with the General Regulation of Data Protection. Establishing the
confrontation of legally protected rights — the right to privacy versus the right to security,
a confrontation that deserves due reflection. Is privacy (as we know it) an endangered
concept, or does it still fit in this increasingly patulus society? We easily conclude thatin
this increasingly open society and adept at the new technologies available, where private
life, and even family life, is constantly exposed without the slightest prudence, and even
notion, and sense of privacy as we know it.

Keywords: Video surveillance; privacy; fundamental rights; safety.

Introdugio

E indubitavel que vivemos numa sociedade assente na tecnologia - e,
por exemplo, basta pensar nas cimaras de videovigilancia em grande
parte do espago publico e privado; as institui¢oes de crédito e sociedades
financeiras sabem onde e como gastamos o nosso dinheiro (mais ainda,
sabem como o ganhamos); as grandes superficies sabem os produtos que
consumimos, quais 0s nossos gostos e tendéncias, ao ponto de poderem
definir um perfil pessoal dos nossos habitos e rotinas; os «radares» e a «via
verde» sabem por onde nos deslocamos e para onde viajamos; maquinas
de «raio X» nos aeroportos visualizam os nossos pertences (e até o nosso
corpo); a utilizagdo de «cookies» permite determinar a nossa utilizagdo e
navegacio na internet (a tdo usualmente designada pegada digital); estas,
entre muitas outras situagdes, mostram a variedade de casos em que,
voluntdria ou involuntariamente, a nossa privacidade fica mitigada ou até
mesmo comprometida.

Nos ultimos anos tem-se assistido a um crescimento exponencial do
volume de dados gerados por sistemas de informacao, em redes sociais,
aparelhos méveis, entre outros, ligados em rede e que geram dados, inter-
ligados e a uma velocidade nao antes imaginavel.

ORGPD, apesar de encerrar em si muitos principios, regras gerais, direi-
tos e obrigacdes que ja constavam da Diretiva N.2 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995 (Diretiva), a verdade
¢ que vem introduzir altera¢des importantes ao regime anteriormente
aplicavel.
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Uma das alteragoes introduzidas pelo RGPD ¢ o fim do controlo prévio
exercido pela Autoridade Nacional, no caso portugués, a CNPD. Assim,
o tratamento de dados pessoais, onde naturalmente se inclui a videovigi-
lancia, deixa de ter a obrigatoriedade de autorizagao prévia.

Em Portugal e quanto a videovigilancia, este facto assume especial
relevincia, dado que, a Lei de Seguranca Privada (Lei 34/2013, de 16
de maio) estabelecia os requisitos a respeitar na instalagdo e exploracio
de um sistema de videovigildncia. Contudo, sendo que a videovigilincia
nao é um recurso exclusivo da seguranga privada, tais requisitos nao
se impunham se a videovigilancia fosse explorada fora do contexto
da seguranca privada. E é precisamente neste ponto que o controlo
prévio exercido pela CNPD era fundamental, permitia que a Comissao
estabelecesse as condi¢oes de exploracdo do sistema, especialmente
quanto ao prazo maximo de grava¢ao das imagens (geralmente 30 dias),
a finalidade (usualmente, a protecio de pessoas e bens), os destinatarios
dos dados (em regra, apenas 6rgaos de policia criminal e autoridades
judicidrias, para utilizacdo em processos crime) e o direito de informacao
(através da afixacdo em local visivel da informacao sobre a existéncia de
videovigilancia).

Excluindo o RGPD a obrigatoriedade do controlo prévio, nem definindo
as regras a cumprir na utiliza¢ao de videovigilancia, existe a necessidade de
Portugal, internamente e sem prejuizo da aplicabilidade do Regulamento,
criar legislaco que regule e fixe os limites da utilizacao da videovigilancia.

Neste contexto, considera-se adequado analisar algumas questoes ine-
rentes a utilizagao da videovigilancia, desde logo, enquanto meio de recolha
de dados pessoais, a sua utiliza¢do a luz do RGPD, a eventual necessidade
de avaliagdo prévia de impacto sobre a protecdo de dados e as finalidades,
da utilizagao, previstas em Portugal.

1. A Videovigilancia enquanto meio de recolha de dados pessoais

E consensual a defini¢io que a videovigilancia se traduz na recolha de
imagens por meio eletrénico e que constituem dados pessoais “informagio
relativa a uma pessoa singular identificada ou identificivel” (n.° 1 do art. 4.2
do RGPD). Logo, as imagens recolhidas por sistema de videovigildncia
constituem ou, pelo menos, sao suscetiveis de constituir dados pessoais,
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desde que recolham imagens de pessoas, de objetos ou de equipamentos
que permitam, ainda que de forma indireta, a identificacdo concreta de
pessoas.

A este propdsito, sempre se dird que, para que as imagens de videovigi-
lancia constituam dados pessoais, ndo ¢ necessario que integrem imagens
explicitas de pessoas, mas tdo s6 imagens que permitam identificar ou
localizar pessoas'. Sublinha-se que a imagem de pessoas, para além da
salvaguarda no contexto da legislacdo de protecio de dados pessoais,
encontra-se legalmente protegida, desde logo, na CRP que, no art. 26.2,
n.? 1, ressalva que a todos ¢ reconhecido, entre outros, o direito a imagem
e a reserva da intimidade da vida privada. De igual modo, o CC, no art.
798, prevé o direito a imagem: “o retrato de uma pessoa nio pode ser exposto,
reproduzido ou langado no comércio sem o consentimento dela...”, bem como o CP
que, no art. 1992, criminaliza as gravagoes e fotografias ilicitas, prevendo
a punicdo de quem “fotografar ou filmar outra pessoa, mesmo em eventos em
que tenha legitimamente participado™. Assim, a videovigilancia, ao recolher
imagens de pessoas, é suscetivel de derrogar o direito a imagem e a reserva
da vida privada®.

De facto, existe um conflito de interesses entre o direito a privaci-
dade e o interesse publico, ou seja, a promogdo e garantia de seguranga
versus o direito a privacidade e o direito a liberdade imp6e um exercicio

! Imagens que permitam identificar uma viatura, através da matricula ou de outra
carateristica inequivoca, que permita atribuir a propriedade ou utilizagdo dessa viatura a
determinada pessoa, constitui dado pessoal.

* Sendo estas as regras, existem, naturalmente, exce¢des, como a prevista no n.2 2 do
art. 79.2 do CC, que prevé que “Ndo € necessdrio o consentimento da pessoa retratada quando assim
o justifiguem a sua notoriedade, o cargo que desempenhe, exigéncias de policia ou de justica, finalidades
cientificas, diddticas ou culturais, ou quando a reprodugdo da imagem vier enquadrada na de lugares
publicos, ou na de factos de interesse piiblico ou que hajam decorrido publicamente.”.

3 A este propésito, o TC, no Acdérddo n.? 255/2002, 8 de Julho de 2002, p. 5239, debru-
¢ando-se sobre a Lei de Seguranga Privada, 4 data em vigor (Decreto-Lein.® 231/98 de 22 de
julho) e declarando inconstitucional alguns dos seus preceitos, refere que “Apesar de a lei impor
a afixagdo, em local bem visivel nos lugares objecto de vigildncia com recurso aqueles meios, de avisos a
informar do facto, prescrevendo assim uma espécie de consentimento implicito do cidaddo que permanece
naqueles locais, a verdade é que tal medida legal constitui também ela uma verdadeira restrigdo aos direitos
a imagem e & reserva da intimidade da vida privada e familiar”, acrescentando, no entanto, que “O
interesse piiblico inerente a actividade de seguranga privada, expresso pelo proprio legislador, justificard
as restriges em causa’.
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permanente, para preservar o bem juridico e manter o seu equilibrio.
Nio foi certamente por mero acaso que, o legislador constitucional nio
dissociou a liberdade da segurancga (art. 27.2 CRP), criando normas que
se pretendem indissocidveis, ndo sendo, ainda assim, direitos absolutos,
tanto que “a liberdade de cada um ¢ relativizada pela liberdade de todos™.
A videovigilancia, pela prote¢ao e salvaguarda dos direitos fundamentais
que possa fazer perigar, tem sido objeto de vastas andlises e ndo raras vezes
de reservas quanto a sua utilizagao.

2. A videovigilancia a luz do Regulamento Geral de Protec¢do de
Dados

Comecamos por salientar que embora o RGPD seja aplicavel a todas
as operagoes de dados em cujas atividades se aplique o direito da Unido
Europeia, ndo se aplica ao tratamento de dados efetuado pelas autori-
dades competentes para efeitos de prevengao, investigacao, detecio e
repressao de infracoes penais ou da execugio de sangdes penais, bem
como, também nio se aplica quando efetuado por uma pessoa singular no
exercicio de atividades exclusivamente pessoais ou domésticas (art.® 2.2do
RGPD).

O tratamento de dados de videovigildncia, de modo sintético, pode
absorver em si, por um lado, regras genéricas, por serem aplicaveis ao
tratamento de todos os dados pessoais e, por outro lado, regras especificas,
por serem aplicaveis em exclusivo a videovigilancia.

Considerando como regras genéricas, os principios da licitude, lealdade
e transparéncia (art.? 5.2 do RGPD), na origem do tratamento de dados
pessoais tem de existir uma fonte de licitude — o consentimento do titular
dos dados; execugdo de um contrato; cumprimento de uma obrigagao legal;
realizacdo de um interesse legitimo; defesa de interesses vitais (v.g. saude),
exercicio de fung¢des de interesse publico (art. 6.2 do RGPD).

Ainda, deve-se observar os principios relativos ao tratamento de dados
pessoais: o principio da limitagao das finalidades — a recolha e tratamento
de dados pessoais deve ter uma finalidade determinada, explicita e legitima,

* Conforme afirma D1as, Manuel Domingos Antunes. Liberdade, Cidadania e Seguranga.
Coimbra: Almedina, 2001, p. 7.
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nao podendo posteriormente ser utilizados para outra finalidade que nao
aquela que previamente esteja identificada; principio da minimizacao de
dados - os dados a recolher e tratar deverdo ser os minimos e indispensaveis
a finalidade a que se destinam, devendo respeitar critérios de proporcio-
nalidade (adequacio, necessidade e proporcionalidade em sentido estrito);
principio da exatidao — os dados devem ser exatos e atualizados, devendo
ser adotadas medidas tendentes a que os eventuais dados inexatos sejam
apagados ou retificados; principio da limitagdo da conservagdo — devem
ser definidos prazos limitativos para a conservacio dos dados, devendo
estes ser preservados apenas durante o prazo em que se mostrem neces-
sarios e adequados a finalidade para a qual foram recolhidos; principio
da integridade e confidencialidade — devem ser adotadas medidas de
seguranga que garantam a protecao contra o tratamento nao autorizado
ou ilicito e contra a sua perda, destruicdo ou danificagio acidental; e o
principio da responsabilidade - o responsavel pelo tratamento dos dados
¢ responsével pelo cumprimento dos principios atras identificados e cabe
a este, demonstrar e comprovar esse cumprimento (n.? 2 do art.? 5.2 do
RGPD).

Quanto a regras especificas a obedecer na exploragio de um sistema de
videovigilancia, partindo do principio de que estas regras nao contrariam
0 ja previsto especialmente na Lei de Seguranca Privada, bem como nas
autorizagoes emitidas pela CNPD, ainda que ao abrigo do RGPD, deverao
considerar-se: as gravacoes de imagem obtidas pelos sistemas de videovi-
gilancia devem ser conservadas, em registo codificado, pelo prazo de 30
(trinta) dias contados desde a respetiva captagio, findo o qual devem ser
destruidas®; todas as pessoas que tenham acesso as gravagoes realizadas,
em razio das suas fungdes, devem sobre as mesmas guardar sigilo® nos
locais objeto de vigilancia com recurso a cAmaras de video ¢ obrigatdria

® Salvo expressa indicacio legal em contrario, v.g., o previsto na Lei 51/2006 de 29 de
agosto, Lei n.? 54/2012 de 6 de setembro, em que os prazos sio de 180 e 90 dias, respetiva-
mente.

¢ Salvo expressa indicagio legal em contrario (v.g,, o previsto na Lei 51/2006 de 29 de
agosto) ¢é proibida a cessdo ou c6pia das gravagoes obtidas, s6 podendo ser utilizadas nos
termos da legislacdo processual penal, com eventual possibilidade da sua utilizagdo para
efeitos de apuramento de responsabilidade disciplinar, na medida em que o sejam no 4mbito
do processo penal.
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a afixacdo, em local bem visivel, do sinal identificado da existéncia de
camaras de video’-®.

3. Avaliagio Prévia de Impacto sobre a Prote¢iao de Dados

Embora com o RGPD tenha deixado de existir a figura do controlo
prévio, anteriormente exercido pela CNPD, em certa medida, o controlo
prévio passara a ser efetuado pelo EPD ou, do inglés, DPO (art.® 39.2 do
RGPD). Todavia, existe agora a figura da consulta prévia, segundo a qual o
responsavel pelo tratamento deve dirigir-se 4 autoridade de controlo antes
de proceder a um tratamento de dados pessoais quando se tenha verificado,
apds uma prévia AIPD (art.? 35.2do RGPD), que se estd perante um elevado
risco para os direitos e liberdades das pessoas singulares.

Entre as singularidades e particularidades introduzidas pelo RGPD,
encontramos a figura do EPD, que, ndo sendo uma figura nova no quadro da
protecio de dados pessoais, individualizou-se assumindo-se como um dos
elementos mais determinantes no seio das organizagdes, para a criagao e/ou
promogao de uma cultura de protecio de dados pessoais, e uma garantia
permanente de compliance nesta area tio sensivel.

A figura do EPD nas organizagoes nao é nova. A Diretiva ndo obrigava as
organizacdes a nomear um EPD, mas, ainda assim, a pratica da nomeagao de

7 Cfr. anexo VIII da Portaria 273/2013, de 20 de agosto, acompanhado da seguinte
informagdo: a) A existéncia e localiza¢do das cAmaras de video, v.g, pode colocar-se no local
objeto de vigildncia uma informagdo com as seguintes mengoes «neste espago, existem 6 cdmaras
devideovigilincia localizadas nos seguintes espagos: hall (2 cdmaras), corredor norte (3 cdmaras) e corredor
sul (1 cdmara)»”. b) A mencgao «Para sua protegdo, este local é objeto devideovigildncia»; c) A entidade
de seguranca privada autorizada a operar o sistema, pela mencio do nome e alvara ou licenga
(no caso de a operagio ser garantida por entidade de seguranga privada); d) A identificagdo
do responsavel pelo tratamento dos dados recolhidos perante quem os direitos de acesso e
retificagdo podem ser exercidos.

& Contudo, as cimaras, ou outros meios de capta¢do de imagem, nio podem incidir sobre:
a) Vias publicas ou propriedades limitrofes, exceto no que seja estritamente necessario para
cobrir os acessos ao imével; b) A zona de digitagdo de cédigos de caixas multibanco ou outros
terminais de pagamento ATM; ¢) O interior de dreas reservadas a clientes ou utentes onde
deva ser respeitada a privacidade, designadamente instalagbes sanitarias, zonas de espera
e provadores de vestudrio; d) O acesso e o interior de dreas reservadas aos trabalhadores,
designadamente vestidrios e instalagbes sanitdrias.
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EPD desenvolveu-se em vérias organizagoes dos Estados-Membros ao longo
dos anos. Ainda antes da adogao do RGPD, o GT29° pugnava pela fungao
do EPD como um pilar da responsabilidade, sendo que, a nomeagao de um
EPD poderia facilitar a conformidade com o RGPD e, além disso, propiciar
uma vantagem competitiva as empresas que nomeassem um EPD'.

Além de facilitar a conformidade através da implementagao de instru-
mentos de responsabilizacio (v.g, viabilizando avaliagdes de impacto sobre
a protecao de dados e efetuando ou viabilizando auditorias), os EPD"! sdo
também intermedidrios com os stakeholders mais relevantes da organizacao,
encimados pela CNPD.

A AIPD, sendo uma das inovag¢des no tratamento de dados pessoais, é
indiciadora de preocupacio quanto a seguranga dos dados e da importancia

° Equipa instituida ao abrigo do artigo 29.2 da Diretiva 95/46/CE, foi 6rgo consultivo
europeu independente em matéria de prote¢ao de dados e privacidade. As suas atribuicoes
estiveram descritas no artigo 30.2 da Diretiva 95/46/CE e no artigo 15.% da Diretiva 2002/
/58/CE.) Grupo este que deu lugar apds 25 de maio de 2018 com a eficdcia plena do RGPD,
ao Comité Europeu para a Prote¢do de Dados.

1 Guidelines on Data Protection Officers from WP 29. [Em linha]. Adotadas em 13 de
dezembro de 2016. (Ultima redagio revista e adotada em 5 de abril de 2017. Disponivel em:
https://ec.ecuropa.eu/newsroom/article29/item-detail.cfm?item_id=612048. p.4. (acedido a
20/05/2018).

"' A figura do EPD, apesar de nio carecer de certificacdo profissional para o efeito, é
designado com base nas suas qualidades profissionais e, em especial, nos seus conhecimentos
especializados no dominio do direito e das praticas de protecdo de dados. A sua existéncia
ndo é obrigatoria para todos os tratamentos de dados, mas apenas para as situagdes previstas
no art.? 37.2 do RGPD, destacando-se aquelas em que o tratamento é efetuado por uma enti-
dade publica, nomeadamente pelo Estado, regioes autonomas, autarquias locais, entidades
administrativas independentes, institutos publicos, institui¢es de ensino superior publicas
de natureza fundacional, empresas publicas sob forma juridico publica e associagdes publicas.
E, ainda, necessério designar um EPD quando as operagées de tratamento exijam um controlo
regular e sistematico dos titulares dos dados em grande escala, ou quando sejam tratados
dados em grande escala de categorias especiais de dados ou de dados pessoais relacionados
com condenagdes penais e infragdes, estando estes definidos nos art.2 9.2 e 10.2 do RGPD,
respetivamente. As fun¢des do EPD devem ainda compreender todas as questdes relacio-
nadas com a proteg¢do de dados, informando e aconselhando o responsavel pelo tratamento
ou o subcontratante, controlando o cumprimento das regras e requisitos, nomeadamente o
previsto no RGPD, prestando aconselhamento e controlando a realizagio da avaliagdo prévia
de impacto, bem como cooperando e sendo o ponto de contacto com a autoridade de controlo
(art.2 39.2 do RGPD).
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a esta atribuida. O art.? 32.2 do RGPD prevé que “o responsével pelo tra-
tamento e o subcontratante aplicam as medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao risco,
destacando, nomeadamente, as seguintes possiveis medidas: a pseudo-
nimizagao e a cifragem dos dados pessoais; a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servicos de tratamento; a capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada no caso
de um incidente fisico ou técnico; um processo para testar, apreciar e avaliar
regularmente a eficicia das medidas técnicas e organizativas para garantir
a seguranga do tratamento”.

No tratamento de dados de videovigilancia e considerando que estes
sao suportados informaticamente, deverd o sistema possuir as habituais
medidas de seguranca de qualquer sistema informatico, que garantam a
sua permanente disponibilidade, integridade e confidencialidade. Assim,
o acesso a imagens deverd ser precedido de controlos fisicos'* e controlos
légicos".

A retirada do sistema de imagens gravadas devera, para além de res-
trita a pessoas identificadas segundo critérios de necessidade, obrigar a
justificacdo no préprio sistema. Tratando-se de sistema de videovigilancia,
cujas imagens apenas possam ser utilizadas para fins processuais penais,
uma justifica¢io pratica e funcional serd, por exemplo, registar no sistema
o NUIPC para o qual as imagens serao disponibilizadas.

Ainda no que concerne a seguranga dos dados, e ndo obstante as medi-
das de seguranga que devem ser implementadas'®, sempre que ocorra um
incidente de segurancga que afete dados pessoais, ou se eventualmente os

12 Controlo do acesso ao espago fisico onde as imagens podem ser visualizadas.

13 Utilizacao de login e password individual e personalizado para acesso ao sistema, bem
como registo desses mesmos acessos, que permitam conhecer quem acedeu, quando acedeu,
ao que acedeu e especialmente que tratamento efetuou.

* O RGPD exige que o responsavel pelo tratamento aplique todas as medidas técnicas
de prote¢do e de organizagdo para apurar imediatamente a ocorréncia de uma violacio e
para informar rapidamente a autoridade de controlo e os titulares dos dados, devera ainda,
comprovar que a notificagdo foi enviada sem demora injustificada e importa ter em conta, em
especial, a natureza e a gravidade da violagdo e as respetivas consequéncias e efeitos adversos
para o titular dos dados.
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dados forem violados'® e acedidos por quem nao o possa fazer ou utilizados
para fim diverso da finalidade prevista, o responsavel pelo seu tratamento
notifica a autoridade de controlo (Art.® 33.2 do RGPD) e, se essa violagdo
for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares, essa comunicagao ¢ efetuada, também, ao titular
dos dados respetivos (Art.? 34.2 do RGPD).

Neste contexto, a CNPD nio difundiu, ou ainda nio difundiu, uma
lista de tipos de tratamento de dados cuja avaliacdo prévia de impacto
ndo ¢ obrigatdria, tal como previsto no n.? 5 do art.? 35.2 do RGPD. Ainda
assim, e considerando que a alinea c) don.? 3 do art.? 35.do RGPD prevé a
obrigatoriedade de realiza¢ao desta avaliagdo em caso de “controlo sistematico
de zonas acessiveis ao puiblico em grande escala”, ¢ defensavel que, por defeito,
esta avaliacdo serd obrigatdria para a videovigilancia, particularmente
se esta for utilizada em zonas acessiveis ao publico em grande escala
(n.g. uma gare de transportes, um centro comercial ou um arruamento
publico).

Na senda do que acima foi aqui defendido, a CNPD elaborou e publi-
citou o Projeto de Regulamento n.? 1/2018' relativo a lista de tratamento
de dados pessoais sujeitos a AIPD, onde, além do tratamento de dados
previstos no n.? 3 do artigo 35.2 do RGPD, determina que estdo sujeitos
a prévia AIPD um elenco de tratamento de dados pessoais. No n.® 6 estd
prevista a obrigatoriedade de prévia AIPD no tratamento de dados pessoais
recolhidos por sistemas de videovigilancia.

Ainda que, em algumas situagdes nao seja obrigatdria a AIPD, esta pode
ser realizada por iniciativa prépria e é dispensavel para os tratamentos que

'S Em caso de data breach o responsavel pelo tratamento fica obrigado a assegurar que
terd, sempre, «conhecimento» de eventuais violagoes em tempo util, para que possa tomar
medidas adequadas. O que ndo se mostra de dificil apuramento e muito menos impossivel,
até porque, as circunstancias de uma violagao irdo ditar as condi¢oes exatas em que se pode
considerar que um responsavel pelo tratamento tem «conhecimento» dessa violagao. Casos ha
em que ¢é relativamente evidente desde o inicio se tal ocorreu. Todavia, a maior preocupacio
ndo deve ser centrada na prova de momento do «conhecimento» da viola¢do de dados, mas
sim na acio imediata para investigar o incidente, o que originou a falha ou violagdo, a fim
de determinar se os dados pessoais foram de facto violados e tomar medidas de reparagio e
notificagio.

' Anuncio n.2 136/2018 de 12 de julho.
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tiverem sido previamente controlados por uma autoridade de controlo"”.
A AIPD ser4, essencialmente, uma ferramenta de reflexio.

4. Videovigilancia - as finalidades previstas em Portugal

Em Portugal, o recurso a implementacio de sistemas de videovigilancia
em locais publicos nio existe sé enquanto possibilidade, mas mesmo
enquanto recurso obrigatério, particularmente no quadro da seguranca
privada.

Ha casos em que, a lei estabelece a obrigatoriedade de implementacio
de sistema de videovigildncia. Impoe a Lei 34/2013, de 16 de maio, que
estao obrigados a adotar um sistema de seguranca onde, entre outros
meios, se inclui videovigilancia, desde logo as proprias empresas titulares
de alvara para prestacio de servigos de segurancga privada e as empresas
detentoras de licenga para servigos de autoprotecio, sistemas, a utilizar
nas suas proprias instala¢des operacionais, conforme previsto no art.? 7.2
desta Lei e complementarmente na Portaria 273/2013 de 20 de agosto.

Além das empresas de seguranga privada, estio, ainda, obrigados a
deter sistema de videovigilancia as seguintes entidades e estabelecimentos:
(i) As institui¢des de crédito e as sociedades financeiras (alinea b), n.% 1,
art.? 8.2 da Lei 34/2013 de 16 de maio e art.? 90.2 da portaria 273/2013 de
20 de agosto); (ii) Os conjuntos comerciais com drea bruta locével igual
ou superior a 20.000m2 e as superficies comerciais com area de venda
nacional acumulada de 30.000m2 (alinea b), n.? 2, art.® 8.2 da Lei 34/2013
de 16 de maio); (iii) Os estabelecimentos de exibi¢do, compra e venda
de metais preciosos e obras de arte, quando o valor seguro for superior a
€15.000 (alinea a), n.? 3, art.? 8.2 da Lei 34/2013 de 16 de maio e art.? 97.°
e 98.2 da Portaria 273/2013 de 20 de agosto); (iv) As farmdcias e postos de
combustivel (n.% 4, art.? 8.2 da Lei 34/2013 de 16 de maio e art.? 100.° da
Portaria 273/2013 de 20 de agosto; (v) Os Automated Teller Machine (art.®
10.% da Lei 34/2013 de 16 de maio e art.® 103.° da Portaria 273/2013 de 20

17 i.e., realizados com base em autoriza¢des emitidas nos termos da Lei n.? 67/98, de 26
de outubro e em condi¢des que ndo tenham sido alteradas, conforme orienta¢io do GT29
(em conformidade com o art.® 29.2 da Diretiva 95/46/CE de 24 de outubro), adotada em 04
de abril de 2017.
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de agosto); (vi) Os estabelecimentos de restauracao e bebidas com pista de
danga e lotagao igual ou superior a 100 lugares (art.® 9.2 da Lei 34/2013 de
20 de agosto e alineaa),n.? 1,art.24.2do D.L. 135/2014 de 08 de setembro’;
(vii) Os recintos desportivos, onde se realizem espetdculos desportivos de
natureza profissional ou nio profissional considerados de risco elevado,
sejam nacionais ou internacionais (art.? 18.2 da Lei n.* 39/2009, de 30 de
julho, alterada pela Lei 52/2013 de 25 de julho); (viii) Os operadores de
residuos em cujas instalagdes se procede ao armazenamento, tratamento
ou valoriza¢do de metais ndo preciosos (art.? 2.2 da Lei n.® 54/2012 de 06
de setembro).

Uma outra questio, nio menos importante, ¢ a videovigilancia em taxis,
ainda que a sua utiliza¢do ndo seja obrigatoria, estd legal e expressamente
prevista a possibilidade de os tixis disporem de sistema de videovigilancia
no interior das viaturas e com transmissio das imagens para uma central
de rececio e arquivo de imagens, devendo esta central estar integrada no
conceito de seguranga privada; isto ¢, a sua exploragao e gestao apenas pode
ser exercida por quem seja detentor de alvara ou licenga para a pratica da
atividade de seguranga privada. A instalacio e utilizaco dos sistemas de
videovigilancia em taxis estdo previstas na Lei n.? 33/2007, de 13 de agosto,
que, igualmente, impoe que as imagens apenas possam ser utilizadas para
promogao da seguranga dos motoristas dos taxis e dos utentes, apenas
podendo ser mantidas gravadas por estas centrais as imagens que identi-
fiquem situacoes de risco ou perigo potencial ou iminente e pelo periodo
indispensavel a sua comunicagio as For¢as de Seguranga, que nunca pode
exceder cinco dias.

Também estd prevista a possibilidade de utilizacao de videovigilancia
paraa detecdo de incéndios florestais'®, a vigilancia e detegao de incéndios
pode ser assegurada, entre outros, “por rede de videovigildncia, que complementa
ereforga em todo o territdrio do continente, as fungoes de detegdo fixa de ocorréncias de
incéndios”, salienta-se, ainda, que, a Rede Nacional de Postos de Vigia (para
detecdo de incéndios), constituida por postos de vigia pablicos e privados e

'8 Encontra-se prevista em dois normativos legais — na Lei 1/2005 de 10 de janeiro, nos
art.? 2.2 ¢ 15.2, para utilizacio pelas Forgas e Servigos de Seguranga; e no D.L. 124/2006 de
28 de junho, alterado pelo D.L. 15/2009, de 14 de janeiro, D.L. 17/2009 de 14 de janeiro, D.L.
114/2011 de 30 de novembro, D.L. 83/2014 de 23 de maio, Lei 76/2017 de 17 de agosto e D.L.
10/2018 de 14 de fevereiro.
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“...pode ser complementada por sistema de videovigilincia, meios de detegiio mdveis
ou outros meios que venham a revelar —se tecnologicamente adequados...” (art.® 31.2
e 32.2 do Decreto-Lei n.? 10/2018, de 14 de fevereiro)®.

A questao mais sensivel e que pode comprometer a salvaguarda dos
dados pessoais, ¢ a da seguranga de pessoas e bens e o seu enquadramento
na seguranga publica®®, porém encontram-se reguladas (n.? 1, do art.? 2.2 da
Lei 1/2005, de 10 de janeiro) a identificacio e a limitagdo das finalidades
deste tipo de videovigildncia, como ¢ o caso da: a) Protecao de edificios
e instalagdes publicas e respetivos acessos; b) Protecdo de instalacoes
com interesse para a defesa e a seguranga; c) Prote¢do da seguranga das
pessoas e bens, publicos ou privados, e prevencio da pratica de factos
qualificados pela lei como crimes, em locais em que exista razodvel risco
da sua ocorréncia; d) Prevencio e repressdo de infragoes estradais; e)
Prevencao de atos terroristas; ) Protecao florestal e detecio de incéndios
florestais.

Para além das finalidades elencadas, de forma muito sumaria, importara
reputar que: (i) O responsavel pelo tratamento dos dados (imagens cap-
tadas), é indispensavelmente a forca de seguranga publica com jurisdi¢ao
da area de captagdo ou o servigo de seguranca requerente (n.? 2, art.® 2.°
da Lei 1/2005, de 10 de janeiro); (ii) A instalagio de cAmaras fixas estd
sujeita a autoriza¢ao do membro do Governo que tutela a forca ou servigo
de seguranca requerente (n.? 1, art.? 3.2 da Lei 1/2005, de 10 de janeiro);
(iif) A decisdo de autoriza¢io do Governo é precedida de parecer da CNPD
(n.2 2, art.® 3.2 da Lei 1/2005, de 10 de janeiro’; (iv) Nos locais objeto de
vigilancia com recurso a cimaras fixas ¢ obrigatéria a afixa¢ao, bem visivel,
de informacao sobre a existéncia e a localizagao das cdmaras, a finalidade da

! Tecnologicamente, a utilizacao da videovigilancia para dete¢do de incéndios flores-
tais terd a sua génese em projeto desenvolvido pelo INOV, em meados da ultima década do
século XX, com um projeto piloto para o parque nacional da Peneda Gerés. Dadas as dificul-
dades em vigiar dreas tao extensas, foi desenvolvido o sistema CICLOPE, que se baseia em
imagens captadas, com infravermelhos para detegdo noturna, integrando e articulando com
outros dados recolhidos, nomeadamente dados meteoroldgicos e dados de qualidade do ar,
permitindo uma detegdo precoce e fidvel de incéndios.

?* Regulada pela Lei 1/2005, de 10 de janeiro, com as alteragoes introduzidas pelas Lei
n.2 39-A/2005, de 29 de julho, Lei n.? 53-A/20006, de 29 de dezembro e Lei n.? 9/2012, de 23
de fevereiro, regula a utilizacao de cdmaras de video pelas forcas e servigos de seguranca em
locais publicos de utilizagdo comum.
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captagio de imagens e sons e a identificagdo do responsavel pelo tratamento
dos dados recolhidos, perante quem os direitos de acesso e retificagao
podem ser exercidos, utiliza-se, para o efeito, o modelo de distico previsto
na portaria 373/2012 de 16 de novembro.

A utilizagao do recurso de videovigilancia para fins de seguranca publica
serd, talvez, a finalidade que mais discussdo e polémica tem gerado na
sociedade portuguesa®. Vejamos a conclusio que chega Catarina Frois®,
que defende que os sistemas de videovigildncia em locais publicos de
utilizagdo comum falharam redondamente na prevengao e dissuasao cri-
minal, motivo pelo qual este é um tema particularmente sensivel e objeto
de necessdria ponderagio.

! Um dos locais mais conhecidos em Portugal na instalagdo de videovigilancia para segu-
ranga publica foi o Bairro Alto, em Lisboa, em exploracao desde maio de 2014. A requerimento
do Diretor Nacional da Policia de Seguranga Publica, a CNPD deu parecer positivo a utilizagao
deste recurso em determinados arruamentos publicos do Bairro Alto (Parecer n. 68/2009 da
CNPD). Neste parecer, fica bem patente a preocupagio da CNPD na ponderacio valores ou
interesses — por um lado, o da seguranca, por outro lado, o direito a imagem e a livre circula-
¢do - concluindo que, com a utilizagdo da videovigilancia, “as pessoas ndo estdo impossibilitadas
de circular, porém, ndo o podem fazer de uma forma completamente livre, pois ficam registados todos os
seus movimentos, designadamente com quem vio, como vio, entre outros aspetos da sua vida privada.”
O parecer positivo da CNPD, ainda que parcial, impde as seguintes limitagoes: 1. Periodo de
funcionamento limitado ao periodo horério entre as 22H00 e as 07HO0O (no requerimento, a
PSP pretendia utilizagdo permanente 24H/24H); 2. Proibigao de recolha e gravagio de som;
3. Apenas permite a utilizagdo de camaras fixas (no total de 27), ndo permitindo a utilizagdo
de cAmaras ocultas; 4. Barramento automatico de locais privados (portas, janelas, varandas,
etc.), através de software denominada “mascara”); 5. Incapacidade técnica de busca inteligente
para identificagdo de pessoas; 6. Colocagdo de sinalética de aviso da existéncia do sistema de
videovigilancia; 7. Obrigatoriedade de divulgagdo, através da comunicacio social, da insta-
lagdo do referido sistema; 8. Adogdo de critérios de seguranca légica de acesso ao sistema;
9. Funcionamento durante um periodo maximo de 6 meses, prazo ap6s o qual sera efetuada
reavaliagdo ao funcionamento do sistema. Mais de quatro anos depois deste parecer, apés
instala¢do, o sistema iniciou funcionamento em maio de 2014, mantendo-se em explora¢io
apds reavaliacdo dos fundamentos, particularmente pela CNPD. A entidade responsavel
pela exploracio — Policia de Seguranca Publica — tem, igualmente, efetuado avaliagdes ao
funcionamento e eficiéncia do sistema.

2 Frois, Catarina. “Bases de dados pessoais e vigilincia em Portugal: anilise de um
processo em transi¢ao”, in A sociedade vigilante: Ensaios sobre identificagdo, vigildncia e privacidade,
Lisboa: ICS Imprensa de Ciéncias Sociais, 2008, p. 121 e ss.
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No contexto da seguranga rodovidria identificamos um duplo enqua-
dramento para a utilizagdo de videovigilancia®*. Conforme se percebers,
destacam-se duas principais finalidades e, por conseguinte, dois principais
utilizadores da videovigilancia: a finalidade de fiscalizagdo, a desenvolver
pelas Forgas de Seguranca; e a finalidade de gestao de trafego e cobranga de
taxas de portagens, a desenvolver pelo gestor da infraestrutura rodovidria
nacional.

Na atividade de fiscalizacdo rodovidria das Forcas de Seguranga (PSP
e GNR) tem sido crescente o recurso a tecnologia, incluindo imagem,
para detecdo e prova de contraordenagdes, nomeadamente excesso de
velocidade onde, a recolha da velocidade, associa-se a imagem da viatura em
causa, de modo a fazer prova da viatura em infracio. No apoio a atividade
das Forcas de Seguranga, uma das mais recentes inovagdes é o “Policia
automdtico”, que consiste na utilizagdo de camara de recolha de imagens
que, direcionada a matricula de viaturas e suportada em informagao em
memoria, identifica matriculas de viaturas furtadas ou com outras situagoes
legais pendentes (falta de seguro obrigatorio, falta de inspecao periédica
obrigatoéria, etc.).

Na atividade de gestao da infraestrutura rodovidria tem sido igualmente
crescente o recurso a videovigilancia. Em que poderemos distinguir duas
subfinalidades: gestao de trafego (incluindo ativa¢ao de recursos de apoio)
e cobranga de portagens. Justifica-se esta distingdo porque, em matéria de
protecdo de dados pessoais, fard toda a diferenca.

Sendo que a videovigilancia para a finalidade cobranca de portagens
¢ imprescindivel a captagdo de elementos identificativos da viatura
(matricula), pois, de outra forma e nas situagdes em que a viatura nio ¢
utilizadora de sistema de cobrancga automatica (via verde), seria impossivel

O previsto no artigo 13.2 da Lei n.? 1/2005, de 10 de janeiro e regulamentado pelo
Decreto-Lein.? 207/2005, de 29 de Novembro, para utiliza¢do pelas Forgas de Seguranga, na
sua atividade de detecdo de infra¢6es rodoviarias e a aplicagdo das correspondentes normas
sancionatdrias, bem como de agdes de controlo de trafego e ativagdo de mecanismo de preven-
¢do e socorro e, ainda, de identifica¢do de viaturas furtadas, com matriculas falsas ou outras
situagoes legais pendentes (sistema policia automatico); e o previsto na Lei n.? 51/2006, de
29 de Agosto, para utilizacio pela empresa publica Infraestruturas de Portugal (sucedinea
da Estradas de Portugal, de acordo com o D.L. 91/2015 de 29 de maio) e concessiondrios das
Estradas, com a finalidade de monitorizacio do trafego e consequente promogao de assisténcia
rodovidria, bem como para apoio ao pagamento de taxas de portagens.
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imputar o pagamento da portagem. Ja para a gestao de trafego, isto ¢, para
percecionar se existem muitas ou poucas viaturas em circulagio, se existe
transito congestionado ou se existe alguma viatura parada ou mesmo a
circular em contramaio, nio existe necessidade de recolha de elementos
identificativos das viaturas. Nesta, como em qualquer outra circunsténcia,
considerando o principio da minimizag¢ao dos dados, expressono art.? 5.2do
RGPD, estes deverao ser “adequados, pertinentes e limitados ao que € necessdrio
relativamente as finalidades para as quais sio tratados”, motivo pelo qual, para
esta finalidade, as imagens recolhidas nao deverdo permitir identificar
pessoas nem dados de viaturas que possibilitem a posterior identificacio
do seu proprietario. Por conseguinte, e existindo interesse geral no acesso
a estas imagens, para que qualquer cidaddo possa perceber se determinado
trogo rodoviario estd congestionado e melhor possa identificar o trajeto
mais vantajoso, estas imagens poderao ser difundidas e cedidas a opera-
dores de televisio e comunicagdes (n.® 3, art.? 16.2 da Lei 51/2006 de 29 de
Agosto).

Porém, a videovigilancia, no estando sujeita a consentimento expresso
das pessoas, cujos dados pessoais serdo tratados, deve respeitar o direito
de informagao, isto é, em qualquer local onde seja utilizada, devera ser
exposta informacio que, de forma clara e acessivel, esclareca as pessoas
acerca da sua existéncia, dos locais onde as camaras estdo e quem ¢ o
responsavel pelo tratamento dos dados, respeitando modelo de sinal
informativo.

A finalidade da utilizacdo das imagens de videovigilancia deve estar
previamente definida, ndo podendo ser utilizada para além dessa limitacao
e, s6 podem ser gravadas por periodo limitado, normalmente 30 (trinta)
dias. Sé excecionalmente as imagens podem ser utilizadas para fins que
nao os processuais penais, isto €, em processos-crime, nao podendo ser
utilizadas para controlo da atividade laboral de trabalhadores, nestas
circunstancias as cimaras nao poderao incidir sobre o interior de areas
reservadas aos trabalhadores ou a clientes e utentes, designadamente
vestidrios, instalagoes sanitdrias, zonas de espera e provadores de vestuadrio,
dirigidas a zonas de digitagdo de cédigos de caixas multibanco ou terminais
de pagamento Automated Teller Machine.
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Conclusao

Avideovigilancia é, atualmente, uma tecnologia indispensavel no apoio
as mais diversas atividades, sendo a sua utiliza¢ao nao sé uma possibilidade,
mas também uma obrigatoriedade nalgumas circunstincias (agéncias ban-
cdarias, centros comerciais, ourivesarias, farmdcias, postos de combustivel,
discotecas, recintos desportivos e operadores de residuos).

Tratando-se de obrigatoriedade ou nao, estes sistemas tém, no entanto,
de respeitar determinados requisitos, de modo a minimizar o mais possivel
o impacto da utiliza¢ao deste recurso nos direitos, liberdades e garantias
do cidadio.

O RGPD, aplicavel em todos os Estados membros da Unido Europeia
desde o dia 25 de maio de 2018, introduziu varias altera¢des no tratamento
de dados pessoais, entre os quais a videovigilancia que, por tratar imagens
de pessoas, as mesmas, constituem dados pessoais.

Contudo, a ameaga terrorista ap6s os atentados de 11 de setembro de
2001 nos EUA ¢é mais uma razdo para a recolha e troca de dados, desta vez
justificadas como medidas de seguranca e de prevengio. Porém, esta intru-
sao, quer das empresas quer das autoridades publicas, ameaca «desmoronar»
uma das mais importantes conquistas civilizacionais.

Com efeito, o elevado ndmero de recolha, tratamento e troca de dados
pessoais que atualmente ocorre, advém da maior disponibilizagao de infor-
macdes privadas, cedidas, voluntaria ou involuntariamente, pelas préprias
pessoas (pelos proprios titulares dos dados pessoais), nomeadamente nas
redes sociais.

O avango tecnolégico permitiu também um mais rdpido e eficaz desen-
volvimento cientifico. No entanto, apesar destas vantagens, nem sempre a
nova ordem digital é acompanhada de medidas protetoras adequadas no
plano juridico, que evitem ou ndo permitam a proliferacao de violacoes
e limitacoes de direitos, sobretudo de direitos fundamentais e direitos
humanos.

Atualmente, em todo o mundo, sobretudo nos paises desenvolvidos,
os cidaddos nio sé sdo perseguidos continuamente no dia-a-dia, como
consentem, de livre vontade, na divulgacio dos seus préprios dados, com
avigilincia e o «voyeurismo» da sociedade. Nao restem duvidas: nas Gltimas
décadas assistimos a uma revolugao digital que tornou a sociedade numa
sociedade de informacao.
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A tutela da vida privada exige, hoje, mais transparéncia e controlo no
concernente ao tratamento de dados por empresas e autoridades puiblicas.
Ainda assim, teremos de levar em linha de conta os comportamentos das
pessoas, que cada vez mais estdo menos cientes do seu direito a privacidade,
permitindo a divulgacio, e divulgando elas mesmo, informagdes pessoais,
sem consciéncia das reais implicagdes dos seus atos, em redes totalmente
abertas como a internet, nas quais nao ha controlo nem fiscalizagao.

O direito a privacidade, como coroldrio de direitos fundamentais
intrinsecos na consciéncia das sociedades modernas, nem sempre esta
protegido: os meios tecnoldgicos disponiveis nos dias de hoje surgiram
a uma velocidade que o direito ndo acompanhou. Assim, e centrando a
atencio na Unido Europeia, tornou-se evidente a necessidade de proceder
a uma profunda reforma do direito a prote¢io de dados pessoais.

Todavia, e um pouco contra a corrente, refira-se que uma hipotética
uniformizagao de direitos fundamentais nio deixa de ser preocupante, na
medida em que a globaliza¢do imp6e uma determinada visao do mundo e
davida, sem que os direitos fundamentais possam refletir as autonomias e
peculiaridades dos povos, acabando por enfraquecer a diversidade cultural.

Consideramos que ¢ imprescindivel sensibilizar os individuos para a
autoprotecdo da sua privacidade, os utilizadores das novas tecnologias
devem estar cientes dos perigos que estas comportam e, nomeadamente,
devem ter consciéncia de que a divulgacao de informagdes em redes abertas
como a internet escapa ao seu controlo. Dados uma vez disponibilizados
estdo para sempre disponiveis. Por isso mesmo, a privacidade, uma vez
imiscuida, estd imiscuida para sempre. Por tal, as novas tecnologias de
informagdo impoem que o direito a privacidade seja repensado e reconfi-
gurado como um direito ao anonimato.

Ao longo da elaboragio deste texto, surge a convic¢io de que a com-
pressdo da privacidade nao se verifica somente perante a hegemonia do
interesse publico (sobretudo por razdes de seguranga). Nos dias de hoje,
tal compressao verifica-se, desde logo, pelos hdbitos observados nos tltimos
anos de milhoes de pessoas de partilhar detalhes e acontecimentos (por
vezes intimos) das proprias vidas, criando uma versao publica, online, da
vida privada - i.e., autocompressao da privacidade individual. A questao
que se impde formular é de saber se perante a revolucio digital a que
assistimos, serd a privacidade (tal como a conhecemos) um conceito em vias
de extin¢do ou ainda tem cabimento nesta sociedade cada vez mais patula?.
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De facto, nesta sociedade cada vez mais aberta, e adepta da era digital,
onde se expoe com toda a abertura e transparéncia a vida privada, e até, a
vida familiar, deixou de fazer sentido a privacidade, tal como a conhecemos.
Na verdade, assistimos a mudangas de mentalidade e de comportamento
social em que o valor da prote¢do da privacidade deixou de ser um «bem
supremo», deixando até desvanecer a nogao e o valor de que a privacidade ¢
um direito inerentemente humano e um pré-requisito para a manutengao
da condigdao humana com dignidade e respeito.



