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Resumo: O presente texto pretende questionar o efeito util aparentemente decorrente
do desenvolvimento pelo legislador europeu das clausulas relativas ao nivel de protec¢ao
para as transferéncias de dados pessoais de cidaddos da Unido Europeia para paises
terceiros. A Directiva 95/46/CE foi substituida pelo Regulamento (UE) 2016/679, assim
se mudando, em parte, o paradigma anterior, visto que este é mais desenvolvido no que
respeita aos critérios para a tomada de decisoes pela Comissao. No entanto, deveria era
ter sido modificada a politica de negociagdes, especialmente com os EUA, para garantir
uma protec¢io efectiva, tanto de iure como de facto.
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Introducio

A relacdo dos cidadios e dos poderes publicos com a transferéncia
e processamento de dados pessoais, bem como a sua proteccgio, estd a
mudar rapidamente no mundo electronicamente globalizado dos tempos
contemporaneos. Sao cada vez mais os estudos' e a literatura que atestam
as diferentes exigéncias que rodeiam as deslocacoes de informagao dos
cidaddos, tanto intra como inter-jurisdi¢des. Eles revelam uma tensao
crescente entre os direitos a privacidade e 4 intimidade® e as potenciais
utilizagoes que a compilagio de dados em grandes quantidades oferece.

Desde a criagdo mais basica de perfis comerciais até ao complexo entre-
cruzamento de dados de geolocalizacio para efeitos de investigagao criminal
ou de contra-terrorismo, ha uma rede global de entidades e plataformas,
privadas, publicas e sob regimes mistos de cooperagao e interoperabilidade,
que gerem bases de dados com dimensoes, as mais das vezes, verdadeira-
mente orwellianas. A nivel europeu, as institui¢oes, com a Comissao a cabega,
tém vindo a desempenhar um papel cada vez mais activo, em conjunto
com os Estados-Membros, na cumplicidade administrativa de, por um
lado, recorrer a compilacao massiva de dados que permitem identificar os
individuos e localiza-los geografica e temporalmente, para os mais diversos
fins, e, por outro, tentar limitar a disseminagao, acesso e consequente usos
abusivos destes elementos.

Assituagdo torna-se mais melindrosa quando os dados correm o risco de
serem vertidos para meios de comunicagio e espagos de armazenamento
que ndo garantem uma isengao e garantias de protecgao contra utilizagoes
distintas daquelas consentidas originalmente pelos titulares dos dados.
Com as aberturas permitidas pela internet das coisas, a certeza e seguranga
juridicas do resguardo das informacdes s6 podem ser mantidas em con-
digoes relativamente estritas. Nomeadamente, com as garantias de que os
controladores e administradores de sistemas ndo as libertem; de que nao

! V.atitulo ilustrativo, a pagina electrénica da Comissao Europeia sobre os estudos mais
recentes relativos a protecgio de dados, bem como os diversos documentos e ligagoes acessi-
veis a partir desta plataforma. Disponivel em: <http://ec.europa.eu/justice/data-protection/
document/studies/index_en.htm> (acedido a 29/07/2017).

> V.HERRAN ORTIZ, Ana. “El derecho ala proteccién de datos personales en la sociedad
de la informacién”, Cuadernos Deusto de Derechos Humanos, n.2 26, 2003, pp. 9-92.
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haja entidades a imiscuir livremente nas bases de dados, mesmo se forem
autoridades publicas; e de que existam meios processuais ao alcance dos
particulares para defesa dos seus interesses, direitos e liberdades, a par de
um conjunto efectivo de sangoes.

O tema desta investigagdo recai, precisamente, sobre um aspecto da
actualidade da transmissdo de dados no 4mbito das relagoes externas da
UE. Desde 1995, que o legislador europeu tem baseado a transferéncia
de dados dos cidadaos do espago eurocomunitario para o exterior em
decisdes de adequagio, a determinar pela Comissio em cooperagio com
os Estados-Membros. Mediante negociagoes bilaterais, a instituigao tem
vindo a declarar que determinadas jurisdi¢des externas apresentam garan-
tias suficientes nos seus ordenamentos para que sejam consideradas como
destinos ‘seguros’, facilitando o desenvolvimento das relagoes comerciais.

O presente trabalho ¢ uma excursao simplificada pelo conceito de nivel
de protecc¢do adequado na legislagio eurocomunitaria relativamente as
transferéncias transnacionais de dados pessoais, i.¢., envio de informagéoes
dos cidadaos da Unido para bases de dados localizadas em paises tercei-
ros. O objectivo que subjaz é evidenciar a falta de proposi¢ao normativa a
definir o conceito na evolugio legislativa, deixando em aberto potenciais
conclusoes a este respeito, e, de outro tanto, demonstrar a pratica negocial
da Comissdo nos acordos “porto seguro” e “escudo de protecgdo” estabe-
lecidos com os EUA quanto a este assunto.

A inexisténcia de um conceito formalizado e alguma ‘nebulosidade’
dos trechos legais poderdo explicar, em parte, a insuficiente investigacio
que a instituigdo insiste em levar a cabo de cada vez que dialoga com os
EUA, preferindo confiar, sem exercicio de eficaz ou notério contraditdrio,
nas cartas e declaracoes de principios que representantes institucionais
de alguns sectores de actividade enviam para a Europa. A escolha deste
exemplo deve-se a um conjunto de razdes, como a importincia norte-
-americana nas relagoes politicas, comerciais e econémicas europeias com
o exterior; a maijor publicidade dos documentos negociais; a especificidade
dos acordos UE-EUA por oposi¢do aos demais paises; e a toda a celeuma
decorrente do caso Wikileaks.

Aparte esta introdugdo e as notas conclusivas, o artigo esta dividido
em 4 secgoes. A primeira e a terceira, mais breves, dio conta dos enun-
ciados legais de 1995 e de 2016, focando-se na consagragao do conceito de
nivel de protec¢io adequado, muito embora somente o primeiro informe
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actualmente os procedimentos de adequacdo. A segunda e a quarta, mais
extensas, debrucam-se sobre a insuficiente atenc¢do executiva dada ao
conceito, quer na primeira decisao de adequagao da Comissao, designada
por “porto seguro”, e no desenvolvimento posterior no caso Schrems, quer
na segunda decisdo, mais recente e aprovada no 4mbito da renovagao legis-
lativa europeia em matéria de protec¢ao de dados, designada por “escudo
de protecc¢io de privacidade”.

1. A Directiva 95/46/CE

A Directiva 95/46/CE de 24 de Outubro de 1995° criou, pela primeira
vez, um regime relativo a transferéncia de dados pessoais dos cidadaos
das Comunidades Europeias para paises terceiros. Nos termos do n.? 1 do
art. 25.%, os Estados-Membros deveriam cuidar que as transferéncias s6
fossem concretizadas para paises que assegurassem um nivel de protec¢ao
adequado relativamente ao tratamento e manutengao destas informagoes.

O legislador europeu nao definiu o que deveria ser entendido por este
patamar de adequagdo em 1995*%, tal como nao o vai fazer em 2016. Apenas

% Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de Outubro de 1995
relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pes-
soais e 4 livre circulagdo desses dados (JO L 281/31, 23.11.1995). Tal como o actual pacote
legislativo relativo a protec¢io de dados, a Directiva demorou algum tempo a ser elaborada
e aprovada pelo seu cariz inovador e pela complexidade técnica. Este documento resulta de
uma proposta da Comissio apresentada a 27 de Julho de 1990 e que depois foi adaptada pelo
Conselho (COM (90) 314 final — SYN 287,90/C 277/03), e alterada subsequentemente (92/C
311/04, 27.11.1992).

* Sendo que tal vai gerar diferentes preocupagoes de ambos os lados do Atlantico quanto
ao que podera significar, visto que os EUA nunca acabaram por importar verdadeiramente o
conceito, segundo ESTADELLA-YUSTE, Olga. La proteccidn de la intimidad frente a la transmisidn
internacional de datos personales. Madrid: Tecnos, 1995, p. 117. Para uma perspectiva norte-ameri-
cana do problema da EU como uma norm-giver que pode cair na tentagio da ‘estandardizacio’
das normas aplicéveis fora do seu territério, v. GOLDSMITH, Jack e Wu, Tim. Who controls
the Internet? Illusions of a borderless world. Oxford: Oxford University Press, 2006, pp. 173 e ss.

* Alias, HERRAN ORTI1Z, Ana. “El derecho a la proteccién de datos personales en la
sociedad de la informacién”, cit., p. 40, reflecte, ironicamente, que mais parece que se deve
estabelecer qual o nivel desadequado para se saber mais facilmente se o pais terceiro oferece
garantias suficientes para a transmissdo de dados. Aquele seria o patamar abaixo do qual
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referiu os critérios segundo os quais o nivel de protec¢io teria de ser apre-
ciado. Segundo o n.? 2, deveriam ser tidas em conta todas as circunstancias
relativas as transferéncias, singular ou colectivamente consideradas, nome-
adamente “a natureza dos dados, a finalidade e a duragdo do tratamento ou
tratamentos projectados, os paises de origem e de destino final, as regras
de direito, gerais ou sectoriais, em vigor no pais terceiro em causa, bem
como as regras profissionais e as medidas de segurancga que sio respeitadas
nesse pais”.

Esta situacdo de indefini¢ao do conceito levou a que o trecho fosse
criticado por ambiguo® e por se assemelhar a outras disposi¢oes legais’,
criando alguma incerteza juridica. Donde, ndo parece ser de partilhar a
‘leveza’ com que certa doutrina encara a regra como um conceito juridico
indeterminado, uma norma em branco, que, pela sua flexibilidade, se ajusta
excepcionalmente bem ao colorido de situacgoes as quais se aplica o seu
modelo de estandardizacgao®.

Aluz don.26doart. 25.2 desta Directiva, caberia 3 Comissdo constatar,
segundo o procedimento de comitologia previsto nos termos do n.? 2 do
art. 31.%, que paises assegurariam esse tal standard de protec¢io adequado,
tanto pela primeira vez como no caso de algum pais que tivesse deixado de
assegurar este limiar e a ‘confianca’ tivesse que ser reposta apds negociagoes
com os decisores europeus. A institui¢do apreciava, com base neste amplo
critério e de forma casuistica’, como o vai fazer em 2016, a presenca dos

ainda se produziriam efeitos negativos para os interessados quanto a protecgdo dos seus dados
pessoais.

¢ CERDA S1LvA, Alberto. “El «nivel adecuado de proteccién» para las transferencias
internacionales de datos personales desde la Union Europea”, Revista de Derecho de la Pontificia
Universidad Catdlica de Valparaiso, n.* XXXVI, 2011, p. 335.

7 Como, por exemplo, a expressdo “proteccio equivalente” da alinea a) do n.® 3 do art.
12.2 da Convengdo 108 do Conselho da Europa, de 28 de Janeiro de 1981, para a protec¢io
dos individuos relativamente ao tratamento automatizado dos dados de cardcter pessoal,
ou a locugdo “garantias comparaveis” da Organizacio das Nagoes Unidas, Guidelines for the
Regulation of Computerized Personal Data Files, A/RES/45/95, de 14 de Dezembro de 1990
(68.* sessdo plenaria), para. 9.

8 HEREDERO HIGUERAS, Manuel. La Directiva comunitaria de proteccion de datos de cardcter
personal. Madrid: Aranzadi, 1997, p. 188.

® CERDA S1LvA, Alberto. “El «nivel adecuado de proteccién» para las transferencias
internacionales de datos personales desde la Unién Europea”, cit., p. 336.
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mencionados critérios “em virtude da sua legislagdo interna ou dos seus
compromissos internacionais”, sempre no sentido de acautelar a protec-
¢do do direito a vida privada e dos direitos e liberdades fundamentais dos
cidadaos®.

Foram muito poucos (e, na maioria dos casos, pouco relevantes) os
paises a gozar de uma decisdo de adequagio. Contam-se Andorra',, a
Argentina'?, o Canadd (mas somente no que respeita as suas organi-
zagdes comerciais)®, as IlThas Faroé", Guernsey', Israel'®, a Ilha de

' Importa mencionar que alguns documentos néo legislativos ajudaram a compreender
a leitura que deveria ser feita do nivel de adequagéo pela falta de definigdo expressa. Através
da flexibilizacdo dos critérios interpretativos, tem sido possivel, no entender de algumas
entidades, contornar a inexisténcia de uma consagragao cristalizada do conceito e adaptar as
normas europeias as realidades externas para se determinar, como mencionado, de forma ad
hoc, se dado pais assegura o referido nivel. Entre alguns destes textos, contam-se: G29, First
orientations on transfers of personal data to third countries — Possible ways forward in assessing adequacy,
XV D/5020/97-EN final WP4, de 26 de Junho de 1997. Disponivel em: <http://ec.europa.eu/
justice/policies/privacy/docs/wpdocs/1997/wp4_en.pdf> (acedido a 3/12/2017), ou G29,
Working document. Transfers of personal data to third countries: Applying articles 25 and 26 of the EU
Data Protection Directive, DG XV D/5025/98 WP 12, de 24 de Julho de 1998. Disponivel em:
<http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wpl2_en.pdf> (acedido a
7/12/2017).

I Decisao da Comissdo de 19 de Outubro de 2010 nos termos da Directiva 95/46/CE
do Parlamento Europeu e do Conselho relativa a adequagdo do nivel de protecgdo de dados
pessoais em Andorra (JO L 277, 21.10.2010).

12 Decisio da Comissdo de 30 de Junho de 2003 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequagio do nivel de protec¢ao de dados
pessoais na Argentina (JO L 168, 05.7.2003).

3 Decisdo da Comissio de 20 de Dezembro de 2001 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequacio do nivel de protecgdo proporcionado
pela lei canadiana sobre dados pessoais e documentos electrénicos (Personal Information and
Electronic Documents Act) (JO L 2, 4.1.2002).

" Decisao da Comissio de 5 de Marco de 2010 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequagio do nivel de protec¢io assegurado
pela Lei sobre o tratamento de dados pessoais das Ilhas Faroé (JO L 58, 9.3.2010).

5 Decisio da Comissdo de 21 de Novembro de 2003 nos termos da Directiva 95/46/CE
do Parlamento Europeu e do Conselho relativa a adequagao do nivel de protecgdo de dados
pessoais em Guernsey (JO L 308, 25.11.2003).

¢ Decisio da Comissdo de 31 de Janeiro de 2011 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequacio do nivel de protecgdo de dados pessoais
pelo Estado de Israel no que se refere ao tratamento automatizado de dados (JO L 27,1.2.2011).
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Man", Jersey'®, a Nova Zelandia®, a Suica® e o Uruguai?®. Nas diversas deci-
soes, o legislador comunitario apenas decidia que a jurisdi¢ao assegurava
um nivel de proteccio adequado, sem explorar o conceito.

2. A Decisdao 2000/520/CE e o caso Schrems

Para além destes paises, também os EUA gozaram de uma decisio a
considerar o pais como adequado para receber os dados pessoais dos cida-
daos das Comunidades, embora através de um sistema algo diferente dos
demais®. Pela sua importancia econdmica e capacidade de didlogo politico,
os EUA conseguiram uma posi¢ao negocial de vantagem, baseada em com-
promissos, principios gerais e questdes mais frequentes®. E, sem duvida, o
pais sobre cujos documentos de negociagdo mais se conhece publicamente,
mas, precisamente por isso, é também a chave para compreender como ¢é

7 Decisdo da Comissdo de 28 de Abril de 2004 relativa 4 adequagdo do nivel de proteccao
de dados pessoais na Ilha de Man (JO L 151, 30.4.2003).

8 Decisio da Comissdo de 8 de Maio de 2008 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequagio do nivel de protec¢io de dados
pessoais em Jersey (JO L 138, 28.5.2008).

¥ Decisdao da Comissdo de 19 de Dezembro de 2012 nos termos da Directiva 95/46/CE
do Parlamento Europeu e do Conselho relativa a adequagdo do nivel de protecgio de dados
pessoais pela Nova Zelandia (JO L 28, 30.1.2013).

2 Decisdo da Comissdo de 26 de Julho de 2000 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho e relativa ao nivel de protec¢ao adequado dos dados
pessoais na Suica (JO L 215, 25.8.2000).

! Decisdo de execucio da Comissdo de 21 de Agosto de 2012 nos termos da Directiva
95/46/CE do Parlamento Europeu e do Conselho relativa a adequagdo do nivel de protec¢io
de dados pessoais pela Republica Oriental do Uruguai no que se refere ao tratamento auto-
matizado de dados (JO L 227, 23.08.2012).

22 Decisao 2000/520/CE da Comissao de 26 de Julho de 2000 nos termos da Directiva
95/46/CE do Parlamento Europeu e do Conselho e relativa ao nivel de protecgdo assegurado
pelos principios de «porto seguro» e pelas respectivas questdes mais frequentes (FAQ)
emitidos pelo Department of Commerce dos Estados Unidos da América (JO L 215 de 25.08.
2000).

** Levando a uma consequente tendéncia de aproximagio das legisla¢des europeia e
norte-americana, nas palavras de ANDRADE DE JESUS, Inés Oliveira. “O direito a prote¢do
de dados pessoais e o regime juridico das transferéncias internacionais de dados: a protecao
viaja com as informagdes qe nos dizem respeito?”, publicado neste Anuario.
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que devera ter sido levada a cabo a ‘investigagdo’ que a Comissao fez para
verificar o nivel de adequacio.

Logo no art. 1.2 da Decisao 2000/520/CE, se percebe que a constatagao
das circunstancias relativas as transferéncias de dados feita pela Comissao
dalegislagao interna e dos compromissos internacionais dos EUA se baseou
ndo numa indagacio de facto, mas no recebimento de documentos com
promessas de natureza politica e principios de aplicabilidade comercial e
na consequente expectativa europeia de que todas as instituiges norte-
-americanas, dentro ou fora do sector, os cumprissem. Sem haver qualquer
defini¢do do que seja o nivel adequado, nos termos do n.® 1 do art. 1.2 a
proteccdo proporcionada aos dados pessoais dos europeus derivava dos
principios da privacidade em “porto seguro” e das linhas de orientagao
publicadas pelo DOC, a 21 de Julho de 2000*, segundo os ‘compromissos’
assumidos em 4 documentos anexos a Decisdao: um memorando a explicar
a autoridade e fun¢des da FTC; um outro com uma clarificagdo sumadria
da legislacao norte-americana quanto a danos por violagao das regras de
protec¢io da vida privada e autorizagdes explicitas no que respeita ao
uso de informagdes pessoais de forma contraria aos principios de “porto
seguro”; uma carta de Robert Pitofsky, da FTC, dirigida a John Mogg,
Diretor-geral do Mercado Interno da Comissao, respondendo as duvidas
deste relativamente a jurisdi¢ao da FTC sobre “proteccdo da vida privada
na area das comunicagdes em linha”; e um outro oficio, desta feita da parte
de Samuel Podberesky, Conselheiro-Geral Adjunto da sec¢io de Aviation
Enforcement and Proceeding do Department of Transportation (DOT), a0 mesmo
John Mogg, no sentido de explicar as fungdes desta entidade no 4mbito da
“proteccio da privacidade dos consumidores relativamente as informacoes
por estes facultadas as companhias de transportes aéreos”.

A altura, e como vieram a revelar o escandalo Wikileaks espoletado por
Julian Assange e as ac¢des de Edward Snowden, antigo analista e admi-
nistrador de sistemas da CIA e da NSA, ja as agéncias de seguranca dos
EUA recolhiam e tratavam em “larga escala e de forma indiferenciada®”

** V. Disponivel em: <https://build.export.gov/main/safeharbor/eu/eg_main_018475>
(acedido a 23/07/2017).

* Para. 45 das Conclusoes do Advogado-Geral Yves Bot, apresentadas em 23 de Setembro
de 2015, no ambito do Processo C-362/14 relativo ao pedido de decisao prejudicial apresentado
pela High Court (Irlanda) ao Tribunal de Justi¢a no processo Schrems.
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big data para efeitos de vigilancia. Isto, tanto sobre cidadaos e entidades
em territdrio nacional como no estrangeiro, nomeadamente residentes ou
com sede em territério europeu, mesmo que niao pudessem vir a interagir
com os EUA.

Isto era conhecido da Unido, pelo menos, nas verificacoes periddicas
que a Comissio levou a cabo, ja que os EUA implementaram o programa
PRISM por volta de 2007%, tendo assim permitido que entidades como a
NSA acedessem de forma quase livre a dados pessoais que estejam arma-
zenados em servidores localizados nos territérios dos EUA?. Ou seja, a
Comissao tinha conhecimento de que esta politica poderia contrariar
directamente quaisquer garantias estabelecidas nos principios do “porto
seguro” e de que ia para além de qualquer controlo que pudesse exercer
overseas, mas preferiu manter a decisio de adequagao®.

% GREENWALD, Glenn e MAcASKILL, Ewen. NSA Prism program taps in to user data of
Apple, Google and others, the Guardian, de 7 de Junho de 2013. Disponivel em: <https://www.
theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data> (acedido a 28/06/2017).

%7 Para. 49 das Conclusées do Advogado-Geral Yves Bot no Processo C-362/14.

8 A Comissao sabia deste programa, pelo menos, desde a avaliaco periddica realizada em
2013, segundo a Comunicagio ao Parlamento Europeu e ao Conselho sobre o funcionamento
do sistema «porto seguro» na perspetiva dos cidaddos da UE e das empresas estabelecidas
na UE (COM(2013) 847 final, 27.11.2013). Nao obstante ter conhecimento da gravidade da
intromissdo das entidades de seguranca norte-americanas nos dados pessoais europeus e
da desproporcionalidade, falta de transparéncia e utilizagdo das informagdes para além do
estritamente necessario em termos de seguranga nacional, a Comissao decidiu manter o nivel
de adequacio dos EUA. Alids, curiosamente, somente o escandalo Wikileaks na base do caso
Schrems teve a suficiente dimensdo para pressionar as institui¢des europeias no sentido de
alterarem a legislagdo e as praticas relativas aos niveis de adequagao. Embora o acesso quase
indiscriminado das agéncias aos dados recolhidos por empresas certificadas tivesse aparen-
temente levantado “novas questoes graves sobre a continuidade dos direitos dos cidadaos
europeus em matéria de prote¢io de dados quando os seus dados pessoais sdo transferidos
para os EUA”, a verdade ¢ que as duas recomendagdes institucionais relativas ao acesso pelas
autoridades dos EUA apenas vdo num sentido ‘informativo’ de que “[a]s politicas de prote¢do
da vida privada adotadas pelas empresas autocertificadas devem incluir informagées sobre a
medida em que alegislagdo dos EUA permite as autoridades publicas recolher e tratar dados
transmitidos no 4mbito do sistema de «porto seguro». Em especial, as empresas devem ser
incentivadas a indicar, nas suas politicas de protecao da vida privada, se aplicam excegoes ao
sistema de «porto seguro» para observar requisitos de seguranga nacional, interesse ptblico
ou execugdo legal” (recomendacio 12); e que “[é] importante que a exce¢do por motivos
de seguranga nacional prevista na Decisdo «porto seguro» seja utilizada apenas de forma



128 Anudrio da Prote¢do de Dados 2018

Donde, em primeiro lugar, o que quigd importaria saber ¢ se os membros
da Comissao responsaveis pela ‘investigacao’ das circunstincias demons-
trativas da adequacdo sabiam ou poderiam ter descoberto da (potencial)
violag¢do desse patamar minimo por parte de algumas autoridades de
vigilancia e seguranga, em virtude das suas atribui¢oes e competéncias.
E, em segundo lugar, se, assim sendo, deveriam ter incluido outro nivel
de compromissos nos acordos para acesso e processamento dos dados
europeus.

Nio ¢é possivel aferir se, no sentido de cumprir com o enunciado no
n.? 2 do art. 25.2 da Directiva 95/46/CE, foi sequer ponderada esta tltima
hipétese, visto que a apreciagdo da adequacio estava, de alguma forma,
constrangida por dever ser levada a cabo em “funcio de todas as circuns-
tancias que rodeiem a transferéncia ou o conjunto de transferéncias de
dados” (que seriam de foro estritamente comercial), e ndo imediatamente
tendo em vista prospectivas ‘rebuscadas’ de utilizacao dos dados em inves-
tigacoes, de certo modo, secretas.

No entanto, segundo o mesmo enunciado, ndo sé as regras gerais de
Direito deveriam ser ponderadas como também as “medidas de seguranca
que sio respeitadas” no pais em questio, o que levanta dividas mais sobre a
execugio dalei pela Comissao e da ponderacao de valores nas negociagoes
do que propriamente sobre a suficiéncia do articulado de 1995. Por isso
mesmo, alids, nao ¢ de partilhar a opinido de doutrina como Olga Estadella-
Yuste quando diz que a Directiva 95/46/CE nao especifica se o standard
de adequacdo se aplica a globalidade das leis de protecgdo da privacidade
do pais terceiro, a um sector, ou inclusivamente apenas as regras sobre o
tipo de dados objecto das transferéncias propostas®. Parece ser claro que
o nivel de protecgio sé deveria ser definido com base no apuramento de
todas as proposi¢oes normativas relevantes.

Um aspecto importante, relacionando as falhas no conceito e a con-
creta Decisdo 2000/520/CE, ¢ o que fica a descoberto relativamente ao
balanco de competéncias entre os Estados-Membros e a Comissio quanto

proporcional e na medida em que for estritamente necessdria” (recomendagio 13) —algo que
jamais seria, como a Comissao bem sabia, ou pelo menos deveria suspeitar.

» ESTADELLA-YUSTE, Olga. “Spain is on the road to implementing EU Directive 95/46”,
International Review of Law, Computers & Technology, vol. 11, issue 1, 1997, p. 40.
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a fiscalizagdo da adequagio, no entendimento que parecia prevalecer ao
nivel institucional europeu antes do Acérdao Schrems™.

Apesar de o n.? 3 do art. 25.2 da Directiva 95/46/CE prever que os
Estados-Membros e a Comissao se deveriam mutuamente informar quando
considerassem que dado pais terceiro nao pareceria assegurar uma pro-
teccao adequada face ao manuseamento e tratamento dos dados pessoais,
os numeros seguintes poderiam sugerir uma desconstrugio de aparéncia
da paridade. Segundo o n.? 4, somente a Comissdo ¢ que poderia “verifi-
car” que dado pais nao asseguraria um nivel de protec¢io adequado, na
acepcio feita no n.? 2*. Em consequéncia, os Estados-Membros deveriam
proibir as transferéncias de dados daquela natureza para esse territério e a
Comissao, nos termos do n.? 5, deveria negociar com a jurisdi¢ao em causa
para atender a este problema. Tal levaria a que ou o pais fosse considerado
como ‘desadequado’ a receber os dados pessoais dos cidadaos ou que a
Comissdo mantivesse a permissao para as transferéncias ao constatar que
0 pais protegia a privacidade e as liberdades e direitos fundamentais de
forma bastante, nos termos da sua “legisla¢ao interna ou dos seus compro-
missos internacionais”.

Parece que o Comissario que respondeu a Maximillian Schrems aquando
da sua queixa pela transferéncia de dados pessoais da Facebook Ireland para
a Facebook US, interpretou o texto da Directiva 95/46/CE no sentido de
que os Estados-Membros tinham, precisamente, um papel meramente
informativo, qui¢d mesmo acessorio, na consideragao do que seriam as
medidas adequadas e suficientes a garantir a protec¢ao dos dados pessoais
fora das Comunidades. Alids, a luz do desequilibrio, o Comissario nem
sequer terd interpretado o texto de forma exaustiva, visto que entendeu
que uma investigagao estaria imediatamente enviesada pelo facto de haver
uma prévia decisdo de adequagao®.

30 Acérdio do TJ, C-362/14, ECLLI:EU:C:2015:650, de 6 de Outubro de 2015.

*! Naverdade, pelo facto de o n.? 2 ndo consignar uma definigdo do nivel de protec¢io mas
somente os critérios para aferir da sua existéncia, as remissoes dos n.”* 3, 4 ¢ 6 e a linguagem,
em geral, utilizada neste artigo, tornam-se algo dificeis de compreender.

2 Para. 50 das conclusdes do Advogado-Geral Yves Bot no Processo C-362/14. Levantam-se,
porém, algumas dvidas quanto ao entendimento do Comissario e, quic4, de toda a Comissao
quanto aos deveres necessdrios para manter a certeza e seguranga juridicas e o principio do
primado do Direito no ordenamento eurocomunitario perante esta resisténcia institucional
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Apesar da capacidade técnica de algumas autoridades nacionais a este
respeito, a decisdo de adequagdo da Comissdo, por mais contestada que
fosse, marcaria o derradeiro entendimento sobre a adequacio de protec-
¢do de dado pais terceiro. Desta forma, o legislador europeu centralizaria
a funcgdo, assegurando a necessdria certeza juridica. Mas, por outro lado,
pareceria desnivelar de forma excessiva o contributo das APDs nacionais
no Ambito da declara¢do e manutencio das decisdes de adequacio vis-a-vis
os poderes da Comissao Europeia®-3%,

a investigar uma queixa, como se as decisées da Comissdo nao fossem, por exemplo, demo-
craticamente passiveis de critica.

3 Alids, no Acérdio do TJ, C-362/14, ECLI:EU:C:2015:650, para. 78, de 6 de Outubro
de 2015, o Tribunal de Justi¢a da Unido Europeia sublinhou que, ponderando a relevancia
da proteccio de dados pessoais no &mbito do direito fundamental ao respeito pela vida pri-
vada e o numero potencialmente elevado de pessoas afectadas na sua intimidade caso o pais
terceiro nio assegurasse uma adequada protecgdo, como acabou por suceder, a Comissao
teria um poder de apreciacio reduzido, muito possivelmente devido as suas competéncias e
aos recursos de que dispde, para averiguar estas situagoes. Assim sendo, o recurso as ADPs
e a todas as ferramentas dos Estados aplicaveis ¢ mais do que desejavel - ¢é verdadeiramente
essencial no cumprimento dalegislagdo europeia pela complexidade e volume das exigéncias
decorrentes do art. 25.° da Directiva 95/46/CE, entre outras disposi¢des, nomeadamente as
do pacote legislativo de 2016.

** Também o Advogado-Geral Yves Bot obviou esta situa¢do mas acabou por ler de forma
diferente o texto don.? 6 do art. 25.2 da Directiva 95/46/CE, ao dizer que “é possivel interpre-
tar a Diretiva 95/46, e nomeadamente o seu artigo 25.2, n.2 6, bem como a Decisdo 2000/520
num sentido que permita as autoridades nacionais conduzir as suas préprias investigagoes
para estabelecer se a transferéncia de dados pessoais para um pais terceiro satisfaz as exigén-
cias que decorrem dos artigos 7.2 e 8.2 da Carta”, segundo o para. 46 das suas Conclusdes ao
Processo C-362/14. Igualmente no para. 86 vird reforgar o seu entendimento ao dizer que
resultaria da economia do art. 25.2 que a constatagdo em causa poderia ser levada a cabo quer
pelos Estados-Membros quer pela Comissdo. Assim sendo, numa importante andlise de iure,
tratar-se-ia de uma competéncia partilhada entre os Estados e as institui¢oes. E, no para. 89,
vai continuar, na mesma linha de pensamento, ao escrever que o artigo nao acaba por atribuir
a Comissao qualquer exclusividade em matéria de constatagio do nivel adequado quanto a
protecio dos dados pessoais transferidos. Como antes, a economia do preceito demonstraria
que os paises também tém um papel relevante a desempenhar nesta matéria. Por fim, afere o
Advogado-Geral que “uma decisdao da Comissdo desempenha, ¢ certo, um papel importante
na uniformizacio das condi¢des de transferéncia validas nos Estados-Membros. No entanto,
essa uniformizagio s6 pode perdurar enquanto a constatagdo nio for posta em causa”, avan-
cando, inclusivamente, com a ideia de que a avaliagdo da adequacio podera resultar de uma
cooperagio entre a Comissio e os Estados-Membros, no para. 91 das suas Conclusdes.
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Esta situacio explica o entendimento do Tribunal de Justica no caso
Schrems®. Desde logo, o T] avangou com a preocupagio que subjaz a este
trabalho, afirmando que:

E certo que nem o artigo 25.%, n.? 2, nem nenhuma outra disposigdo da
Diretiva 95/46 contém uma defini¢do do conceito de nivel de protecio ade-
quado. Em particular, o artigo 25.2, n.2 2, da referida diretiva limita-se a indicar
que a adequacio do nivel de protecio oferecido por um pais terceiro «serd
apreciada em funcdo de todas as circunstancias que rodeiem a transferéncia ou
o conjunto de transferéncias de dados», e enumera, de modo nio exaustivo, as
circunstincias que devem ser tomadas em conta ao proceder a tal apreciagao®.

O Tribunal também nio avanga com uma defini¢do, mas continua a dis-
correr, nos trechos seguintes, sobre o nivel de adequagao. No para. 71 indica
que, mesmo nao havendo uma acepgio ex lata do que seja o tal patamar, o
n.2 6 do art. 25.2 da Directiva imp&e que os paises terceiros o assegurem
através da sua legislacao, bem como dos compromissos internacionais
de que sejam parte. Seguidamente, foca-se no elemento finalistico desta
cldusula. A adequagdo devera ser entendida e investigada tendo em vista
o cumprimento da politica expressa de protecgao de dados pessoais a qual
a Unido estd obrigada, nos termos do n.? 1 do art. 8.2 da CDFUE. E essa
adequacio deverd ser mantida pelo pais terceiro, tal como se se aplicassem
no seu territdrio as disposi¢oes da Carta (para. 72)¥.

O termo ‘adequado’ indica, no entendimento do Tribunal, somente
uma suficiéncia de protec¢do e nao necessariamente um idéntico nivel
aquele garantido pela ordem juridica da Unido. No entanto, igualmente
na esteira do entendimento perfilhado pelo Advogado-Geral®, isto deve

%5 Para um aprofundamento desta decisdo, veja-se Lucas PIREs, Martinho, “Algumas
consideragdes sobre a compatibilidade do sistema de Privacy Shield com o direito da Unido
Europeia 4 luz do acérddo Schrems”, publicado neste Anuario.

3% Acérdao do TJ, C-362/14, ECLLI:EU:C:2015:650, para. 70, de 6 de Outubro de 2015.

¥ Também no para. 139 das Conclusées, Bot refere que o objectivo do artigo sera o de
“assegurar a continuidade da protegdo conferida” em caso de transferéncia de dados pessoais
para um pafs terceiro.

* No para. 141 das Conclusées, o Advogado-Geral refere que a avaliagdo do nivel de
adequagdo deverd ser feita nos termos do Direito e da pratica do pais em causa. Aquele sera
pronunciado dependendo da verificagdo de uma equivaléncia substancial de proteccio a
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significar que o pais assegure efectivamente um resguardo “das liberda-
des e direitos fundamentais substancialmente equivalente ao conferido
dentro da Unido (...). Com efeito, na falta de uma exigéncia desta natureza,
o objetivo [de assegurar a continuidade do nivel elevado dessa protecgao
em caso de transferéncia de dados pessoais para um pais terceiro| seria
ignorado®”, tornando-se o processamento dos dados fora da Unido um
modo de fugir a lei.

O Tribunal chegou ao ponto de deixar inclusivamente claro que a
Comissdo deveria verificar que a protec¢ao dos dados pessoais ¢ asse-
gurada de forma holistica e efectiva em todo o sistema juridico do pais
terceiro considerado, independentemente de que meios utilize para o fazer
na pratica*, algo que parece estar na base da mudanga que o legislador
europeu operou quanto a esta matéria em 2016. De facto, por detras desta
linguagem do TJ parece estar a critica (e simultaneamente aviso para
o futuro) de que havia a obrigacio juridica pendente sobre a Comissao
de descobrir todas as alternativas possiveis a utilizagdao dos dados pelas
autoridades norte-americanas para l4 do ébvio e imediato uso pelo DOC
ou pelo DOT, fosse por que meios fosse, e de assegurar a substancial nao
ingeréncia nos dados para 14 dos objectivos da Directiva, antes, durante e
depois das negociages com os EUA.

Certamente que é preciso reconhecer que esta posi¢ao, em jeito ex post,
¢ mais facil e avisada do que a altura quica fosse previsivel, no meio das
negociacoes e muito antes da intrincada verdade verter para fora do controlo
dos servicos secretos e de seguranga dos EUA. Nao obstante, a Comissao
ndo ¢ uma simples entidade qualquer, tem uma posi¢ao privilegiada que
pode e deve usar no sentido de promover o interesse geral da Unido, inter
alia, pelo controlo da aplica¢do do direito da Unido Europeia* (onde quer
que ele deva ser aplicado, mesmo que externamente); e tem acesso, ou tem
capacidade para ter acesso, a informac¢oes bem mais profundas e completas
do que aquelas que pareceram satisfazé-la a altura — e até, mais tarde, nas
periddicas analises da situagio que lhe incumbem, a si e aos Estados, como

conferida pelas normas da Unido, independentemente dos meios pelos quais se processe e
aplique a legislagdo estrangeira.
¥ Acérdio do TJ, C-362/14, ECLLI:EU:C:2015:650, para. 73, de 6 de Outubro de 2015.
40 Acérdao do TJ, C-362/14, ECLL:EU:C:2015:650, paras. 74 e 75, de 6 de Outubro de 2015.
# N.21do art. 17.2 do Tratado da Unido Europeia (TUE).
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garantia do efeito atil nos termos dos n.> 1a 3 do art. 25.%, conforme exige
on.?6,daDirectiva 95/46/CE, e como relembram o para. 76 deste Acérdao
e os paras. 146 e 160 das Conclusoes do Advogado-Geral*.

Além disso, convém sublinhar paralelamente que o Tribunal de Justiga
estd, nestes paragrafos, a discutir a validade da Decisao 2000/520 e nunca
ada Directiva 95/46/CE. Sao o direito e as praticas dos EUA que nao asse-
guram um nivel de protec¢io adequado na acepg¢ao do art. 25.2 e nao este
trecho legal que ¢ insuficiente, invalido ou que, na sua clareza e simplicidade,
protege ineficazmente os direitos dos cidadaos europeus.

3. O Regulamento (UE) 2016/679

O RGPD* faz parte do mais recente pacote legislativo derivado da
Unido Europeia relativamente a protec¢ao de dados pessoais*®. O texto
vem afastar a Directiva 95/46/CE e propor um novo entendimento sobre
o nivel de protec¢io adequado que os paises terceiros devem demonstrar
para terem uma decisdo de adequagao por parte da Comissao. A inovagao
don.?1do art. 45.2 serd no sentido de incluir as organizag¢oes internacio-
nais a par com os paises terceiros; além do esclarecimento de que, com
uma decisio de adequacio ‘genérica’, ndo serdo necessdrias autorizagdes
especificas de cada vez que haja uma transferéncia de dados pessoais para
esses destinatarios.

*2 Uma obrigagdo continua, i.., que se mantenha no tempo para la da decisio inicial, de
manuteng¢io da adequagdo, segundo refere o Acérdao do TJ, C-362/14, ECLI:EU:C:2015:650,
para. 147, de 6 de Outubro de 2015.

# Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de
2016 relativo & protecgio das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e 4 livre circulagdo desses dados e que revoga a Directiva 95/46/CE (RGPD).

* Acelejuntam-se a Directiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27
de Abril de 2016 relativa a proteccio das pessoas singulares no que diz respeito ao tratamento
de dados pessoais pelas autoridades competentes para efeitos de prevencio, investigacio,
detecgdo ou repressdo de infracgdes penais ou execugio de sangdes penais, e a livre circula¢do
desses dados, e que revoga a Decisao-Quadro 2008/977/JAI do Conselho, e a Proposta de
Regulamento do Parlamento Europeu e do Conselho relativo a protec¢io das pessoas singulares
no que diz respeito ao tratamento de dados pessoais pelas institui¢oes, érgaos, organismos
e agéncias da Unido e 4 livre circulagdo desses dados e que revoga o Regulamento (CE)
n.° 45/2001 e a Decisdo n.° 1247/2002/CE (9091/17 [2017/0002 (COD)], 24.05.2017).
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Como dito, o legislador europeu nao define o que entende por nivel de
proteccio adequado e somente enuncia de forma nao exaustiva os critérios
que a Comissdo devera ter em conta na sua avaliagdo. Aqui, a inovagao ¢é
substancial. Estamos, alids, perante um caso excepcional de verborreia juri-
dica europeia cujos efeitos nas negociagoes da UE com os EUA em termos
de capacidade de verificacdo dos compromissos deverao ser, na melhor das
hipéteses, inexistentes. Nos termos do n.? 2 do art. 45.° do Regulamento,
ha agora que ponderar:

3

b)

O primado do Estado de direito, o respeito pelos direitos humanos
e liberdades fundamentais, a legislacao pertinente em vigor, tanto
a geral como a setorial, nomeadamente em matéria de seguranga
publica, defesa, seguranga nacional e direito penal, e respeitante ao
acesso das autoridades publicas a dados pessoais, bem como a apli-
cacio dessa legislacio e das regras de protecao de dados, das regras
profissionais e das medidas de seguranga, incluindo as regras para a
transferéncia ulterior de dados pessoais para outro pais terceiro ou
organizacio internacional, que sdo cumpridas nesse pais ou por essa
organizacio internacional, e a jurisprudéncia, bem como os direitos
dos titulares dos dados efetivos e oponiveis, e vias de recurso admi-
nistrativo e judicial para os titulares de dados cujos dados pessoais
sejam objeto de transferéncia;

A existéncia e o efetivo funcionamento de uma ou mais autoridades
de controlo independentes no pais terceiro ou as quais esteja sujeita
uma organizagao internacional, responsaveis por assegurar e impor
o cumprimento das regras de prote¢ao de dados, e dotadas de pode-
res coercitivos adequados para assistir e aconselhar os titulares dos
dados no exercicio dos seus direitos, e cooperar com as autoridades
de controlo dos Estados-Membros; e

Os compromissos internacionais assumidos pelo pais terceiro ou pela
organizagao internacional em causa, ou outras obrigacdes decorren-
tes de convengdes ou instrumentos juridicamente vinculativos, bem
como da sua participagdo em sistemas multilaterais ou regionais, em
especial em relagdo a protecio de dados pessoais.

Como se pode verificar, este texto é bastante mais minucioso que o
n.2 2 doart. 25.2da Directiva 95/46/CE. Nao parece, porém, que este ‘labor
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legislativo’ va provocar um cuidado extra nas investigagoes periddicas
encetadas pela Comissao ou uma sinceridade excepcional na definigao
das garantias de correcta utilizagao e protecgio dos dados pessoais pelos
paises terceiros, muito menos os EUA.

4. O Privacy Shield

A Comissao nao proferiu decisdes tipicas de adequacgio em 2000 nem
em 2016 para as transferéncias de dados pessoais para os EUA, ambas 4 luz
da Directiva 95/46/CE. Convém assim indagar porque ¢é que este pais terd
o privilégio exclusivo de desenvolver, actualmente, um acordo para a trans-
feréncia de dados que, nao s6 ja padece da singular falta de contrapartida,
ou trade-off, que a UE imprimiu a esta legislagao desde 1995 - visto que os
paises terceiros contratantes nao tém de transferir os dados pessoais dos
seus cidadaos para a Unido —, como mantém as regras de auto-certificagao
e se baseia no mesmo tipo de compromissos politicos e institucionais que
permitiram a intromissao dos servigos de seguranca nos dados pessoais
dos cidadaos europeus. Se o sistema de “porto seguro” foi criticado por
assentar em boa medida numa espécie de autoavaliacdo pelas empresas
que participam voluntariamente neste sistema e por nao ser acompanhado
de garantias adequadas e de um mecanismo de fiscalizacio suficiente, o
“escudo de protecgdao” podera vir a ser alvo de semelhantes comentarios
por nio se distinguir de forma significativa do acordo anterior, ao menos,
neste aspecto*.

Apesar de vir tentar responder as insuficiéncias do regime anterior,
apontadas tanto pelo brago executivo como judicidrio da Unido*¢, ndo
parece que seja o ‘excesso linguisitco’ adoptado pelo legislador europeu
para o novo pacote de protecgdo de dados que va garantir um efeito util

* V. o seu funcionamento nos paras. introdutdrios 30 e ss da Decisdo de Execugdo (UE)
2016/1250 da Comissao de 12 de Julho de 2016 relativa ao nivel de protecgdo assegurado pelo
Escudo de Protecgdo da Privacidade UE-EUA, com fundamento na Directiva 95/46/CE do
Parlamento Europeu e do Conselho (JO L 207, 1.8.2016).

* Lucas PIRES, Martinho. “Algumas consideragdes sobre a compatibilidade do sistema
de Privacy Shield com o direito da Unido Europeia a luz do acérddo Schrems”, publicado
neste Anudrio.
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de nao ingeréncia nas informagdes pessoais dos cidadaos por agéncias de
seguranca de paises terceiros, com os EUA a cabega, ou que ndo surja, quica
de forma bastante apropriada, um Schrems II*.

A Comissao nao modificou o seu modus operandi — ou, pelo menos, nao
anunciou nada a esse respeito — quanto a investiga¢ao que deveria legal-
mente fazer para assegurar que os interesses econémicos e politicos nao se
sobrepdem a privacidade dos dados individuais, que, pelo menos por ora,
ainda é um valor premente no quadro juridico europeu, tanto primario
como derivado.

A decisao de adequagio da Comissdo em relacdo aos EUA, a sombra da
Directiva 95/46/CE, esclarecia sobre os compromissos e os textos norte-
-americanos sobre praticas comerciais e sobre as entidades que deverao
tomar medidas contra praticas comerciais desleais e enganosas*®. Mas
ndo havia qualquer compromisso quanto a utilizagao dos dados fora do
ambito comercial, nomeadamente a proibi¢ao da sua utiliza¢do no seio de
investigagoes criminais. Isto é, de certa forma, de estranhar pois que o nivel
de adequacio sé deve ser declarado se o pais terceiro revelar todas as suas
intengoes relativamente ao uso dos dados, desde logo para efeitos de con-
trolo e vigilincia no combate ao terrorismo, criminalidade e situagoes afins.

Ora, a nova legislagdo europeia vem, e ai correctamente, elucidar os
EUA (e talvez o préprio executivo europeu) que quando se fala em regras
de direito gerais no presente contexto se quer dizer todas as regras que
possam levar a utilizagao daqueles dados por uma qualquer entidade e para
qualquer efeito, através de um exercicio de ‘exemplificacio’ e ‘adjectivagao’
juridicas. Como se 1é na alinea a) do n.® 2 do art. 45.° acima citado, essas
regras compreendem toda a “legislagdo pertinente em vigor, tanto a geral
como a setorial, nomeadamente em matéria de seguranca publica, defesa,
seguranga nacional e direito penal” (italico adicionado). Assim sendo,
consagrou o legislador europeu que os futuros compromissos com Estados

# Existindo ja acgbes pendentes que poderio resultar nessa situagdo. V. RUCKER, Daniel
e DIENST, Sebastian, Action for annulment against the EU-US Privacy Shield and coordinated
review by German data protection authorities, Noerr, de 10 de Novembro de 2016. Disponivel
em: <https://www.noerr.com/en/newsroom/News/action-for-annulment-against-the-eu-us-
-privacy-shield-and-coordinated-review-by-the-german-data-protection-authorities.aspx>
(acedido a 16/10/2017).

8 Anexo VII da Decisdo 2000/520/CE.
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terceiros nio devem somente respeitar a abusos na utiliza¢ao dos dados
no ambito de mds praticas comerciais, mas também compreender todo
o fenémeno de utilizagio desses dados, independentemente do seu fim.
E dificil que os autores da Directiva 95/46/CE previssem a utilizagdo dos
dados pessoais no 4mbito da vigilincia secreta pelos Estados. Nao havia,
alids, uma atengdo especial ao tratamento de dados por meios informati-
cos a altura. Mas, em bom rigor, ndo sé a Directiva referia ji, em 1995, as
“regras de direito, gerais e sectoriais”, como o fenémeno do uso de dados dos
cidaddos no combate ao terrorismo e a criminalidade ja estava consolidado.
Sera realmente necessério este desenvolvimento legislativo tao detalhado
no art. 45.2do RGPD ou serd sintomatico de uma fraca capacidade de tratar
do problema de forma eficaz, a nivel executivo? E, mesmo existindo, serd
que vai surtir algum efeito, nomeadamente na conduta futura dos EUA?
Em defesa da Unido ¢é possivel dizer que nao serd uma tarefa facil fazer
com que paises sem preocupagdes de protecgio dos dados pessoais dos
cidadios como as presentes na legislagao da Unido acabem por cumprir os
diversos compromissos politicos e comerciais, inter alia, que originalmente
estipulam nas conversagoes com os negociadores europeus. Varios factores
explicam (embora nio justifiquem) a dificuldade em manter o mesmo
standard e a consequente utiliza¢io abusiva de dados alheios pelo controlo,
real ou extrapolado, que isso permite as entidades de seguranca e aos
proprios governos. Basta pensar no clima de combate ao terrorismo a nivel
global através de meios intrusivos que incutem no publico a ideia de que
os governos estdo, de facto, a fazer algo no sentido de dirimir ou diminuir
a ameagca; na disponibilidade e quantidade de bases de dados comerciais
com conteudos e meta-informacdes variados e altamente detalhados; na
pratica estabelecida de vigildncia interna sobre os préprios cidadaos da
parte de certos Estados, que assim veem como necessarios e naturalmente
complementares o acesso e profiling dos dados de utilizadores externos de
servigos, fisicos ou electrénicos, nacionalmente localizados, entre outros.
A confianga politica, econdmica e relativa a matérias de seguranga do
espaco europeu deveria ter saido, ndo obstante, seriamente fragilizada com
adescoberta da utiliza¢do abusiva dos dados por parte dos EUA, tanto nas
investigacoes de 2013 como no seguimento do fenémento Wikileaks. Donde,
como agir em seguida? A Comissao decidiu esmiugar até a exaustao somente
os critérios de adequagdo e esperar que os novos compromissos de auto-
-certifica¢do e as renovadas promessas tenham um efeito de externalidade



138 Anudrio da Proteg¢do de Dados 2018

positiva sobre todas as institui¢des que podem processar ou imiscuir-se
nos dados pessoais. Parece pouco salutar.

No acordo privacy shield**, os compromissos norte-americanos acabam,
desta vez, por passar igualmente pelo DOJ. Segundo o para. introdutdrio
125 da Decisao de Execugao (UE) 2016/1250, o governo dos EUA terd
apresentado determinadas garantias relativas a limitacoes e salvaguardas
que, no sentido da avaliagdo da Comissao Europeia, devem demonstrar um
nivel de protecgio adequado.

O documento nio apresenta qualquer defini¢ao do que seja este patamar™,
a semelhanca da legislagao europeia, tanto nos paragrafos introdutérios

* Relembre-se que a Decisdo de Execugio (UE) 2016/1250 ¢ ainda baseada no n.° 2 do
art. 25.2 da Directiva 95/46/CE e nio no RGPD. E passivel de discussio o conjunto de razdes
que terdo levado a Comissdo a ndo esperar pela entrada em vigor da nova legislagdo euro-
peia em matéria de protecgdo de dados para basear o “escudo de protec¢io”, especialmente
quando algumas das preocupacées do art. 45.2 do Regulamento (UE) 2016/679 espelham,
de uma forma quase inversa ao que seria normal de um ponto de vista da construgio de um
ordenamento juridico, o que foi decidido entre a Comissdo e as autoridades norte-americanas.
No entanto, considerando que as aprecia¢oes periédicas ao acordo deverao ser feitas sobre
este novo enquadramento e serdo tanto o RGPD como a legislagdo conexa de 2016 a ditar os
paridmetros para as futuras decisoes sobre o nivel de adequagio dos paises terceiros, assim
se justifica a inclusdo na secgdo anterior do novo trecho legal sobre transferéncias de dados
pessoais de cidaddos da Unido Europeia para fora. Alids, o G29 vem obviar igualmente esta
situagdo ao dizer que, a luz do facto do privacy shield ter sido adoptado com base na Directiva
de 1995, terd de ser consistente com o novo enquadramento europeu em termos de protec¢io
de dados, tanto em finalidade como em escopo. O G29 sugeriu até, na Opinido 1/2016, adop-
tada a 13 de Abril de 2016 (16/EN, WP 238), 3, 15 e 58, que uma revisio seja encetada pouco
depois da entrada em vigor do RGPD, no sentido de garantir que o elevado nivel de protec¢io
garantido nesse documento seja seguida pela decisdo de adequagdo da Comissao. Algum
tempo volvido, igualmente a AEPD veio reforgar esta linha de argumentacio na sua Opinido
4/2016, adoptada a 30 de Maio de 2016, ao dizer que o art. 45.° do RGPD veio, de facto, criar
novos requisitos para as transferéncias de dados baseadas numa decisao de adequagéao, como
a Decisao de Execugio (UE) 2016/1250.

5 Infelizmente, o G29 ndo parece encontrar necessidade, nas suas conclusoes relativas as
clarifica¢bes recomendadas ao esbogo da Decisdo de Execug¢do (UE) 2016/1250, nos termos
da Opinido 01/2016, 57, de esclarecer o préprio conceito de nivel de protecgio adequado. Se o
tivesse feito, talvez seria mais claro o conjunto de exigéncias da Unido nesta matéria de relacdes
externas, visto que uma nogao completa e legalmente bem construida seria mais adequada,
clara e indicativa do que referéncias as circunstancias em que decorrem as transferéncias
de dados pessoais. Também na seccio 4.3, designada “rumo a seguir”, da Comunicagio ao
Parlamento Europeu e ao Conselho sobre a transferéncia transatlantica de dados: restaurar a
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como no articulado. Nao obstante, nos termos dos paras. introdutérios 126
e ss., ¢ demonstrado como a Quarta Emenda a Constitui¢ao dos EUA® ir4
garantir a privacidade, dignidade e a protecgao “contra atos arbitrarios
e invasivos por parte de funcionarios do governo®””. E muito embora as
proposicoes constitucionais nao recaiam sobre cidadaos estrangeiros,
como as empresas que detém os dados estdo localizadas em territorio ou
estdo sob a alcada do direito norte-americano, aqueles beneficiarao de uma
proteccao indirecta®?.

Ademais, as “autoridades com fung¢des coercivas [deverao| em qualquer
caso obter autorizacao judicial (ou pelo menos respeitar o requisito de
razoabilidade)”, bem como respeitar as orienta¢oes do DOJ que limitem
o0 acesso aos dados por motivos equivalentes aos critérios europeus de
necessidade e proporcionalidade, como o uso dos “métodos de investigacao
menos invasivos possiveis”, vis-a-vis o seu efeito sobre a privacidade e as
demais liberdades civicas dos titulares dos dados™.

Ora, dificil ¢ saber se este requisito de ‘razoabilidade’ ira suster a ade-
quagdo da protecgao perante a tenacidade das agéncias de seguranga em
obter grandes quantidades de informacdes pessoais, a qual ¢ especialmente

confianga através de garantias s6lidas (COM (2016) 117 final, 29.02.2016), a Comissdo parece
considerar que, embora se encarregue de encontrar e rever o nivel adequado de proteccio
dos dados pessoais num ambiente dinimico e vivo, por oposi¢io ao paradigma estitico que
perpassava no “porto seguro”, encontrar uma defini¢do do que seja o nivel de adequagio nao
¢ uma componente essencial dessa adaptagao as mudancas legislativas.

5! Nos termos desta proposi¢ao constitucional, os cidadaos norte-americanos terao direito
ainviolabilidade das suas pessoas, casas, documentos e outros bens pessoais contra buscas e
apreensdes nao razoaveis. Ademais, ainda se consagra que nao deverio ser emitidos manda-
tos a ndo ser sob causa provavel, apoiada por juramento ou declaragdo, e com uma descrigdo
especifica do local sob investigagdo, bem como das pessoas ou coisas a serem apreendidas.
V. a versdo original com anotagdes e referéncias detalhadas. Disponivel em: <http://uscode.
house.gov/view.xhtmI2?path=/frontmatter/organiclaws/constitution&edition=prelim> (ace-
dido a 29/6/2017).

52 Para. introdutdrio 126 da Decisdo de Execucdo (UE) 2016/1250.

%% Muito embora, sejam de referir as dividas que 0 G29 avanga nesta matéria. Diz o Grupo,
na Opinido 01/2016, 55, que, mesmo que a protec¢io fosse efectiva, tal ndo significa que os
meios de defesa dos interesses dos cidaddos estejam, de facto, a0 alcance dos particulares, visto
que o sujeito do direito a uma compensagio efectiva neste cendrio parece ser a companhia que
recebe o pedido de acesso e ndo o(s) individuo(s) cujos dados estio em causa.

5% Para. introdutério 127 da Decisdo de Execugio (UE) 2016/1250.
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voraz se os dados ainda estiverem num estado quase cru, i.e., pouco ou
nada editados por intermedidrios. Nesta sec¢do da Decisao, a Comissao
demonstra até ter conhecimento de praticas norte-americanas que, no
obstante a actualizagdo do texto europeu, poderio continuar a perigar a
proteccao e secretismo dos dados pessoais®. Por outro lado, ¢ interessante
constatar que, apesar de “um certo nimero de vias de recurso judiciais para
as pessoas singulares” (apresentados nos paras. introdutérios 130 a 132)*¢,
a Comissao conforta-se com factos como:

[A]o abrigo da Freedom of Information Act (FOIA 5 U.S.C. § 552), qualquer
pessoa tem o direito de obter acesso aos registos de uma agéncia federal e,
apds o esgotamento das solu¢oes administrativas, de fazer valer esse direito
em tribunal, exceto na medida em que esses registos sejam protegidos de
divulgacao publica por uma isen¢do ou uma exclusio especial decorrente do
exercicio de fungdes coercivas.

Somando a excepgao referida no final deste paragrafo, ¢ mister relembrar
que as agéncias de seguranga retiram as informagoes pessoais de forma,

% Disso sio exemplo as excepcionais, mas existentes, buscas sem mandato. No para.
introdutério 180 da Decisdo de Execugio (UE) 2016/1250, a Comissdo enumera alguns dos
casos de jurisprudéncia em que tal tenha sucedido, nomeadamente Johnson c. Estados Unidos,
333U.S.10,14 (1948); McDonald, 335 U.S. 451,453 (1948); Camara c. Municipal Court, 387 U.S.
523,528 (1967); ou G.M. Leasing Corp. c. Estados Unidos, 429 U.S. 338, 352-53, 355 (1977). Por
outro lado, o Supremo Tribunal de Justica, alega a Comissao, tem periodicamente refor¢ado a
ideia de que buscas realizadas fora de um processo judicial ou sem autorizagio prévia de um
magistrado ndo tendem a ser razodveis per se, na acep¢ao constitucional. Mas, retomando, o para.
introdutério 189 reforga as preocupagdes europeias ao dizer que, segundo as informagées que
a Comissao recebeu do governo norte-americano, ha diversas situag¢des que nao necessitam de
mandatos judiciais, como a actuagdo das autoridades no &mbito do Electronic Communications
Privacy Act relativamente a “informacdes basicas sobre os assinantes, as sessoes e a faturagao
(18 U.S.C. § 2703(c)(1), (2) (...) e [a] pedidos de acesso ao contetdo de mensagens de correio
eletréonico com mais de 180 dias (18 U.S.C. § 2703(b)”, e as intimag¢6es administrativas,
que estdo fora desta exigéncia processual, muito embora sejam limitadas a casos concretos
e, alegadamente, objecto de controlo jurisdicional independente, caso se executem em
tribunal.

%¢ V.as dificuldades relativas ao principio da tutela jurisdicional efectivaem Lucas PIRES,
Martinho. “Algumas consideragdes sobre a compatibilidade do sistema de Privacy Shield com
o direito da Unido Europeia a luz do acérdao Schrems”, publicado neste Anuario.
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obviamente, secreta e o acesso as suas bases de dados ¢, até agora, inédito,
especialmente por cidadaos singulares, estrangeiros e fora do ambito de
um processo judicial. Assim sendo, torna-se dificil compreender quao ade-
quada podera realmente ser, na pratica, esta garantia ao nivel do patamar,
nunca definido, de protec¢io de dados pessoais. Quigd as reapreciagdes
periddicas da verificagdo de adequacdo demonstrardo que o nivel é sufi-
ciente, ou nao”’. Para ja, os Estados Unidos comprometeram-se a informar
a Comissao da evolugio da legislagdo norte-americana, particularmente se
se apresentar discordante do “escudo de protecg¢do”, tanto no dominio da
protecgao dos dados pessoais como no das limitagoes e garantias ao acesso
das autoridades publicas a essas informagdes®®.

Numa nota positiva, convém referir que os anexos a Decisao de Execugao
(UE) 2016/1250 relativos aos compromissos dos EUA s3o bastante mais
abrangentes, nomeadamente envolvendo mais entidades do sistema juridico
norte-americano na elaboragao das garantias relativas a protec¢io dos dados
pessoais e nao se limitando aos principios de aplicabilidade comercial, como
sucedia previamente com a Decisiao 2000/520/CE. Embora nio avancem
com quaisquer defini¢des do nivel de adequagao e, de novo, fosse aconse-
lhavel que a Comissao tivesse levado a cabo um trabalho de campo, uma
investigacdo de facto, que culminasse numa lista analisando toda a legislacao
interna e os compromissos internacionais dos EUA®, os anexos consistem
em: uma carta de Penny Pritzker, Secretdria do Comércio, contendo um
pacote de materiais que explicam tanto o funcionamento do privacy shield
como o envolvimento e limitagdes das diversas autoridades®’; um escrito

%7 Especialmente tendo sublinhado a Comissao de que as revisées nao podem ser exercicios
formais sem consequéncias e que as decisoes de adequaciao ndo podem ser letra morta, na
sua Comunicag¢do (COM (2016) 117 final, 29.02.2016), 10. Numa curiosa formulagao, a insti-
tuigdo disse ainda que as “U.S. companies and authorities have to breathe life into the framework and
continuously sustain it by living up to their commitments” — infelizmente a tradu¢ao em Portugués
estd longe de correcta ou de carregar o mesmo impacto semantico ao dizer que “as empresas
e as autoridades americanas tém de contribuir positivamente para o novo quadro e apoiar
continuamente o seu funcionamento mediante o respeito dos seus compromissos”.

%8 V. o para. introdutdrio 146 da Decisdo de Execugao (UE) 2016/1250.

% Eventualmente contando até com formas de acesso aos dados fora do ambito estrito de
vigilancia e seguranca nacionais, nos termos da Opinido 01/2016 do G29, 12.

0 Neste pacote estdo incluidos uma carta de Edith Ramirez, Presidente da FTC, que
descreve a aplicacao do “escudo de protec¢io”, com um apéndice com uma descri¢ao ampla
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de Ken Hyatt, Subsecretdrio interino para as questoes do comércio inter-
nacional, que, em representacio da International Trade Administration (ITA),
narra a melhoria da protecc¢ao dos dados pessoais que o quadro do privacy
shield ira proporcionar, bem como os diversos compromissos que 0 DOC
assumiu para a aplicacio eficaz do acordo®; um desenvolvimento exaustivo
dos principios do quadro do “escudo de protecgao de privacidade” (muito
embora se assemelhe ao texto produzido anteriormente), baseado nas nogoes
de adequagio e razoabilidade; e uma carta de John Kerry, Secretdrio de
Estado dos EUA a altura, felicitando o entendimento alcangado.

Por fim, a Comissio acabou por concluir que o ordenamento juridico
dos EUA consagra normas em vigor que limitam as ingeréncias, para efeitos
coercivos ou outros de interesse publico, aos direitos fundamentais dos
cidadaos europeus cujos dados pessoais sejam transferidos da Unido ao
abrigo do “escudo de protecgdo”, no limite do necessério para a prossecugao
dos objectivos legitimos de investiga¢ao que levarem a cabo e dentro da
proteccio e certeza juridicas legalmente exigidas®®. Serd a conclusao certa
ou serd antes a conclusio ‘necessdria’ para os negdcios europeus?

do sistema juridico dos EUA em matéria de protecgdo da privacidade e da seguranga; um
oficio do DOT, assinado por Anthony Foxx, Secretdrio dos Transportes, semelhante ao
texto anterior; duas missivas elaboradas pelo Conselheiro-Geral Robert Litt, do Office of the
Director of National Intelligence, relativamente as garantias e limitagoes aplicdveis aos servios de
seguranga nacional dos EUA na intromissao nos dados pessoais dos cidadaos europeus; uma
outra carta e memorando em anexo do Department of State, informando do seu compromisso
em instituir um novo Mediador para o Escudo de Protec¢io da Privacidade tendo em vista
a apresentacio de questdes sobre as praticas norte-americanas de recolha de informacio de
origem eletromagnética; e um outro documento, desta feita subscrito por Bruce Swartz, Vice-
Procurador-Geral Adjunto e Conselheiro para os Assuntos Internacionais, em representagao
doDOJ, sobre as garantias e limitagoes de acesso do governo dos EUA no exercicio de fungoes
coercivas e de interesse ptblico pelos seus agentes e representantes ptblicos. Na missiva, a
Secretéria Pritzker sublinha ainda, com a seriedade possivel, que a Comissaria Véra Jourovd,
responsavel da UE pela Justica, Consumidores e Igualdade de Género “[p]ode ter a certeza
de que os Estados Unidos da América encaram estes compromissos com seriedade”.

¢ Entre os quais, merece destaque a resolucio de cooperagao com as APDs europeias na
investigagdo e resolucio de queixas.

62 Paras. introdutdrios 135 e ss. da Decisdo de Execugdo (UE) 2016/1250.
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Notas conclusivas

Os fluxos crescentes de dados pessoais a nivel mundial impsem a adopgao
de medidas multilaterais que aproximem legislacdes, entidades, servigos
e pessoas no sentido de se provocar um duplo, embora fragil, efeito. Por
um lado, deve ser garantido um nivel adequado de proteccio para todos os
titulares dos dados e, por outro, é mister acautelar para que nao se levan-
tem barreiras desnecessdrias a livre circulagdo da informacao, tanto pelos
efeitos econdémicos® como pelas consequéncias sociais.

Nio parece que a recente politica legislativa europeia em matéria de
transmissao de dados pessoais para paises terceiros tenha, neste sentido,
seguido a vereda mais eficaz. Especialmente em matérias complexas, propen-
sas ja de sia redundincias e inutilidades técnico-linguisticas, a simplicidade
dalegislagdo ¢, das mais das vezes, a melhor escolha. Aliada a mecanismos
de iure, mas também de facto, de verificagdo do cumprimento das normas,
tanto melhor quanto mais descentralizados forem, a legisla¢ao nao deve
ser inutilmente prolixa na expectativa de que os destinatdrios e todos os
demais afectados pelas normas percebam uma qualquer ‘dica implicita de
bom comportamento’.

E verdade que nio é inteiramente seguro, ou sequer 6bvio, que haja uma
relagao directa de efeito util entre a consagra¢ao de um conceito de forma
expressa e balizada e os problemas decorrentes de conseguintes decisoes
executivas (e administrativas) menos avisadas, baseadas na leitura e inter-
pretacdo desse trecho legal que, nao consagrando o conceito, se debruga
sobre a sua esséncia. As decisoes institucionais analisadas neste estudo
basearam-se, segundo alguns autores, num conceito indeterminado ou
flexivel que, assim, melhor abrangeria as diferencas dos sistemas juridicos
dos paises terceiros aquando das decisdes de adequagio. Mas a verdade ¢é
que esta ‘insuficiéncia’ legislativa tao gritante parece ter levado a alguma
incerteza na elaboracio dessas decisoes e ter permitido a atitude subse-
quente dos EUA. Em suma, parece que esta ‘abertura’ do sistema nao teve
os efeitos que poderiam ter sido avistados originalmente.

O legislador europeu teve uma segunda oportunidade nesta matéria
ap6s o julgamento Schrems. Infelizmente, ndo teve a dificil, mas frutuosa,

% CERDA SiLva, Alberto. “El «nivel adecuado de proteccién» para las transferencias
internacionales de datos personales desde la Unién Europea”, cit., p. 353.



