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Resumo: Face a sociedade atual e a sua constante simbiose com a tecnologia nas mais
pequenas agdes didrias, bem como a implementacio do Regulamento Geral de Prote¢ao
de Dados (doravante RGPD), ¢ importante analisar a influéncia e dependéncia de big
data (megadados) na contrata¢io, nomeadamente na contratagdo com o consumidor.
Questiona-se se, com a implementagdo do RGPD, estard agora o consumidor
(verdadeiramente) protegido ou tera o legislador europeu sido ingénuo na construgio
do regime? Afigura-se primordial uma analise do modus operandi de big data para ser
possivel construir uma andlise critica e questionar em que medida o consumidor estard
(des)protegido com a aplicagdo do RGPD.
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Abstract: Given today’s society and its constant symbiosis with technology in the smallest
daily actions, as well as the implementation of the General Data Protection Regulations
(henceforth GDPR), it is essential to analyse the influence and dependence of big
data on contracts, namely contracts made by consumers. One must enquire, with the
implementation of GDPR, is the consumer now (truly) protected or has the European
legislator been ingenuous creating the regime? An analysis of the modus operandi of big
data seems essential in order to be able to build a critical analysis and question to what
extent the consumer is (un)protected with the application of the GDPR.
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Introducio

A comunidade europeia esta ciente da dependéncia e necessidade a
uma escala sem precedentes a tecnologia e, consequentemente, da recolha
de big data pelo que surgiu a necessidade de aprimorar o regime e a tutela
dos cidadaos, com especial atengdo ao consumidor - figura que estard
em constante contacto com o recurso a mecanismos que possibilitem a
recolha e o tratamento de dados pessoais, por parte das empresas com
que contrata. Deste modo, tera de se verificar e continuar a proceder a
protecio do direito fundamental 4 prote¢do de dados pessoais, devendo
respeitar-se todas as regras aplicaveis 4 matéria.

O recurso a recolha, andlise e tratamento de big data dos consumi-
dores através da criagdo de algoritmos autonomos e de machine learning
possibilita um controle e analise permanente acerca dos mesmos, sendo
estes dados obtidos e tratados, muitas vezes, em tempo real, conservados
por tempo indeterminado. A recolha destes dados poderd nao deter
importéncia evidente, mas quando recolhidos em conjunto com outros
dados, poderdo conduzir a uma formagao de perfis detalhados sobre
cada consumidor, possibilitando a integragio dos variados consumi-
dores em perfis especificos de acordo com os seus dados pessoais e
comportamentos.

A adocio do RGPD foi a resposta aos criticos face as dificuldades de
regulacdo juridica e aos avangos tecnolégicos sem resposta imediata do
legislador. Porém, o regulamento néo veio colmatar todas as falhas de
regulagdo em matéria de tecnologias. Com efeito, o legislador absteve-se
de regulamentar a atividade praticada por data brokers, isto é, a compra
e venda de dados pessoais, sendo este um mercado que parece estar a
emergir nos meios digitais.

Diariamente, os consumidores envolvem-se em iniimeras transagdes
comerciais tanto offline como online. Tais interagdes, em particular as online,
compreendem a partilha dos dados pessoais dos consumidores para com
quem contratam e, porventura, com terceiros. Destarte, destas inumeras
interagdes poderdo surgir varios desafios perante os consumidores que
fara sentido tratar e analisar.
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Consideracgdes iniciais

Comecamos por assinalar a influéncia e a dependéncia cada vez superior
de big data (megadados) na contratacgio, particularmente, na contratagao
com o consumidor. E possivel definir o conceito de big data como a “rapida
recolha, armazenamento e tratamento automatizado de um conjunto
enorme e variado de dados e que permite uma maior personalizac¢do da
oferta de bens e servi¢os”. A principal proveniéncia desta informagao
que possibilita a recolha de dados ¢ a internet. Tais dados sao gerados pelos
utilizadores da internet, seja pela utilizagao de aplicagoes, pela navegacio
em browsers, intera¢oes em redes sociais, historico das paginas de internet
que frequentou, entre outras a¢des ou omissoes quando o utilizador se
encontra em rede.

A matriz central do tratamento de big data reconduz-se ao facto de
ser totalmente automatizado, sendo que a automatizagio constitui uma
caracteristica central do tratamento. O tratamento é concretizado através
de modelos de anilise construidos por algoritmos e assentes em técnicas
de inteligéncia artificial, nomeadamente, machine learning. Entende-se por
machine learning, a elaboragdo de conclusoes e decisoes sem intervengao
humana, isto é, os computadores ndo necessitam de ingeréncia humana,
conseguindo aprender através de outros computadores da rede, sendo,
assim, uma técnica substancialmente caracterizada pela autonomia
e automatizagio.”* Ao recorrer as técnicas enunciadas, a inteligéncia
artificial consegue gerar uma analise preditiva de comportamento?,
sendo este o modelo predominantemente empregue no tratamento

! V. MorA1s CARVALHO, Jorge, Manual de Direito do Consumo, 6* edi¢io, Almedina, 2019,
p- S1.

2 Veja-se, a titulo de exemplo, a decisdo de colocar um determinado e-mail recebido na
pasta ‘spam’ ou na pasta ‘recebido’. O computador ird analisar o respetivo e-mail e ird deter-
minar, sem interven¢io humana, o destino do e-mail.

3 Sobre esta tematica, confira-se FLACH, Peter, Machine Learning, The Art and Science of
Algorithms that Make Sense of Data, Cambrigde University Press, 2012.

* Tome-se como exemplo de predictive analytics a operagio de, através de uma simples and-
lise do histérico da navegacio pelos diversos browsers e sites na internet e a data de nascimento
do consumidor, ¢ possivel personalizar um produto especifico para determinado consumidor
como, por exemplo, uma camisola desportiva com a sua data de nascimento para a qual o
consumidor serd imediatamente atraido.
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de big data. Como refere Ana Alves Leal, este modelo corresponde ao
processo de identificagdo de padroes a partir dos dados recolhidos de
modo a possibilitar a previsio de determinados comportamentos ou
tendéncias no futuro®. Podemos concluir que a aprendizagem automatica
¢ uma tecnologia que se constroéi a si mesma sem necessidade de auxilio
externo ou de inputs dos programadores tendo como caracteristica
proépria ser uma aprendizagem auténoma de ingeréncias humanas - o
oposto da programagao manual onde seré preciso educar o computador
na tarefa que terd de realizar. Um algoritmo de aprendizagem aprende
a partir dos dados que lhe forem fornecidos e aprende simulando o
raciocinio por analogia, sem ter de recorrer a uma prévia instrugao do seu
programador®.

1. Modus operandi do tratamento de big data

A evolugido da tecnologia apresenta variadissimas vantagens, nao
obstante, ostenta também desvantagens e assim também o é quanto ao
tratamento de dados pessoais. E inegével que para qualquer empresa
o recurso ao tratamento de big data e, consequentemente, 0 acesso a0s
resultados obtidos através do tratamento de dados pessoais, apresenta
inimeros beneficios na medida em que, com base nos resultados do
tratamento, a empresa toma conhecimento de como angariar potenciais
novos clientes e ainda como conservar os atuais, inserindo-os em diversos
perfis consoante os seus dados pessoais — perfis esses produzidos através
do tratamento de big data. Com a angariacio de dados e com a insergao
dos clientes (potenciais ou atuais) em determinados perfis, a inteligéncia
artificial efetua um profiling. Com profiling entende-se a técnica de “utilizar
esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados
com o seu desempenho profissional, a sua situagao econémica, saude,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizagao

> ALvVEs LEAL, Ana, “Big data e protecio de dados pessoais — desafios 4 luz do Regulamento
Geral de Protegdo de Dados”, Vida Judicidria, n.2 207, maio/junho, 2018, pp. 18-19.

¢ Neste sentido, DOMINGOs, Pedro, A revolugio do algoritmo mestre: como a aprendizagem
automdtica estd a mudar o mundo, Letras & Didlogos, 2017.
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ou deslocagdes™. Assim, as empresas ao recolherem e analisarem os
diferentes dados pessoais, agrupando a diferente informagao por grupos,
terdo a capacidade de identificar padrdes, comportamentos e preferéncias
de uma determinada pessoa, possibilitando a introducdo dos diversos
clientes em determinados perfis adequados aos seus dados pessoais®. Ao
possibilitar a criagao de perfis de clientes, o recurso ao tratamento de big
data fomenta uma maior taxa de sucesso na angaria¢ao de novos clientes
sendo que as empresas, conforme os resultados do tratamento de dados,
ajustam a sua estratégia de marketing e a sua oferta ao seu publico-alvo,
bem como aumentam a sua capacidade de preservar os seus atuais clientes.

Com o desenvolvimento do comércio eletrénico, a personalizagio
automatizada tornou-se imprescindivel. Indo mais longe, na sociedade
contemporinea onde a dependéncia tecnoldgica é colossal, é possivel
afirmar que a dependéncia da quantidade e qualidade dos algoritmos
de aprendizagem que as empresas detenham, estd diretamente ligado
ao sucesso ou fracasso das empresas.

Como refere Ana Alves Leal, o modus operandi de big data é marcada-
mente indutivo: parte-se de conjuntos de dados para identificar padroes
e associd-los a futuros comportamentos, produzindo-se conclusdes sem
anterior formulagio de hipdteses e sem posterior experimentagao’.
Uma andlise de todos os dados existentes ¢ verdadeiramente impossivel
pelo que tera de haver uma prévia selecdo e determinacio de quais os
dados selecionados sendo que a referida escolha ficard sempre sujeita e
condicionada a vontade humana que ira direcionar a sua escolha tendo
em conta as finalidades pretendidas. Destarte, as conclusoes a que se

7 Este processo, nos termos do RGPD, traduz-se no tratamento de dados, estipulado no
seu art. 4.%,n.2 4.

8 Expondo um simples e atual exemplo de profiling: as plataformas de streaming (como a
Netflix ou a HBO) possuem um variado e diverso conteudo armazenado, todavia, se os consu-
midores ndo souberem procurar o que pretendem assistir, a plataforma ird recomendar certo
conteudo com base no perfil do consumidor - perfil esse que é criado tendo como base vérias
caracteristicas do consumidor, nomeadamente, idade, género, preferéncias, de conteudo,
ultimos filmes ou séries visualizadas, entre outros. Tal torna-se exequivel porque a empresa
utiliza um algoritmo de aprendizagem que identifica as preferéncias do consumidor através
das suas pesquisas e visualizagdes e, ao tratar esses mesmos dados fornecidos por aquele
especifico consumidor, recomenda determinado conteudo.

? ALVES LEAL, Ana, op.cit., pp. 18-19.
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chegam através da analise de big data estardo sempre inevitavelmente
refutdveis e condicionadas, tendo as mesmas partido de uma escolha
arbitraria por parte do programador. Ora, tal limitagao de dados terd
um forte impacto quando sdo tomadas decisdes tendo por base esses
resultados. Consideremos, tendo as conclusoes sido geradas através de
dados fornecidos que foram selecionados e, por isso, ndo englobando
a totalidade de dados, as conclusdes recairdo em premissas refutdveis,
nio verdadeiras e sem a devida neutralidade. Com efeito, o consumidor
podera vir a ser excluido de variados produtos e servigos que pretenda
ter acesso se a conclusio gerada pela andlise preditiva for desfavoravel
a este pelo facto de o tratamento de dados tiver sido precedido de uma
analise arbitraria e com inexisténcia da devida neutralidade exigida. Pelo
facto de nao haver uma intervengao humana na anilise de dados, gera-se
o iminente risco de se bloquearem certos consumidores apenas e tao-s6
pelo resultado da anilise dos seus dados, analise esta que foi somente
realizada por um computador.

2. Data brokers: um novo mercado economico?

Podemos entender data brokers como entidades que colecionam infor-
macoes através da recolha de dados por via da utilizacdo, por parte dos
consumidores, de aplicagoes, programas, navegagao na Internet, compra e
venda de produtos, entre outros, e que, posteriormente, vendem esses
mesmos dados a outros data brokers, empresas ou individuos privados'’.

E possivel distinguir trés categorias de atuagio de data brokers:
(1) recolha de dados pessoais que os consumidores preenchem sobre si
mesmos de forma a completar alguma transa¢do que pretendam - por
exemplo, a finaliza¢ao de um contrato de compra e venda de bens onde
¢ exigido ao consumidor preencher varios dados pessoais (nimero de
identificagio fiscal, morada, nimero de telemével, entre outros); (2) foco
maioritario em marketing, recolhendo dados para procederem a aplicacio
dos mesmos na publicidade da empresa com o objetivo de angariar novos

10 Igualmente, MorAIS CARVALHO, Jorge, op. cit., p. 52.
I Neste sentido, “Data Brokers: A Call for Transparency and Accountabily”, Federal Trade
Commision, 2014, pp. 1-110.
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clientes ou até mesmo para aperfeigoar o seu publico-alvo'?; (3) oferta
de servicos para verificar identidades e dados pessoais com o objetivo
de detetar fraudes.

Exposto brevemente o conceito e atuagdo de data brokers, importara
referir que os data brokers, na maioria das vezes, nao tém uma relagio
direta com os consumidores pelo que estes ndo estio cientes de que a sua
informacdo estd a ser tratada por terceiros (data brokers) e, posteriormente,
alienada a outros terceiros. Todavia, para cessar o desconhecimento do
utilizador ou consumidor acerca do tratamento dos seus dados, 0o RGPD
veio impor as empresas a obrigagio de informar o utilizador acerca da
cedéncia e tratamento dos seus dados a terceiros, contudo, ndo incluiu a
(nova) tematica da atuagiao econdémica dos data brokers no regulamento.

Em suma, os data brokers tém como nucleo de negdcio a alienagdo ou
a cedéncia de dados pessoais de utilizadores ou consumidores, criando
assim uma verdadeira comercializag¢io de dados pessoais. Com a criagio
de um novo produto transacionavel, gerou-se a criagao de um novo mer-
cado econémico: a venda de dados pessoais'®. A referida nova realidade
juridica e econémica levanta varias questoes. Tendo em conta este novo
mercado econémico questionamos se sera licito a comercializagdo de
dados pessoais e se sim, se poderao terceiros vender dados pessoais de
individuos ou s6 o portador dos mesmos podera aliend-los? Todavia, nao
nos ocuparemos de responder a estas questdes nesta exposi¢ao'*.

12 Nesta categoria, ¢ frequente os consumidores serem colocados em categorias baseadas
nas suas informacdes, tais como, idades, nomes, e-mails, interesses, entre outros. O objetivo
¢ direcionar os consumidores para ofertas especificas e dirigidas apenas para aquele perfil
de consumidor particular.

3 Um possivel exemplo deste novo mercado seria a compra e venda de um produto onde o
consumidor, a0 invés de cumprir o seu sinalagma através do pagamento numa quantia pecu-
nidria, pagaria o respetivo valor através do fornecimento de dados pessoais. Muitas empresas
alegam distribuir produtos grétis a consumidores sendo que, para tal, o consumidor apenas
ter4 de fornecer os seus dados pessoais para receber o bem. E evidente que se tratara de uma
estratégia onde a empresa beneficiara, de que forma for, com a aquisi¢do de dados pessoais
de diversos consumidores.

4 Para uma melhor compreensio sobre esta (nova) temdtica, vide MorA1s CARVALHO,
Jorge, op. cit., pp. 56-60. Confira-se ainda a Proposta de Diretiva do Parlamento Europeu e do
Conselho sobre certos aspetos relativos aos contratos de fornecimento de conteudos digitais
e ainda o considerando 23 e 24 da Diretiva (UE) 2019/770 do Parlamento Europeu e do
Conselho de 20 de maio de 2019.
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De forma alguma temos a pretensio de arguir uma sociedade livre
da evolugio e dependéncia tecnoldgica, sendo claro que nao poderiamos
recuar a uma era obsoleta em matéria tecnolégica. Contudo, a recente apre-
senta¢do de uma nova realidade e do novo conceito de “comercializagao
de dados pessoais” é um tema que deveria criar uma maior sensibilizagao
junto dos legisladores, nomeadamente ao legislador nacional e europeu,
e de se exigir dos mesmos grande ponderagao e cautela tendo em conta
que se lida com informagao sensivel, passivel de ser alienada por agentes
que nao o préprio detentor dos dados.

3. Bigdata e a protecio de dados pessoais a luz do RGPD

O RGPD foi “especialmente pensado para a protecio dos cidadaos face
ao tratamento de dados pessoais em larga escala, por grandes empresas e
servigos da sociedade de informagio [...] o paradigma que esteve subjacente
[...] foi o das grandes multinacionais que gerem redes sociais [...] envol-
vendo a recolha e utilizagdo intensivas de dados pessoais”**. No entanto,
o regulamento ndo institui um regime especial para o tratamento de big
data. Este tratamento tem a verifica¢cdo em alguns pontos concretos do
regime, tais como a obrigatoriedade de realizacao da avaliagdo de impacto
sobre a prote¢do de dados, dispostonon.® 1 e 3 do art. 35% notificagdo da
violagdo de dados pessoais a autoridade de controlo, nos termos do art.
332 prestagdo de informagoes relativas a 16gica subjacente dos algoritmos
e as consequéncias desse tratamento para o titular dos dados, por forga
da alinea f) do n.2 2 do art. 13% entre outros.

O RGPD nio compreende uma regulagio especifica para o tratamento
de big data, sendo que poderao surgir sérias e ponderadas criticas tendo
em conta que todo o regulamento tem como exigéncias nucleares do seu
regime a transparéncia (art. 12.9), o consentimento [alinea a), n.2 1 do artigo
6.2 e ainda art. 7.9, a limitagdo das finalidades e a minimizacdo de dados
[alinea ¢), n.? 1 do artigo 5.%]. O facto de ter sido omissivo quanto a uma
tematica que, a nosso ver, ¢ fundamental na sociedade contemporénea,
parece nio estar em harmonia com os pilares do RGPD.

15 Cf. Presidéncia do Conselho de Ministros, 2018, Proposta de Lei n.° 120/XI1I, Lisboa.
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Como consta do regulamento, a protegio das pessoas singulares
relativamente ao tratamento de dados pessoais consiste num direito funda-
mental, nos termos don.2 1 do art. 8.2 da Carta dos Direitos Fundamentais
da Unido Europeia e do art. 16.2 do Tratado do Funcionamento da Unido
Europeia, bem como do art. 26.2 e 35.2 da Constitui¢ao da Republica
Portuguesa, a nivel nacional. Importante dizer que, a nivel nacio-
nal, ficam adstritos ao respeito pelo referido direito fundamental nao
s6 o Estado e as demais entidades publicas, como também é desti-
natario direto as variadas entidades privadas que detenham dados
pessoais.

Para que o tratamento de dados seja licito, terd de se verificar uma
das situagdes subsumiveis a, pelo menos, uma das alineas don.® 1 do
art. 0.%, especificamente: a) o consentimento ter sido dado pelo cidadio;
b) o tratamento ser necessario para se realizar um contrato do qual o
titular dos dados ¢ parte; c) ser necessdrio o tratamento dos dados para
se cumprir uma obrigagao juridica; d) ser necessario o tratamento para
a defesa de interesses vitais tanto do titular como de outro individuo;
€) o tratamento ser necessario para o exercicio de fungoes de interesse
publico ou ainda para exercicio de autoridades publicas; e, por fim,
f) caso estejam em causa interesses legitimos prosseguidos pelo respon-
savel pelo tratamento ou por terceiros (com a salvaguarda de os direitos
e liberdades fundamentais do titular prevalecerem, em especial, caso o
titular seja uma crianga).

Quanto ao consentimento, este deverd ser dado mediante um ato
positivo, claro e que indique uma manifestagao livre de vontade, bem
como a manifesta¢do da sua vontade ser informada e inequivoca de
que o titular consente no tratamento dos seus dados. Nao obstante, o
consumidor a qualquer altura poderd opor-se ao tratamento dos seus
dados notificando, para tal, a pessoa coletiva em questao.

Para que o consentimento de tratamento de dados pessoais do con-
sumidor seja valido nio bastard que este preencha um certo na caixa que
declara que este pretende receber e-mails com promogdes e campanhas,
por exemplo. Para que o consentimento seja eficaz e validamente consti-
tuido ¢ indispensavel que o consumidor preencha a caixa que declara que
concorda que os seus dados pessoais sejam armazenados e/ou reutilizados
para tal. Mais ainda, para que o consentimento seja livre e esclarecido, tal
como exige o regulamento, o consumidor deverd ser informado acerca da
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empresa que ird processar os seus dados pessoais, o objetivo do tratamento
dos dados, porquanto tempo ird a empresa encarregue de tratar os dados
deté-los, os seus direitos quanto aos mesmos e, também, informagoes da
empresa subcontratante que ird receber e analisa-los.

Quanto a exigéncia do tratamento de dados em situagdes de reali-
zagdo de contratos, este serd indispensavel, atualmente, na maioria dos
contratos, particularmente nos contratos celebrados a distincia, médxime,
online. Porém, para que o tratamento seja licito nos termos desta alinea,
o mesmo terd de ser necessdrio para que o contrato se concretize e nao
apenas ser conveniente (por razdes econdmicas, praticas ou temporais)
para as partes'.

4. Questoes por resolver

Pelo que aborddmos até entdo, cremos ser relevante algumas questoes
face a problemitica de tratamento de dados pessoais, big data e a sua
relagdo com os consumidores.

4.1. Da exigibilidade de diligéncia imposta ao consumidor-médio

A figura do homem-médio (diligente, fiel ao direito, bonus pater familias)
¢ conhecida no panorama juridico, recorrendo-se em variadas ocasioes
a mesma para determinar um nivel-padrio para a exigéncia do grau de
atuacio de um individuo. Estando perante um direito que tem como sede
principal o direito civil", cremos que a transposigdo desta figura para
uma figura adequada no Direito do Consumo ¢ legitima, podendo, assim,
referirmo-nos a figura de “consumidor-médio”™ um consumidor diligente
e fiel ao direito, onde seja possivel aferir o nivel-padrao de exigéncia de
atuacgio por parte dos consumidores.

!¢ BARRETO MENEZES CORDEIRO, Anténio, “Artigo 6.2 — Anotagio”, in BARRETO MENEZES
CoRDEIRO, Antdnio, Comentdrio ao Regulamento Geral de Protegiio de Dados e & Lei n.° 58/2019,
Almedina, 2021, p. 113.

7 Neste sentido, MORAIS CARVALHO, Jorge, op.cit., p. 44.
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A partir da imagem de consumidor-médio, tentar-se-4 apurar se, colo-
cado perante o facto em apreco, que quantum de diligéncia se exigird ao
mesmo aquando a leitura dos termos e condi¢des sempre que o individuo
pretenda adquirir um bem ou contratar um servigo. Chegados aqui, caberd
questionar se se podera exigir do consumidor-médio a leitura na integra
dos termos e condi¢bes para adquirir a consciéncia do tratamento dos
seus dados pessoais e, assim, exigindo-se do consumidor uma atitude
pré-ativa e diligente quanto a partilha dos seus dados ou se havera a
necessidade de implementar normas paternalistas protegendo, entio, o
consumidor da sua prépria inatividade.

Realizando o exercicio de concretizar uma simples compra online,
apercebemo-nos que para o consumidor se tornar consciente de todas
as informacoes a que tem direito, terd de despender uma quantidade
substancial de tempo. Mais, mesmo que a empresa (com que o consumidor
pretenda contratar) refira as consequéncias do tratamento e com que
terceiros partilha os dados pessoais do sujeito, o consumidor dificilmente
ficard inteiramente esclarecido sobre os efeitos do tratamento nem quem
sdo os referidos terceiros nem que fins visam estes com o tratamento
de dados.'®

E da nossa opinido que a ordem juridica nio devera promover um
consumidor negligente. Nao obstante, a ordem juridica tem de deter
uma posigao atualista e consciente das evolugdes tecnolégicas, bem como
da sociedade em que se insere, nao podendo alienar-se de tal exercicio.
Atualmente, o tempo é considerado um bem essencial e escasso e é fun-
damental geri-lo de uma forma adequada e racional. Deste modo, somos
da opinido que o Direito devera estabelecer mecanismos legais para que
o consumidor alcance a possibilidade de se informar diligentemente,
mas num periodo de tempo que ndo extravase o extraordindrio face a
celebragido do contrato em causa. Sera razodvel esperar do consumidor-
-médio a leitura dos termos e condi¢bes, mas possivelmente ja nio
serd exigivel uma leitura e analise aprofundada dos mesmos em certos
contratos menos onerosos pelos motivos relativos ao periodo temporal
que demandaria do consumidor, como supramencionado.

'8 Também assim, BARRETO MENEZES CORDEIRO, Anténio, “Artigo 6.2 — Anotagido”,
op.cit, p. 111.
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Deste modo, quanto mais oneroso e mais obriga¢des adviessem
do contrato para o consumidor, mais tempo iria ser necessario para
este despender para se informar; para a situagio contraria, no caso de
as obrigacoes serem poucas e a onerosidade advinda do contrato ser
diminuta, menos tempo deveria ser necessario para o consumidor se
informar.

Mantendo o mesmo nivel-padrao de exigéncia para todos os tipos de
contratos a celebrar pelo consumidor, independentemente das obrigacoes
e consequéncias adjacentes aos mesmos, cria-se a eventualidade de o
consumidor se afastar da sua devida diligéncia de tomar conhecimento
dos termos e condi¢oes adjacentes a celebragio de contratos. A figura
de consumidor-médio tera de se adaptar aos tempos modernos, tendo o
direito de tomar em consideragio e acompanhar o desenvolvimento da
sociedade.

Em suma, para cada grau de oneragdo adjacente aos diferentes tipos
de contratos, os termos e condi¢des deveriam alinhar-se consoante esse
referido grau. Destarte, um contrato de mituo bancdrio exigird, certa-
mente, um consumidor muito mais alerta e diligente ao ler os termos
e condi¢bes de adesdao ao mesmo; em contraste, nao se devera exigir a
mesma exigéncia do consumidor para celebrar um simples contrato de
compra e venda de uma pega de vestudrio por via online. Exposto isto,
a figura de consumidor-médio ird, imperativamente, variar consoante
a onerosidade e obriga¢des adjacentes aos diferentes contratos que o
consumidor pretenda concluir.

Mais ainda, para que o tratamento de dados possa ser licitamente
realizado, o consumidor terd de consentir com o mesmo o que parece
trazer a colagdo a ideia de que este detém o controlo sobre o tratamento
dos seus dados, tendo a possibilidade de ndo consentir. Contudo, somos
do entender que este consentimento acaba por fornecer uma falsa
sensacio de controlo ao consumidor nio sendo nada mais do que uma
ficcdo juridica. Ora, no consentindo com o tratamento de dados, os
consumidores poderao ver afastadas as suas pretensoes de contratar e
aceder a variados servigos e bens®.

1 Também mencionando as criticas subjacentes ao consentimento, BARRETO MENEZES
CORDEIRO, Anténio, “Artigo 6.2 — Anotagio”, op. cit., p. 111.
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4.2. RGPD e a relagio com os data brokers: uma real protecdo dos
consumidores?

A atividade de data brokers consiste tao-s6 na compra e venda de dados
pessoais, lucrando com a sua posterior venda a outras partes — sejam
empresas, outros data brokers ou individuos particulares. Com a possi-
bilidade do tratamento de dados pessoais e com o recurso a inteligéncia
artificial, fomentou-se um novo mercado econémico: venda de dados
pessoais. Alvo deste novo mercado, em larga escala, encontram-se os
consumidores que, muitas vezes, partilham os seus dados pessoais e
consentem o tratamento dos mesmos de uma forma inconsciente ou,
pelo menos, de uma forma nao inteiramente conscientes das possiveis
consequéncias do mesmo. Em outras situag¢des o consumidor vé-se forgado
a partilhar os dados e a consentir com o tratamento alegando que, para
concluir a transagao pretendida, o consumidor terd obrigatoriamente de
partilhar os seus dados ou, num outro espectro, impondo, efetivamente,
a partilha dos dados sem a qual o consumidor fica incapaz para celebrar
o contrato pretendido. Tais circunstincias fomentam e possibilitam a
atuacgio indevida de data brokers.

Exposto isto, julgamos que mesmo com a implementag¢ao do RGPD,
os consumidores nao estdo verdadeiramente protegidos de data brokers.
Tal como foi suprarreferido, o RGPD nio instituiu um regime especial
para o tratamento de big data nem para a realidade de data brokers, nao
conferindo, assim, protecao para a atuagao dos mesmos. Deste modo,
os dados pessoais do consumidor — independentemente do grau de
sensibilidade dos mesmos — poderao ser alienados e adquiridos por tran-
sagdes comerciais com o fim Gltimo de lucro. Mais ainda, a transposi¢ao
do regulamento para o ordenamento juridico nacional nido tem como
consequéncia direta e imediata que os consumidores estejam cientes
dos direitos e garantias que lhe assistem sobre os seus dados pessoais,
criando a abertura necessaria para que a venda de dados pessoais de
consumidores se torne uma realidade.

E verdade que o RGPD protege o consumidor: o siléncio e a inatividade
deixam de ser considerados consentimentos validos, sendo necessiria uma
verdadeira agio (afirmativa) por parte do consumidor para manifestar o
seu consentimento ao tratamento dos seus dados. Todavia, uma ac¢ao por
parte do consumidor estara longe de albergar todas as devidas protecdes
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no 4mbito da protegdo de dados, em particular em proteger o consumidor
das potenciais consequéncias negativas acima mencionadas.

Parece-nos, entdo, que o consentimento do consumidor ¢ falacioso
pois apenas produz uma mera ilusao no sentido de que estes se encon-
tram devidamente protegidos. Em variadas transa¢oes comerciais, é
imposto ao consumidor que este consinta com o tratamento dos seus
dados para que possa concluir a transagdo desejada (vide contratos de
compra e venda de bens online) apesar de lhe ser garantido o direito de
oposi¢do, consagrado no art. 21.2 RGPD. Exposto isto, o RGPD ¢, deci-
didamente, um passo na diregio certa para a protecio do consumidor,
todavia, nio podemos afirmar na sua totalidade que o consumidor se
encontre verdadeiramente protegido, nem mesmo com a implementagao
do RGPD.

4.3. Da (in)existéncia do direito ao esquecimento

O RGPD determina o direito ao esquecimento no seu art. 17.2, sendo
uma das justificagdes para tal a ocasido em que o consumidor revoga
o seu consentimento para o tratamento dos seus dados. Da leitura do
referido artigo parece resultar um breve e claro comando que confere
ao individuo a garantia que os seus dados serdo removidos e eliminados
da base de dados de quem realize o tratamento dos mesmos. Porém, a
conjuntura deste artigo insere-se numa realidade bem mais complexa
do que aparenta ser.

Em primeiro lugar, o artigo em analise apresenta, desde logo, alguma
controvérsia face a epigrafe do preceito sendo que apresenta duas
terminologias distintas: direito ao apagamento e direito a ser esque-
cido. Contudo, como bem ensina Vitor Palmela Fidalgo, o art. 17.2
subdivide-se em dois direitos: o direito ao apagamento stricto sensu,
previsto no n.? 1 do preceito e o direito a ser esquecido, estabelecido
no n.2 2%,

2 PALMELA FIpaLGo, Vitor “Artigo 17.2 — Anotacio”, in BARRETO MENEZES CORDEIRO,
Anténio, Comentdrio ao Regulamento Geral de Protegio de Dados e & Lei n.° 58/2019, Almedina,
2021, p. 189,
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Do art. 17 retira-se uma obrigagdo de resultado: a empresa a quem
os dados pessoais foram fornecidos terd que elimina-los*. Questao que
se levanta com tal concerne a possibilidade de a empresa ter partilhado,
anteriormente a execugio pelo consumidor do seu direito ao esquecimento,
os dados pessoais com terceiros.

Apesar do art.17.% ser de 4mbito geral, isto &, ser dirigido a todos
aqueles que procedam ao tratamento de dados pessoais, o direito ao
apagamento de dados estd configurado como um meio de tutela contra
os perigos subjacentes ao tratamento de dados na internet®. Assim, desta
nova garantia e protecdo conferida aos consumidores questionamos se
serd real a possibilidade de um esquecimento eficaz ou serd apenas uma
ficcao juridica onde o legislador quis proteger o consumidor e legislar
com esse fim sem tomar em consideragio a realidade virtual adjacente.

Atentemos, a base de dados onde se encontram os dados pessoais
que o cidadio pretende que sejam eliminados poderd partilhd-los com
outras bases de dados. Deste modo, verificamos duas objecoes face a esta
obrigacio de eliminar os dados pessoais do consumidor: i) da verdadeira
possibilidade de detecao do efetivo paradeiro dos dados e a consequente
impossibilidade de os eliminar: o legislador parece ter sido absorto a
realidade quanto ao mundo digital e quanto a virtualidade dos dados
pessoais; ii) a efetiva (im)possibilidade de apagar por completo os dados
num espago virtual sem fim?*.

O mundo virtual é uma realidade ilimitada, pelo que a detec¢ao do
efetivo paradeiro dos dados pessoais vai para além da simples pesquisa e eli-
minagio dos mesmos da base de dados das empresas. Consequentemente,
pela caracteristica prépria da internet, questionamos se haverd uma
verdadeira possibilidade de apagar de forma integral os dados numa
realidade onde o infinito impera.

2! Também no sentido de o art.17.° constituir uma obrigacio de resultado, MEIRELES, Isa
“O Direito a ser esquecido no Novo Regulamento Geral de Prote¢do de Dados: Uma utopia
na (im)possibilidade de controlo do paradeiro dos dados pessoais ou uma possivel destruicao
efetiva da base de dados?”, Vida Judicidria, n.® 207, maio/junho, 2018, pp. 28-29 e ainda PALMELA
FIpaLGo, Vitor, op. cit., p.189 ao referir a “obrigacio subjacente de apagar os dados.

22 Também assim, PALMELA FIDALGO, Vitor, op. cit., p. 189.

2 Elencando também estes obstaculos face 4 obrigagdo de apagar os dados pessoais nos
termos do artigo 17.2 RGPD, MEIRELES, Isa, op. cit., pp. 28-29.
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Para além do exposto, na hipdtese de as empresas serem obrigadas a
eliminar os dados pessoais de um consumidor e assim o conseguirem, tal
ndo obsta a que os dados desse mesmo consumidor ji nao tenham sido
alienados a terceiros e, assumindo essa possibilidade como factica, como
se verificard a aplicabilidade efetiva do art. 17.2 RGPD? Se do art. 17.2 nasce
uma verdadeira obrigacio de resultado (direito do cidaddo em obter “o
apagamento dos seus dados pessoais”) parece-nos, com o devido respeito
pela opinido contrdria, existir uma total inaplicabilidade pratica do referido
direito pois parece ser impraticavel exigir de um terceiro — nao tendo
sido a parte contratante com o consumidor - que este elimine os dados
pessoais. Verdade é que o proprio RGPD nio obriga a que este terceiro
os elimine, como fica expresso no n.% 2 do citado artigo, havendo apenas
um dever de “informar os responsaveis pelo tratamento efetivo dos dados
pessoais de que o titular dos dados lhes solicitou o apagamento”. Porém,
cremos que ¢ aqui que se centra a pedra de toque da inaplicabilidade do
direito ao esquecimento em sentido amplo tutelado pelo art.17.2

O legislador teve o primor de garantir que o cidadao, in casu, o
consumidor, teria controlo sobre os seus dados pessoais e teria a sua
disponibilidade, verificadas os motivos elencados pelo n.? 1 do mesmo
artigo, a exigéncia que se eliminasse os seus dados, contudo, ndo logrou
estender este direito a terceiros que detenham dados pessoais do consu-
midor. Assim, parece-nos, salvo melhor opinido, que a protegio dos dados
pessoais fica aquém do expectivel e do desejado. Se o consumidor pretende
que os seus dados pessoais sejam eliminados, certamente ambicionard
que esta eliminagdo vise qualquer detentor dos mesmos e nao apenas o
detentor num primeiro plano.

Com todo o respeito pelas opiniées em sentido contrdrio, nao cremos
que a aplicabilidade do art. 17.2 RGPD seja efetiva pela impossibilidade
factual e pratica de asseverar que esta garantia seja passivel de execugao.
Ao legislador nao cabe somente legislar e impor sang¢des, mas cabera
também compreender a realidade sobre a qual ird legislar para aferir
da sua (possivel) aplicabilidade. O Direito ndo se poderd extrair do
mundo real tencionando proteger os individuos somente na teoria se,
em termos praticos, dai nao advenha uma efetiva protecao. Se de tal ndo
resultar uma verdadeira e eficaz protecio, tratar-se-4, tio-somente, de
uma fic¢do juridica — como aparenta ser o caso do art. 17.2 RGPD pelos
motivos elencados.
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4.4. Do direito de oposi¢io ao profiling

Como foi supra exposto, os consumidores tém o direito de se oporem
a qualquer momento, por motivos relacionados com a sua situagio
particular, ao tratamento dos dados pessoais que lhe digam respeito,
incluindo a cria¢do de perfis com base nos seus dados. Importante referir
que o responsavel pelo tratamento cessara o mesmo, excluindo situagoes
em que apresente razdes imperiosas e legitimas para esse tratamento,
prevalecendo, assim, os interesses do responsavel pelos dados, sobre os
interesses, direitos e liberdades do titular dos dados.

O art. 22.2 RGPD consagra o direito e garantia que o consumidor
detém em nio ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a defini¢do de perfis
que produza efeitos na sua esfera juridica ou que o afete significativa-
mente. Porém, o n.? 2 do art. 22.2 determina que o direito consagrado
no seu n.° 1 ndo se aplicard no caso de ser necessdria para a celebragao
ou a execugao de um contrato entre o consumidor e o responsavel pelo
tratamento consagrando, aqui, o prevalecimento dos interesses do res-
ponsavel pelos dados. Tragamos a colagdo, a titulo de exemplo (sendo um
exemplo atual e que se verifica frequentemente nos contratos celebrados
entre consumidores e instituigoes bancarias), o uso de um algoritmo por
uma entidade bancaria para o cdlculo das possibilidades para a cessao de
crédito bancdrio e tendo o consumidor dado o seu consentimento para
que o banco tratasse os seus dados para que este conseguisse decidir de
forma correta. Nesta situagio, caso o titular se opusesse a forma como o
banco processa esses dados (tendo, efetivamente, esse direito), impedindo
que eles fossem analisados de uma forma automatica, isto é, recorrendo
a machine learning, o efeito pratico seria que a institui¢do bancaria, para
decidir sobre a aceitagdo ou rejeig¢ao do crédito, seria for¢cada a recorrer
a métodos antiquados e incertos, o que seria irrazoavel.

Ora, coloca-se a interessante questao de confronto entre a necessidade
de recorrer a técnicas de machine learning e de profiling para concluir con-
tratos®* e as variadas legislagoes que proibem e sancionam a discriminagao.
Referimos discriminagio porque, compreendendo que os algoritmos agem

2+ Pense-se em contratos de seguros, contratos de concessio de crédito, entre outros.
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por si s6 e concebem conclusées pelos dados que lhe foram fornecidos,
¢ possivel que os resultados extraidos do algoritmo possam culminar
em resultados discriminatdrios face ao sexo, etnia, idade, doenga, entre
outros possiveis fatores discriminatérios. Com efeito, o conjunto de dados
fornecidos ao computador é da competéncia e decisdo de individuos. O
conjunto de dados fornecidos ao computador sofre, imperativamente,
uma limita¢do na medida em que seria impossivel, dado a imensidade de
dados existentes, “alimentar” o computador com a totalidade de dados
existentes. Esta restri¢do dos dados fornecidos podera ser realizada de
forma deliberada a deixar de fora certos dados ou mesmo de uma forma
nao intencional. Nao obstante, ¢ certo que a conclusio a que o computador
ira chegar no final, da analise dos dados poderd encontrar-se tendenciosa
e nio ter sido atingida com a devida neutralidade e imparcialidade,
culminando em conclusées falaciosas. Destarte, poder-se-ia verificar
a situacdo de ser negado a um consumidor a cessdo de crédito porque
o resultado das variadas técnicas a que a inteligéncia artificial poderd
recorrer, nao ser satisfatério para que o banco lhe assegurasse o crédito,
tendo tido, porventura, dados como doengas, sexo, etnia, entre outros®.

Tendo o ordenamento juridico consagrado a proibi¢io de discrimina-
¢do, tanto na Constituigdo da Republica Portuguesa, no seu art. 26.2, como
em legislacdo avulsa®, nio serd invulgar que as decisées com recursos
a algoritmos poderdo ofender as variadas normas legais. Com efeito, a
discriminagdo poderad ser direta ou indireta, consagrando a Constituigao
da Republica Portuguesa a prote¢do dos cidadaos contra ambas as vias
discriminatdrias. Neste sentido, um comportamento discriminatdrio direto
seria aquele que, com base em qualquer das caracteristicas elencadas no
n.? 2 do art. 13.2 da Constituic¢do, discriminasse o individuo. Quanto a
discriminacdo indireta, esta consubstanciaria em situa¢oes em que, apesar
de nao haver um apelo direto as diversas caracteristicas inatas do individuo
(como as elencadas no supracitado artigo), acabam por concluir com base
nessas caracteristicas?”. Chegados aqui, ¢ possivel avaliarmos que ambas
as situacoes sao passiveis de ocorrem nos contratos acima identificados.

% Igualmente, MorAIs CARVALHO, Jorge, 0p. cit., p. 52.

26 Tal como a Lei n.2 14/2008, Lei n.2 93/2017 e Lei n.2 46/2006.

% Cf. MOREIRA, Vital e GoMEs CANOTILHO, José, Constitui¢io da Repiiblica Portuguesa —
Anotada, Vol. I, 4* edi¢do revista, Coimbra Editora, 2007, p. 470.
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Assim, mais uma vez indagamos a efetiva aplicabilidade e protecio
conferida aos consumidores pelo RGPD, no sentido em que o mesmo
confere o direito de oposi¢io a decisbes automatizadas, no entanto,
contemporaneamente, em variadas situagoes ¢ inconcebivel exigir isso
das partes contratantes pelos motivos supra expostos.

Julgamos, com o devido respeito, ter existido uma certa ingenuidade
do legislador europeu na criagdo do RGPD, nomeadamente na criagdo
do art. 22.% sendo que parece ser ficticia a devida aplicac¢do do direito a
nio sujei¢do a tomadas de decisdes baseadas em algoritmos auténomos
pelos motivos acima elencados. Atualmente, varios sdo os contratos que
recorrem imprescindivelmente ao recurso de profiling ou que este faz
parte do objeto do contrato de adesdo pelo que a alinea a), n.? 2 do art.
22.2 parece ndo trazer qualquer utilidade na pratica aos individuos, em
especial, ao consumidor?.

E certo que é necessaria uma auténtica protecio a parte mais fraca — in
casu, o consumidor —, por outro lado, no se podera obstar ao desenvol-
vimento tecnoldgico de tal forma que se paralelize transagoes juridicas
e econémicas. Chegados a este ponto, torna-se imprescindivel encontrar
uma exequivel solugio quanto a temdtica abordada.

Uma primeira solu¢do poderia comportar numa solugdo paternalista
por parte do Estado, defendida por Sunstein®. Esta solucio passaria por
competir ao Estado orientar os seus cidadaos para que, no momento da
contratacio, estes possam fazer as melhores escolhas. Para tal, competiria
ao Estado a criacdo de técnicas de simplificagdo para que o consumidor
aprimorasse as suas escolhas no 4mbito do consumo.

Uma outra solugio, que julgamos ser a mais idénea para atingir os
resultados pretendidos, seria a que se baseia nas ideias da fiddcia de
informacao propostas por Balkin*® que tem como base a exigéncia de
uma “responsabilidade algoritmica” as entidades responsaveis pelo
processamento dos dados. Na légica do autor, a figura de fiducidrio
podera ser definida como um individuo que detém obrigagoes especiais

28 Também assim, JosE FERREIRA, Afonso, “Profiling e algoritmos auténomos: um verda-
deiro direito de nio sujeicao?”, Anudrio da Protegio de Dados, CEDIS, 2019, pp. 35-43.

¥ Neste sentido, idem, ibidem, p. 43.

30 V. BALKIN, Jack “Information Fiduciaries and the First Amendment”, UC Davis Law
Review, vol. 49, no. 4, 2016.
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de lealdade e confianga perante um outro, agindo sempre e de acordo
com a boa-fé. Balkin concebe um paralelismo com a figura tradicional
de fiduciario, criando uma figura paralela face a era digital que vivemos:
o fiducidrio de informagdes. Por usufruirmos de diversas plataformas
online, a quem confiamos os nossos dados pessoais e sensiveis, alguns
servigos online estao subjugados aos deveres dos fiduciarios. Certamente
tais deveres nao sao iguais aos deveres classicos da figura de fiducidrio,
todavia, tém similitudes.

No geral, os deveres do fiduciario incluem o dever de nao usar infor-
magdes obtida através da sua atuagdo enquanto fiducidrio de forma a
poder prejudicar ou ganhar vantagem sobre o beneficidrio. Para tal,
Balkin chama a colagdo as atuagoes profissionais de médicos e advogados
que, no seu desempenho profissional, se deparam com informagoes
sensiveis e confidenciais, estando estes sobre um dever de sigilo préprio
dos oficios mencionados. Dito de outra forma, os profissionais como
médicos e advogados comportam obrigacoes fiduciarias que lhes con-
ferem deveres especiais de respeito para com as informagdes pessoais
que obtém através do exercicio das suas profissdes. Assim, o citado autor
cria um paralelismo entre a figura tradicional de fiducidrios e os seus
deveres, com uma nova figura: o fiducidrio de informagées.* Concluindo,
um fiducidrio de informagoes ¢ uma pessoa (singular ou coletiva) que,
pela sua relagio com uma outra, obteve informagéoes sensiveis sobre
esta, detendo, consequentemente, um dever especial de respeito pelas
informagoes. A logica da figura de fiducirio de informagdes ¢ que este
utilize as informagdes obtidas para privilégio do beneficidrio e ndo para
gerar danos para o mesmo.

Da mesma forma que se aceita a figura de fiducidrio de informagées em
certas profissoes, tais como as acima mencionadas, na era da informacao,
segundo Neil Richards, devemos expandir o conceito de fiduciario de
informagoes a todos os servigos que o consumidor recorre e onde partilha
dados sensiveis e pessoais, tais como lojas, sistemas de navegagio, redes
sociais e motores de busca®.

31 V. BALKIN, Jack, op. cit., pp. 1205-1209.
32 Cf. RicHARDS, Neil “Intellectual Privacy: Rethinking civil Liberties in the Digital Age”,
Oxford University Press in BALKIN, Jack, op. cit., pp. 1221.
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Esta responsabilidade algoritmica dividir-se-ia em dois momentos.
Num primeiro estddio, durante a concretizagio dos algoritmos, a super-
visao dos mesmos deveria ficar a cargo de entidades independentes que
teriam como objetivo avaliar a imparcialidade e eficacia dos métodos
de profiling: impedindo, assim, que os mesmos se concretizassem em
resultados discriminatdrios e arbitrarios, afastando os consumidores de
realizarem os contratos pretendidos. Num segundo estddio, nas situagdes
em que ocorresse, efetivamente, um tratamento arbitrario, parcial ou
incorreto dos dados pessoais, seria permitido o recurso a uma responsa-
bilidade extracontratual. Como bem refere Anténio José Ferreira, com
o recurso a esta solucao lograva-se a criagdo e existéncia de incentivos a
uma manutengao constante da imparcialidade e eficicia dos algoritmos
utilizados pelos operadores.

Optando por esta solugio, a diversa legislacao nacional quanto a
proibicao de discriminagio seria respeitada e a pretensao do legislador
europeu na ambicdo da imparcialidade, ndo discriminacio e eficacia dos
algoritmos auténomos, de forma a nio prejudicar os titulares dos dados,
seria alcancada. Como previamente expressimos, a ordem juridica nao
podera imiscuir-se de compreender e aceitar a evolugio tecnoldgica
adjacente a sociedade, devendo compreender a relagao de simbiose
existente. Caberd ao legislador criar legislagio passivel de concretizagio,
nao produzindo tdo-s6 uma utopia e ficgao juridica.

Consideracgdes finais

Chegados até aqui, ¢ incontestavel que a protegdo de dados terd um
impacto expressivo a um compasso veloz no Direito. Ao Direito cabe regu-
lar e harmonizar a evolugio da tecnologia e, simultaneamente, proteger
os individuos. Face ao tratamento de dados pessoais, compreendendo
que os algoritmos atuam com autonomia (veja-se o caso dos algoritmos
auténomos e da técnica de profiling), torna-se evidente que por varias
ocasioes as decisoes resultantes de técnicas auténomas, irdo traduzir-se
em potenciais conflitos para com legisla¢oes que tutelam os consumidores.

Para além do exposto, a realidade dos data brokers e este (novo) mercado
econdmico aparenta ser algo ainda algo desconhecido para o legislador
europeu, nio tendo este legislado sobre a matéria, nomeadamente, o
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RGPD nio veio tutelar a atuagdo destes atores. Consequentemente, nesta
matéria, nio se conseguiu lograr uma efetiva protecio do consumidor,
ficando este desprotegido em varios flancos.

Quanto a nao regula¢do no RGPD quanto a existéncia de um novo
mercado econémico (data brokers), mesmo com a nova regulamentagao
nio se conseguiu lograr uma efetiva prote¢ao do consumidor, ficando este
desprotegido da comercializa¢ao dos seus dados pessoais por terceiros
que obtém rendimento e lucro através da aliena¢ao dos mesmos. Mesmo
que o consentimento seja livre e esclarecido por parte do consumidor,
tal ndo obstard a atuacgio de data brokers, sendo este um novo mercado
econdmico que os legisladores, tanto nacional como europeu, tém de
estar vigilantes e diligentes nas medidas a serem tomadas.

Consideramos que um dos principais problemas reside na circunstancia
de os consumidores ndo estarem conscientes no que consiste o tratamento
dos seus dados e, conjetura potencialmente mais perigosa ainda, ndo
compreenderem a extensido das consequéncias que poderio advir desse
mesmo tratamento. A generalidade dos individuos nao perceciona a
quantidade de dados que sdo diariamente recolhidos a seu respeito — nem
o potencial lucro e beneficios envolvidos para terceiros.

E certo que o RGPD veio regular de forma ampla e definida o que
anteriormente se encontrava regulado de uma forma mais fragil, no
entanto, este pressupoe que o consumidor ird ser diligente e ira deter
um satisfatorio conhecimento sobre a matéria para que possa decidir de
forma esclarecida e livre sobre a partilha dos seus dados.

Cremos, em conclusio, que nos encontramos longe de alcangar uma
sociedade de consumidores informada e diligente, contudo, é do no nosso
entendimento que, para uma apropriada prote¢ao dos consumidores, nao
bastar4 a regulacio. E crucial a devida educagio dos consumidores para
tais aspetos — falamos aqui de um direito fundamental do consumidor
no tratamento de tais dados, por vezes, dados esses muito sensiveis
(e mesmo que ndo consistam em dados sensiveis, terdo sempre teor
pessoal), pelo que devera estar plenamente ciente dos seus direitos e
garantias. O crescimento tecnolégico ¢ exponencial sendo que cada vez
mais os algoritmos de aprendizagem terdo impactos potencialmente
gravosos para o consumidor, nomeadamente, estes determinardo a quem
poderd ou nao ser concedido crédito, quem podera ou nio realizar um
contrato de compra e venda, entre outras inimeras transagoes.



