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Resumo: Em 27 de abril de 2016, foi aprovada a Diretiva (UE) 2016/681 do Parlamento
Europeu e do Conselho, sobre a utilizagdo dos dados dos registos de identificagdo dos
passageiros (PNR ou Passenger Name Record) como instrumento de combate ao terrorismo
e a criminalidade grave. A Diretiva estabelece a obrigacio de as transportadoras aéreas
transferirem para os Estados-Membros as informagdes do PNR relativas aos voos provenientes/
destinados a/de paises terceiros. Neste contexto, analisaremos de forma critica o contetdo
da Diretiva UE-PNR face as normas do Regulamento de Prote¢io de Dados Pessoais de
2016, com vista a averiguar as convergéncias e incongruéncias entre os dois atos legislativos.
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Abstract: On the 27* April 2016, the Directive 2016/681 (EU) of the European Parliament
and of the Council was approved, regulating the use of Passenger Name Record (PNR)
data as an instrument to combat terrorism and serious crimes. The Directive lays down an
obligation for air carriers to transfer PNR information of flights to/from third countries
to Member States. In this context, the research’s aim is to critically analyse the content
of the EU-PNR Directive in relation to the 2016 rules of the Personal Data Protection
Regulation, in order to ascertain the convergences and inconsistencies between the two
legislative acts.
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Introducio

De acordo com o art. 13.° da Convengao de Avia¢io Civil Internacional
(Convenciao de Chicago de 1944), as leis e os regulamentos de um Estado
contratante devem ser cumpridos pelos passageiros, tripulagio e seu
representante aquando da entrada ou saida do seu territério. Diante desta
determinagdo da ICAO (International Civil Aviation Organization) e com o
intuito de adotar medidas contra o terrorismo e a criminalidade grave, no
dia 14 de abril, o Parlamento Europeu aprovou uma Resolugao Legislativa',
a respeito do tratamento de dados contidos no PNR. Aquela resolugao
estabelece para as companhias aéreas, especificamente as transportadoras,
a obrigacio de fornecer as informagées relativas ao registo dos seus passa-
geiros nos voos com proveniéncia e/ou destino paises terceiros, extra-UE.

Posteriormente, no dia 27 de abril de 2016, foi aprovada a Diretiva (UE)
2016/681 do Parlamento Europeu e do Conselho, cuja publica¢do ocorreu
no dia 24 de maio, determinando que a transposi¢ao das regras inerentes ao
documento citado seja realizada até 25 de maio de 2018. Ainda, a Diretiva
prevé uma data para o reexame dos termos aprovados e a formulagdo de
um relatdrio pela Comissao a ser apresentado ao Parlamento e ao Conselho
em 2020.

Apesar de a Diretiva ir ao encontro das medidas de cardter securi-
tario desenvolvidas na Unido Europeia com a finalidade de combater a
imigracao ilegal, a criminalidade grave e detetar infracoes terroristas,
algumas preocupagdes surgiram com o texto legislativo apresentado. Diana
Dimitrova? aquando da Comunicac¢do® da Comissao Europeia a propor a
Diretiva UE-PNR ao Parlamento e ao Conselho, destacava a problematica

! Resolugio legislativa do Parlamento Europeu (P8_TA-PROV (2016) 0127), de 14 de
abril de 2016, COM (2011) 0032 - C7-0039/2011 - 2011/0023 (COD), sobre a proposta de
diretiva do Parlamento Europeu e do Conselho relativa  utilizagdo dos dados dos registos
de identificagdo dos passageiros para efeitos de prevencio, detecdo, investigacio e repressio
das infracGes terroristas e da criminalidade grave.

> DIMITROVA, D. “Passenger Name Records and data protection issues: busting some
myths”, Media Policy Project Blog, de 19 de maio de 2015. Disponivel em: <http://blogs.Ise.ac.uk/
mediapolicyproject/2015/05/19/passenger-name-records-and-data-protection-issues-busting-
-some-myths/> (acedido a 12/12/2017).

3 Proposta de Diretiva do Parlamento Europeu e do Conselho, COM (2011) 32 final da
Comissao, de 2 de fevereiro de 2011, relativa a utilizagao dos dados dos registos de identificagdo
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que se gerava em volta da vigilancia proposta a todos os individuos. A
autora menciona como questoes a refletir: a precisdo e o tratamento dos
dados transferidos pelas companhias aéreas; a inexatidao da eficacia, pro-
porcionalidade e necessidade da transmissdo de informagdes; além da
possivel violagao de principios consagrados em documentos comuni-
tarios e internacionais, entre os quais se encontra a prote¢ao de dados
pessoais®.

Tendo em conta a aprovagdo do Regulamento® sobre a protecio de pes-
soas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades, é necessario abordar o tema do PNR no contexto da prote¢ao
de dados pessoais na Unido Europeia.

Posto isto, o presente artigo visa, na sua primeira sec¢ao, analisar o con-
teudo da Diretiva UE-PNR. Na segunda sec¢do, um quadro comparativo
sera desenhado de modo a destacar as convergéncias e incongruéncias entre
a Diretiva UE-PNR e o Regulamento de Protecao de Dados. Na terceira
sec¢do, apreciamos a pratica das companhias aéreas no que diz respeito a
obtengao das informagdes dos passageiros e ao tratamento dado aquelas,
para que se possa perceber o impacto das obrigacoes contidas na Diretiva
do PNR. Por fim, pretende-se criticamente averiguar a aplicabilidade e
a eficacia no combate ao terrorismo e a criminalidade grave desses atos
legislativos face ao imposto s transportadoras.

Para fins de limitagao do objeto de estudo, o presente artigo assumira a
defini¢do dos dados do PNR como descrita pelo Parlamento Europeu, que
seria a informacdo fornecida pelos passageiros e coletada pelas transpor-
tadoras aéreas durante os procedimentos de reserva e check-in®.

dos passageiros para efeitos de prevengio, deteccio, investigagao e repressao das infracgoes
terroristas e da criminalidade grave (2011/0023 (COD) C7-0039/11).

* DIMITROVA, D. “Passenger Name Records and data protection issues: busting some
myths”, cit.

5 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016.

¢ Parlamento Europeu, EU Passenger Name Record (PNR) directive: an overview, de
1 de junho de 2016. Disponivel em: <http://www.europarl.europa.eu/news/pt/news-
-room/20150123BKG12902/eu-passenger-name-record-(pnr)-directive-an-overview> (acedido
a5/12/2016).
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1. A Diretiva UE-PNR e a transferéncia de informacgoes dos passa-
geiros

A compreensio da motivacio e do objetivo da Diretiva UE-PNR, pres-
supde o conhecimento das razdes de sua origem, dai o breve historial que
se passa resumidamente a tragar.

I. Em novembro de 2001, entre uma das medidas securitdrias desen-
volvidas pelos Estados Unidos em resposta aos atentados terroristas de
setembro do mesmo ano, o governo norte-americano passou a exigir das
companhias aéreas o acesso eletrénico aos dados contidos nos registos de
passageiros.

Em resposta ao requerimento, a Comissao Europeia, em junho de 2002,
comunicou aos EUA que aquela exigéncia poderia gerar conflitos com as
legislagoes, da Unido Europeia e dos seus Estados-Membros, em matéria de
protecio de dados, nomeadamente no que toca a extensao desta obrigacao
as transportadoras com base operacional na UE. No entanto, em fevereiro
de 2003, 0s EUA e a UE emitiram conjuntamente uma declara¢io em que
assumiam o compromisso de continuar a negociar a respeito da comuni-
cabilidade dos dados do PNR a alfindega norte-americana.

A administra¢do dos EUA, impaciente com os diversos adiamentos
por parte da UE a efetivagdo da transmissao das informacoes, impds as
transportadoras aéreas penalidades caso o acesso ao PNR dos passageiros
nao fosse disponibilizado a partir de 5 de margo de 2003

7 Sobre este tema, o Parlamento Europeu emitiu a Resolucio P5_TA (2003) 0429, cujo
seguinte excerto se destaca: “3. Convida, por conseguinte, a Comissdo a: A) Determinar
de imediato, com base nos limites delineados pelo grupo de trabalho criado pela Directiva
95/46/CE, quais os dados que podem legitimamente ser transmitidos pelas companhias aéreas
e/ou pelos sistemas informatizados de informacdes a terceiros, e em que condicdes, desde
que: ndo exista discriminagdo contra passageiros nao nacionais dos EUA e os dados nio sejam
retidos para além do periodo de estada do passageiro em territério dos EUA; os passageiros
sejam informados plenamente e com precisao antes da aquisi¢do do seu bilhete e déem o seu
consentimento informado no que se refere a transmissao dos dados em causa para os EUA; os
passageiros tenham acesso a um procedimento de recurso rapido e eficaz, na eventualidade de
qualquer problema. B) Proibir 4s companhias aéreas e aos sistemas de reserva informatizados
qualquer acesso e/ou transmissdo que ndo respeite os principios estabelecidos na alinea a) ou
caso as mesmas companbhias e sistemas estejam em aparente violagao das obrigagoes decor-
rentes da Directiva 95/46/CE e do Regulamento (CEE) n.? 2299/89”.
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II. Ainda, em dezembro do ano de 2003, a Comissiao publicou um
Comunicado® ao Conselho e ao Parlamento Europeu, com as ideias de
base consideradas como “uma abordagem global da UE” relativamente a
transferéncia de dados do PNR. Ao defender uma abordagem equilibrada
e abrangente, as componentes do plano europeu sobre a transmissao de
informagdes dos passageiros aos EUA seriam: um quadro juridico para as
transferéncias existentes de dados dos PNR para os EUA; o fornecimento
de informagdes completas, exatas e oportunas aos passageiros, a fim de
que estes consentissem na transferéncia dos seus dados; a substitui¢ao do
método de extragio direta dos dados pelo governo norte-americano, “método
pull”, pelo método de exportagao, “método push”, no qual se poderia usar
filtros que impedissem a transmissao de informagoes por outros canais’; o
desenvolvimento de uma posi¢io da UE sobre a utilizacao dos dados dos
passageiros para a seguranca da aviacio e das fronteiras; a criagdo de um
quadro multilateral para a transferéncia de dados dos PNR’s no 4mbito da
Organizacio Internacional da Aviagao Civil®.

Da analise dos documentos referidos, é notdria a preocupagio da UE
sobre a transferéncia de dados do PNR. Visa-se estabelecer um modelo
juridico da Unido que permita autorizar as companhias aéreas a transferir
as informacgdes dos passageiros para os EUA, como uma obrigagdo legal
e, 20 mesmo tempo, garantir que cidadaos europeus sob investiga¢ao do
governo norte-americano sejam sujeitos a um processo legal justo, com
respeito pelos seus direitos fundamentais.

Esta preocupagio também se encontra na Diretiva 2004/82/CE do
Conselho, de 29 de abril de 2004, relativa a obrigagdo de comunicagao
de dados dos passageiros pelas transportadoras. Apesar desta Diretiva

# Comunicagdo da Comissao ao Conselho e ao Parlamento Europeu sobre a transferéncia
de dados contidos nos registos de identificagdo dos passageiros aéreos, COM (2003) 826
final, de 16 de dezembro de 2003, (PNR - Passenger Name Record): uma abordagem global da
UE, Bruxelas.

° Sobre esses métodos, destaca-se o que veio delineado na Proposta de Decisio-Quadro
do Conselho, COM (2007) 654 final, de 6 de novembro de 2007, p. 5: “(...) A principal dife-
renga entre os dois métodos reside no facto de, no método de transferéncia por exportagio,
os dados serem enviados pela transportadora a autoridade nacional, enquanto nos métodos
de transferéncia por extracgo a autoridade nacional obter acesso ao sistema de reservas da
transportadora aérea e extrair os dados”.

1 COM (2003) 826 final, cit., pp. 10 e 11.
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estabelecer como legitimo o processamento dos dados do PNR para controlo
fronteirico e a utilizagao dessas informagoes como meio de prova em agoes
judiciais, estipula que “qualquer tratamento de algum modo incompativel
com esta finalidade é contrario ao principio enunciado na alinea b) do
n.21do art. 6.° da Directiva 95/46/CE"12,

Neste sentido, as companhias aéreas passaram a ter como obrigacao
legal a transmissao, até ao final do registo do embarque, das “Informacdes
Prévias sobre Passageiros” (Advance Passanger Information — API). Entre as
informagdes a comunicar encontram-se, nomeadamente: 0 nimero e tipo
de documento de viagem utilizado; a nacionalidade; o nome completo; a
data de nascimento; o ponto de passagem da fronteira a entrada no terri-
tério dos Estados-Membros; o céddigo do transporte; a hora de partida e
de chegada do transporte; o nimero total de passageiros incluidos nesse
transporte; o ponto inicial do embarque. No entanto, por ser uma trans-
cri¢do das informagoes contidas no passaporte e/ou Bilhete de Identidade,
o API apenas permite a identificagdo de suspeitos de terrorismo e crime
organizado jd conhecidos pelas autoridades.

III. No sentido de colmatar esta lacuna, em novembro de 2007, o
Conselho comunicou uma Proposta de Decisao-Quadro® sobre a utilizacao
dos dados dos Registos de Identificagdo dos Passageiros (Passenger Name
Record — PNR) pelos Estados-Membros da Unido Europeia. Na proposta,
destacava-se que seriam necessarios “uma cooperac¢io e um maior inter-
cambio de informagdes entre os Estados-Membros e os seus servi¢os, bem
como com a Europol” a fim de que se pudesse enfrentar o carater transna-
cional adquirido pelo terrorismo e pela criminalidade organizada. Para o
Conselho, a recolha e a analise dessas informagdes dos passageiros permi-
tiriam as autoridades estatais competentes identificar pessoas consideradas

"' Directiva 95/46/CE, alinea b) don.21do art. 6.% “Recolhidos para finalidades determina-
das, explicitas e legitimas, e que nio serdo posteriormente tratados de forma incompativel com
essas finalidades. O tratamento posterior para fins histdricos, estatisticos ou cientificos nio é
considerado incompativel desde que os Estados-Membros estabelecam garantias adequadas”.

2 Directiva 2004/82/CE do Conselho, de 29 de abril de 2004, relativa a obrigagado de
comunicagio dos dados dos passageiros pelas transportadoras.

'* Proposta de Decisao-Quadro do Conselho relativa a utilizagdo dos dados dos Registos
de Identificagdo dos Passageiros (UE — PNR) para efeitos de aplicagdo da lei, COM (2007)
654 final, de 6 de novembro de 2007.
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de alto risco e tomar medidas adequadas antecipadamente, usando como
exemplos positivos as iniciativas ja materializadas nos EUA, Canadd e Reino
Unido.

Assim, a base juridica da proposta ancorava-se no art. 29.2, na alinea b)
don.1ldoart.30.2 e naalineab) don.? 2 do art. 34.%, do Tratado da Unido
Europeia, bem como nos principios da subsidiariedade, no que toca a har-
monizagao das obrigagoes juridicas que recaem sobre todas as companhias
aéreas operadoras de voos da/para Unido Europeia, e da proporcionalidade,
relativamente ao objeto de harmonizagao, pois o uso e o tratamento dos
dados deverao restringir-se ao estritamente necessario.

Ao verificar que a proposta do Conselho nao havia avangado e que ainda
se mantinham as discussoes entre a UE e os EUA a respeito da transmissao
das informagdes relativas ao registo de passageiros, o Conselho Europeu
relembrou a questao do PNR no “Programa de Estocolmo — Uma Europa
aberta e segura que sirva e proteja os cidadaos”, projeto apresentado pela
Presidéncia em outubro de 2009. No Programa, o Conselho solicitava a
Comissao a proposta de ado¢ao de uma medida por parte da UE no 4mbito
do PNR que garanta um elevado nivel de prote¢ao de dados™.

Assim, findo o periodo de negocia¢io com os EUA sobre a transferéncia
de dados do PNR e assinado um acordo para tal efeito, que foi repetido
com o Canadi e a Austrélia, a UE, por via do Comunicado®® da Comissao
em setembro de 2010, retomou o discurso em prol de uma abordagem
global relativa a transferéncia dos dados do PNR para paises terceiros.
Nesta comunicagao, ressalta-se o PNR como uma importante ferramenta
em matéria de informagdes criminais, servindo mais do que um sistema
de verificagao de identidade — como ocorre com o API - e podendo ser
utilizado de modo: “reativo”, em investiga¢oes iniciadas apds a pratica do

* Programa de Estocolmo — Uma Europa aberta e segura que sirva e proteja os cidadaos,
Jornal Oficial da Unido Europeia, 2010/C 115/01, p. 9: “Com base nos debates realizados no
Conselho e no Parlamento Europeu tendo em vista a criagdo na Unido de um sistema de registo
de identificagdo dos passageiros (PNR), o Conselho Europeu exorta a Comissdo a: — propor
aadop¢io de uma medida da Unido, que garanta um elevado nivel de protec¢io de dados, no
dominio do PNR no intuito de prevenir, detectar, investigar e reprimir infrac¢des terroristas
e formas graves de criminalidade com base numa avaliagdo de impacto”.

s Comunica¢io da Comissao Europeia sobre a abordagem global relativa 4 transferéncia
dos dados do registo de identificagdo dos passageiros (PNR) para paises terceiros, COM (2010)
492 final, de 21 de novembro de 2010.
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crime; “real”, quando um crime est4 a ser cometido ou na iminéncia de
ocorrer, em que se se pode evitar a conclusio do ato ilicito; e “pré-ativo”,
possibilitando a cria¢do de padroes de viagem e de comportamento, o que
facilitaria a identificagdo de perfis criminosos.

IV. Nao obstante a clara e explicita intengao em criar-se uma legislagao
especifica sobre PNR para a UE, a Comissdao deparou-se com um 6bice
prético: a possibilidade de requisi¢ao de reciprocidade na transmissio de
dados de PNR por Estados terceiros que aceitarem fornecer estas infor-
magdes a Unido Europeia. Tal preocupagio subjaz no arcabougo legislativo
da Unido, especificamente no relativo a prote¢ao de dados. Isto porque a
transferéncia de dados de passageiros a paises terceiros sé pode ocorrer
caso estes assegurem garantias adequadas para a protegao das informagoes
disponibilizadas.

Neste sentido, ainda no Comunicado da Comissao, estabeleceu-se quais
seriam os principios basicos em matéria de protecao de dados que deveriam
ser aplicados pelo pais terceiro que requeira reciprocidade na transmissao
dos dados do PNR, designadamente: finalidade clara e objetiva da utilizacao
dos dados do PNR; intercambio de dados em carater minimo e propor-
cional 2 finalidade; dados sensiveis nio devem ser utilizados, salvo face a
uma ameaga iminente e sob garantias de adequagao a finalidade original;
protecao contra a utilizagdo incorreta e o acesso ilegal; sistema de fiscali-
zagio sobre as autoridades que tratam os dados do PNR; transparéncia e
comunicagdo do uso e do tratamento dos dados; possibilidade de acesso,
retificagdes e supressao dos dados de PNR; via de recurso efetiva para os
individuos que entenderem ter seus direitos violados; decises individuais
de carater nao-automatizado; conservagao dos dados apenas no tempo
estritamente necessario para a finalidade; restrigGes as transferéncia dos
dados a outras autoridades que ndo tenham competéncia em matéria de luta
contra o terrorismo e a criminalidade grave; e restri¢des a transferéncias
ulteriores para paises terceiros.

Dando continuidade 4 abordagem global relativa a transferéncia dos
dados do PNR, em 11 novembro de 2010, o Parlamento Europeu langa a
“Estratégia externa da UE relativamente aos dados dos registos de identi-
ficagdo dos passageiros (PNR)”. Nesta estratégia, o Parlamento relembra a
importancia em combater o terrorismo e a criminalidade transnacional, mas
sem mitigar a protec¢do das liberdades civicas e dos direitos fundamentais.
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Neste contexto, ¢ chamada a atengio para que fossem respeitados os
arts. 7.2 e 8.2 da Carta dos Direitos Fundamentais da Unido Europeia e o
art. 8.2 da Convencio Europeia dos Direitos Humanos, apontando ainda
a base juridica da legislagdo europeia a ser criada nesta matéria, desig-
nadamente o art. 16.° do Tratado de Funcionamento da Unido Europeia,
cujo texto remete para o art. 39.2 do Tratado da Unido Europeia. Ainda,
ressalta que a necessidade e a proporcionalidade sdo principios que devam
estar consagrados nos acordos, bem como medidas politicas em matéria de
protecdo de dados, mostrando-se contrario a a¢oes que utilizem as infor-
magdes transmitidas no sentido de “prospecao de dados” ou “determinacio
de perfis”.

V. Apesar de todos os avangos legislativos e estratégicos desenvolvidos
no ano de 2010, apenas a 14 de abril de 2016 ¢ que foi aprovada, com emen-
das, a Resolugio Legislativa do Parlamento Europeu sobre a “Utiliza¢ao dos
Dados dos Registos de Identificagdo dos Passageiros (PNR)*”. A Diretiva
UE-PNR 2016/681, do Parlamento Europeu e do Conselho, foi publicada em
27 de abril de 2016, sobre a utilizagao dos dados dos registos de identificacao
dos passageiros (PNR) para efeitos de prevengao, detegdo, investigacio e
repressao das infragoes terroristas e da criminalidade grave.

No Considerando (7) da Diretiva mencionada, defende-se que o resul-
tado da avaliacdo dos dados do PNR permite a identificacdo de suspeitos
de infracoes terroristas ou criminalidade grave antes que pratiquem o ato.
Dai a importancia do uso deste método para fins policiais. No entanto,
o uso dos dados do PNR para identificar individuos para fins detecio e
repressao ao terrorismo e a criminalidade grave nao poderd ultrapassar
os objetivos da Diretiva.

Assim, no art. 1.2 prevé-se que as transportadoras aéreas deverdo trans-
mitir os dados do PNR de voos extra-UE e que estes dados serdo recolhidos,
tratados, utilizados e conservados pelos Estados-Membros, que deverao
trocar entre si informagoes dos resultados obtidos. Importa ainda verificar
que, no art. 2.% a Diretiva nao afasta a obrigacao de transferéncia de dados

¢ Resolugdo legislativa do Parlamento Europeu, sobre a proposta de diretiva do Parlamento
Europeu e do Conselho relativa 4 utilizagdo dos dados dos registos de identificacao dos passa-
geiros para efeitos de prevencio, detecio, investigagio e repressao das infragoes terroristas e
da criminalidade grave, P§_TA-PROV (2016) 0127, de 14 de junho de 2016.
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do PNR também de voos intra-UE, sob notificacio prévia por escrito dos
Estados-Membros 4 Comissao.

Nos termos do art. 4.%, estabelece-se que cada Estado-Membro devera
criar ou designar uma autoridade capaz de cumprir com os objetivos
da Diretiva, a qual serd nomeada de “Unidade de Informagdes de
Passageiros” (UIP). A constitui¢ao da UIP, que podera representar um
ou mais EM, devera ser notificada 4 Comissdo no prazo de um més apds
a sua constitui¢do. Um responsavel de protecao de dados serd desig-
nado pela UIP, tendo como competéncia o controlo do tratamento
dos dados do PNR e a aplicagdo das salvaguardas relevantes durante a
atuagio da Unidade. No caso de considerar que os dados do PNR nio
estdo a ser tratados em conformidade com a lei, o citado responsa-
vel pela protecdo de dados podera informar a autoridade nacional de
controlo.

O art. 9.2 da Diretiva, por sua vez, estabelece em que termos ocorrerd a
troca de informagoes entre os Estados-Membros. Tendo por base o disposto
no n.? 6 do art. 6.% os Estados-Membros ficam obrigados a transmitir as
UIP’s dos outros Estados os dados de PNR, ou o resultado do tratamento
destes, sobre as pessoas ja identificadas como provéveis terroristas ou cri-
minosos de elevada gravidade, a fim de que as autoridades competentes
nacionais possam ser informadas pelas Unidades sobre estes individuos.
Contudo, tal agdo apenas pode ser realizada ap6s analise individualizada e
nao automatizada dos dados, de forma a assegurar o respeito pelas pessoas
que se encontrem identificadas devido a suspeita das atividades criminosas
objeto da Diretiva.

Outrossim, a UIP de um Estado-Membro podera solicitar acesso aos
dados do PNR ainda n3o encriptados a outras UIP’s, mediante pedido
fundamentado em um caso especifico, com o fim de que encontrar maio-
res indicios no Ambito de uma investiga¢ao que vise prevenir, detetar ou
repreender infragdes terroristas ou de criminalidade grave. As autoridades
competentes nacionais nao estao completamente impedidas de realizar
a requisi¢do de dados de PNR diretamente as UIP’s de outros Estados-
Membros, mas apenas poderao fazé-lo em caso de emergéncia, sendo a UIP
nacional informada do pedido direto por meio de uma cépia do requeri-
mento. Apesar de deixar claro que o procedimento normal serd requerer
o acesso das informagoes de passageiros a UIP nacional, que fara o papel
de mediadora com as suas congéneres nos outros Estados-Membros, a
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Diretiva ndo esclarece o que seriam os chamados “casos de emergéncia”,
deixando esta tarefa ao legislador nacional.

A Agéncia da Unido Europeia responsavel por garantir o cumprimento
da lei, conhecida pela abrevia¢ao “Europol”, estd também habilitada a
requerer diretamente as UIP’s dados de PNR, nos termos do art. 10.° da
Diretiva. Este requerimento devera ser fundamentado e claro, de modo a
evidenciar o “contributo substancial” das informag6es do PNR a prevencio,
detecdo ou investigagdao de uma infragdo a ser inspecionada pela Agéncia,
nos limites de sua competéncia. A Europol, no entanto, estd obrigada a
comunicar ao responsavel pela protecio de dados do Estado-Membro da
UIP que contactar a fim de obter dados de um PNR.

Vale destacar que as transferéncias de dados de PNR efetuadas pelas
companhias aéreas, conforme estabelece o art. 16.2, devem ocorrer por
via eletrénica e oferecer garantias suficientes de seguranga. Inclusive, em
caso de avarias, a modalidade de envio poderd alterar-se, mas as garantias
de segurancas devem permanecer. Contudo, estd prevista a adogdo de
protolocos a respeito dos formatos de dados que serdo reconhecidos para a
transferéncia de todos os dados de PNR apds um ano da data que a Comissao
vier a adotar. Novamente, caberd ao Estado-Membro viabilizar os meios
para que os protocolos sejam implementados e utilizados.

VI. Antes de passarmos a uma andlise da transferéncia destes dados
face a protecao de dados pessoais, importa trazer a baila a disposi¢oes finais
constantes na Diretiva UE-PNR, de 27 de abril de 2016. O prazo para os
Estados-Membros transporem a Diretiva para o seu direito interno ¢ até 25
de maio de 2018. E previsto um reexame de todos os elementos da Diretiva
¢ 25 de maio de 2020 pela Comissdo, que apresentard um relatério ao
Parlamento Europeu e ao Conselho com base nas informagoes prestadas
pelos Estados-Membros anualmente, os quais comunicam as estatisticas
sobre os dados de PNR comunicados as UIP’s.

Especificamente sobre o Relatério da Comissao, ¢ relevante mencionar
que o reexame, nos termos do n.% 2 do art. 19.2, deve ter atengio especial
ao cumprimento das normas aplicveis de protecao de dados pessoais; a
necessidade e proporcionalidade da recolha e do tratamento dos dados de
PNR; a duragio do prazo de conservagao dos dados; a eficacia do intercambio
de informagoes com os Estados-Membros; e, a qualidade das avaliagoes,
nomeadamente as estatisticas fornecidas.



158 Anudrio da Prote¢io de Dados 2018

No que toca a rela¢do da Diretiva UE-PNR com outros instrumentos,
o art. 21.2 estabelece que os Estados-Membros podem continuar a aplicar
acordo e/ou convénios que fagam parte em matéria de intercambio de
informagdes entre si e/ou com Estados-terceiros. Nao obstante, ressalva que
a aplicacdo de tais instrumentos nio pode prejudicar o que esta previsto
em matéria de prote¢do de dados pessoais. Este tema serd abordado com
mais detalhes no tépico que se segue.

2. ADiretivaUE-PNReoRegulamentodeProteciodeDadosPessoais:
convergéncias e incongruéncias

Desde que os dados do PNR passaram a ser usados como fonte de infor-
magao para prevenir, detetar e investigar eventuais suspeitos de terrorismo
ou criminalidade grave, j4 se evidenciava a violagao do direito de protegao
de dados pessoais dos passageiros cujas informagdes seriam transferidas aos
Estados. De facto, esta foi uma das razoes - talvez a principal — que motivou
o adiamento de um ato legislativo europeu sobre o PNR, mas que acabou
por efetivar-se em prol de um almejado ambiente de seguranga no ELS].

Segundo Niovi Vavoula”, a Diretiva relativa a dados de identificacdo dos
registos de identificagdo dos passageiros, mesmo antes da sua aplicacao, ja
esbarra em dois direitos: respeito pela vida privada e familiar e a prote¢ao
dos dados pessoais. O primeiro direito encontra-se no art. 7.2 da Carta
dos Direitos Fundamentais da Unido Europeia e no art. 8.2 da Convencao
Europeia dos Direitos Humanos, encontrando-se nesta tltima a exce¢io
na qual se vislumbra a interferéncia de autoridade publica quando esta-
belecido por lei e na defesa da seguranga nacional, seguranga publica e no
bem-estar econémico do Estado'.

7 VavouLa, Niovi. “I Travel, therefore I Am a Suspect” an overview of the EU PNR
Directive”, EU Immigration and Asylum Law and Policy, 2016. Disponivel em: <http://eumi-
grationlawblog.eu/i-travel-therefore-i-am-a-suspect-an-overview-of-the-eu-pnr-directive/>
(acedido a 5/12/2017).

'8 CEDH, Conveng¢ao Europeia dos Direitos Humanos, n.? 2 do art. 8.2 “Nao pode haver
ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranga nacional, para a seguranga publica, para o bem - estar econémico
do pais, a defesa da ordem e a prevengio das infrac¢des penais, a protecgdo da satde ou da
moral, ou a protec¢do dos direitos e das liberdades de terceiros”.
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No entanto, a mencionada autora chama a atengao para o facto de que as
informagoes a disponibilizar pelas companhias aéreas permitirao as autori-
dades tracar um perfil de cada viajante e de sua familia apenas sob suspeita
de eventual ligagdo com atividades ligadas ao terrorismo e a criminalidade
grave. Por isso, ndo parece que a segunda parte do artigo citado venha a
justificar de uma forma clara e objetiva esta atuacio europeia.

Trazendo ao debate o considerando (1) do Regulamento de Protec¢ao
de Dados, deste dispositivo consta que a “protecao de dados de pessoas
singulares relativamente ao tratamento de dados pessoas ¢ um direito fun-
damental”. Ainda, o mesmo Regulamento estabelece no considerando (2)
que esse direito subsiste e aplica-se “independentemente da nacionalidade
ou do local de residéncia dessas pessoas”.

Neste sentido, a Diretiva UE-PNR enuncia, nos termos do n.2 1 do art.
13.%, que os Estados-Membros devam assegurar a todos os passageiros “o
mesmo direito & protec¢do dos seus dados pessoais, os direitos de acesso,
retificagdo, apagamento e limitagao”. Os Estados-Membros também estao
obrigados a garantir o respeito pela confidencialidade e pela seguranga dos
dados e do tratamento dos mesmos, devendo evitar que individuos sejam
discriminados devido a sua origem étnica, opinides politicas, religido,
convicg¢ao filosofica, filiagao sindical, saude, vida ou orientagio sexual.

Ainda, devem os Estados executar medidas que garantam a manutengao
e a sistematizacio do trabalho desenvolvido pelas suas respetivas UIP’s,
de modo a reter a documentagio sobre, nos termos das alineas don.? 5 do
art. 13.% o nome e os contactos da organizacio e do pessoal da UIP a quem
confiar o tratamento de dados dos PNR, bem como os diferentes niveis de
acesso; os pedidos apresentados pelas autoridades competentes e pelas
UIP’s de outros Estados-Membros; e, todos os pedidos e transferéncias de
dados PNR para um pais terceiro.

E de salientar que a UIP poder4 disponibilizar, se requerido, a documen-
tacdo a autoridade de controlo nacional. Ainda, cabe aos Estados-Membros
assegurar que, face a uma viola¢ao de dados pessoais de elevado risco paraa
protecdo de dados pessoais ou dano para a privacidade do titular dos dados,
as UIP’s deverao comunicar aquele e a autoridade de controlo o ocorrido.

Nos termos do art. 11.¢, os Estados-Membros apenas poderao enviar os
dados de PNR, ou o resultado do seu tratamento, a paises terceiros desde
que, segundo a alinea a) do n.? 1 do art. indicado, preencham as seguintes
condi¢oes estabelecidas no art. 13.2 da Decisio-Quadro 2008/977/JAIL de
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28 de novembro: tal seja necessario para a prevengao, investiga¢ao, detegao
ou repressao de infra¢des penais ou para a execucio de sangdes penais; a
autoridade recetora no Estado terceiro ou o organismo internacional de
recegdo seja responsavel pela prevencio investigacio, detegio ou repressio
de infracdes penais ou pela execugido de sang¢des penais; o Estado-Membro
que forneceu os dados tenha consentido na transferéncia, de acordo com a
sua legislacdo nacional; e que o Estado terceiro ou o organismo internacio-
nal em causa assegurem um nivel de prote¢ao adequado para o tratamento
previsto dos dados.

Somam-se a estas condi¢des, a necessidade de que a transferéncia de
dados de PNR se coadune com o objetivo da Diretiva UE-PNR e o compro-
misso de que o pais terceiro recetor das informagoes apenas transmitird os
dados recebidos para um outro Estado, caso seja estritamente necessario e
mediante notificagio do Estado-Membro europeu que lhe tenha transmitido
os dados de PNR. E possivel, todavia, que seja realizada a transferéncia de
informages para um Estado terceiro diferente daquele que recebeu os
dados de PNR sem autorizagao prévia do Estado-Membro que facultou as
tais informagdes, desde que esta transferéncia seja essencial para responder
a uma ameagca especifica e concreta no que toca a infra¢oes terroristas ou
a criminalidade grave ou porque nio foi possivel obter em tempo util tal
autorizagao.

Em todo o caso, deverd sempre o responsavel pela protecao de dados da
UIP do Estado-Membro ser informado sobre as transferéncias de dados de
PNR, sejam as que ocorrem entre Estados-Membros, sejam as destinadas
a paises terceiros, bem como as que sdo transferidas de paises terceiros a
outros interessados.

No caso especifico dos Estados-Membros da UE, as transferéncias devem
observar o Capitulo V do Regulamento de Dados Pessoais, que trata das
transferéncias de dados pessoais para paises terceiros ou organizagoes
internacionais. De acordo com este capitulo, as transferéncias devem ter
por base uma decisao de adequacio, que constate o nivel de protegao
dos dados enviados, ou podera ser sujeita a outras garantias consideradas
adequadas, nomeadamente um instrumento juridicamente vinculativo e
com for¢a executiva, entre outras garantias citadas no n.® 2 do art. 46.%

O Regulamento de Prote¢do de Dados também chama atengio para o
consentimento necessario ao tratamento de dados de criangas. Contudo,
a questdo securitaria parece ainda prevalecer e o consentimento expresso
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parece sucumbir a obrigagdo de que todos os dados de PNR nas rotas
indicadas na Diretiva devem ser enviados as UIP’s.

Importa ainda indicar que no Plano de Implementagao da Diretiva',
sobre a transposi¢do da Diretiva UE-PNR, prevé-se que um dos desafios
na implementacio das normas relativas a transferéncia de dados de PNR
¢ a experiéncia seja dos Estados-Membros, seja de Estados-terceiros, no
que toca aos recursos, tempo e complexidade técnica para adaptagao
dos sistemas de PNR. Por isso, além da prépria transferéncia, ha difi-
culdades relativas a introdugao e ao uso dos sistemas pelas autoridades
responsaveis.

Outro artigo da Diretiva UE-PNR que merece destaque ¢ 012.%, desig-
nadamente o prazo de conservagao e anonimizagiao dos dados do PNR.
As UIP’s dos Estados-Membros devem conservar nas suas bases de dados
as informagoes recebidas das companhias aéreas por um prazo maximo
de cinco anos, a contar da data em que a transferéncia foi recebida pela
UIP. No entanto, seis meses ap6s o recebimento dos dados de PNR, esses
deverio ser anonimizados, através do mascarar de algumas das informagoes
constantes nos dados recebidos, tais como: nome, morada, contactos, forma
e dados de pagamentos, nimero de passageiro frequente, eventuais dados
de API e observagoes que permitam identificar o passageiro.

Tenha-se em mente que nao é totalmente vedado o acesso as informa-
¢oes integrais do PNR ap6s o decurso dos seis meses, mas para tanto serd
necessaria uma motivagao razoavel, bem como uma autorizagao, que poderd
ser emitida por autoridade judicidria ou por outra autoridade nacional
competente. Neste tltimo caso, também serd obrigatdrio informar o res-
ponsavel de prote¢do de dados sobre o referido acesso, a fim de que este
possa realizar uma verificagio ex post da situagao.

Decorridos os cinco anos, as informagoes do PNR deverao ser apagadas
definitivamente do banco de dados das UIP’s.

Sublinhe-se novamente o art. 13.¢, que liga expressamente a Diretiva
UE-PNR ao Regulamento de Prote¢ao de Dados Pessoais, referindo a obri-
gacio dos Estados-Membros em assegurar a igualdade no tratamento de
dados de todos os passageiros, assim como os direitos advindos do uso de
tais dados, tal como a protecio dos dados pessoais, 0 acesso, a retificagio,
apagamento e limitagao. Este artigo estabelece que fica a cargo também

¥ Commission Staff Working Document SWD (2016) 426 final, de 28 de novembro de 2016.
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dos Estados-Membros estabelecer uma autoridade nacional de controlo
que terd como responsabilidade aconselhar e monitorar a aplica¢do das
normas nacionais provenientes da Diretiva UE-PNR. Cabera a esta auto-
ridade, nos termos do n.? 3 do art. 15.%, as seguintes fungoes, entre outras:
analisar as reclamacoes apresentadas por qualquer titular de dados, verificar
a legalidade no tratamento dos dados e proceder a auditorias, nos termos
nas legislagoes nacionais.

O que nio parece claro é quais serdo os meios a utilizar para garantir os
tais niveis de seguranca adequados aquando das transferéncias de dados de
PNR, em especial para paises terceiros. VanWasshnova* aborda esta ques-
tdo quando compara os conflitos que emergem em matéria de protecio de
entre os Estados Unidos e a Unido Europeia. Destaca o autor que enquanto
a UE tenta limitar a quantidade de informacoes a serem transmitidas a
fim de garantir a prote¢do dos dados pessoais, os EUA requerem uma
transferéncia irrestrita. No entanto, a limita¢ao da informacao recebida
pela UE e pelos seus Estados-Membros nao garante a prote¢ao completa
destes dados, muito menos a criagio de perfis, visto que apenas o nome de
um passageiro e o trajeto de sua viagem poderao implicar, por si s6s, em
um perfil, indo de encontro ao estabelecido no art. 22.2 do Regulamento
de Protecdo de Dados.

Nesta mesma perspetiva, Gavin Robinson® critica o uso de dados do
PNR para os fins supra identificados, pois permitem criar perfis e aplicar
processos de data mining, que nao identificam criminosos ou terroristas, mas
apenas antecipam possiveis agoes criminosas, que podem nio ter relagio
com o terrorismo ou a criminalidade grave. No que se refere ao equilibrio
entre privacidade e seguranga, Georgio Nouskalis** chama a atengio para

20 VANWASSHNOVA, Mattheew R. “Data Protection Conflicts between the United States
and the European Union in the War on Terror: Lessons Learned from the Existing System of
Financial Information Exchange”, Case Western Reserve Journal of International Law (JIL), vol.
39,2008, p. 827.

! RoBINSON, Gavin. “Data protection reform, passenger name record and telecom-
munications data retention: — Mass Surveillance Measures in the E. U. and the Need for a
Comprehensive Legal Framework”, Critical Quarterly for Legislation and Law/Revue critique
trimestrielle de jurisprudence et de législation, vol. 95, n.2 4, 2012, pp. 394-416.

> NouskALIs, Georgio. “Biometrics, e-identity, and the balance between security and
privacy: case study of the passenger name record (PNR) system”, ScientificWorldJournal,n.* 11,
2011 march 1, pp. 474-477.
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a mitigagdo do principio da presungao de inocéncia, analisando o facto
de que a partir da Diretiva UE-PNR a maioria das pessoas poderia ser
considerada suspeita de crimes, o que permitird um continuo Estado de
Excecio, cujo fundamento seria a luta contra o terrorismo.

Soma-se a questdo do uso de dados de PNR como método de prevencao
do terrorismo e da criminalidade grave outro problema: e quando uma
pessoa tem os seus dados pessoais utilizados para a compra de bilhetes
sem a sua autorizacdo prévia, como nos casos de fraudes a cartdes de
crédito ou hacking? Domingues & Al%, apresentaram um estudo sobre
o Sistema de Distribui¢ao Global (GDS - Global Distribution System), uma
plataforma bastante avancada para criacio e gestao de reservas de viagem,
ambiente em que se criam os PNR’s. Os autores afirmam que, mesmo diante
dos avangos referentes aos sistemas de seguranga e informagao, ainda
hoje a plataforma GDS nao estd imune a agoes fraudulentas, que buscam
obter informacoes indevida ou mesmo alterar informagdes constantes
no sistema.

Por fim, deve-se ter em conta ndo apenas os aspetos relativos ao Estado
e aos titulares dos dados, mas também o impacto que a Diretiva em anilise
tera na pratica laboral das companhias aéreas, sendo este tépico analisado

de seguida.

3. As companhias aéreas e a transferéncia de dados dos passageiros:
o que mudard na pratica?

Nos termos do art. 3. da Diretiva UE-PNR, transportadora aérea ¢ “uma
empresa de transporte aéreo titular de uma licenca de exploracao valida
ou equivalente que lhe permite transportar passageiros por via aérea”.

No mercado da aviagao civil, todavia, nem sempre a transportadora
aérea é a companhia responsavel pela venda do bilhete. A transportadora é
aquela responsavel pelo cumprimento do objeto do contrato de transporte,
ou seja, a viagem. No entanto, por uma questao comercial, as companhias

** DOMINGUES, Rémi et al. An application of unsupervised fraud detection to Passenger
Name Records”, 46th Annual Conference IEEE/IFIP International Conference on Dependable Systems
and Networks Workshops, 2016. Disponivel em: <http://www.eurecom.fr/fr/publication/5058/
download/data-publi-5058.pdf> (acedido a 28/11/2017).
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unem-se e fazem contratos entre si, que podem ser bilaterais ou em alianca
com diversas transportadoras. Assim, uma companhia aérea podera vender
um bilhete cujo voo nio operara por si mesma ou com a sua tripulagio,
sendo o agente comercial de venda do transporte aéreo, por isso ¢ nomeada
de Market Carrier.

Esta explanagdo serve para indicar que a companhia aérea que vender
o bilhete devera ser a responsavel por obter todos os dados pessoais do
passageiro, visto que, mesmo nao operando o voo, serd aquela que criard o
PNR no sistema, sendo a detentora das informacoes até ao embarque. No
entanto, nos termos do art. 8. da Diretiva, caberd a companhia que opera
o voo informar os dados que constam do Anexo II. Tal informacao podera
ser feita até o momento do check-in, mas nio se pode deixar de assinalar
que a possibilidade de atuar preventivamente para detetar eventuais cri-
minosos podera ser comprometida, tendo em consideragao que o registo
para embarque poderd ser feito alguns minutos antes do voo, diretamente
N0 aeroporto.

Assim, serd na transposicao das regras europeias para as legislacoes
nacionais que se podera verificar o momento exato em que a obrigagio
de informar os dados de PNR deverio ser realizadas pelas companhias
operadoras, devendo o legislador nacional ter conta os 6bices técnicos
e temporais para que as informacoes sejam enviadas em tempo util.
Isto especialmente na expectativa de que os dados do PNR serao efeti-
vamente utilizados para prevenir o terrorismo e a criminalidade grave,
evitando ferir e/ou denegrir a reputagao de individuos por uma avalia-
¢do rapida e destoante da realidade das verdadeiras inten¢des de uma
viagem.

Neste contexto, a Diretiva tragou prazos mais exatos para evitar dife-
rengas temporais consideraveis referentes a obrigacdo de transmissao dos
dados dos passageiros. Nos termos do n.? 3 do art. 8.9, as transportadoras
transferem os dados do PNR, sob “um nivel adequado de seguranga™
a) 24 a 48 horas antes da hora programada da partida do voo; e b) imedia-
tamente apos o encerramento do voo. Entretanto, nos termos do direito
nacional, as companhias aéreas poderao enviar informagoes de dados de
PNR noutro momento e ndo apenas as especificadas anteriormente, “caso
a caso e mediante pedido apresentado por uma UIP”.

Importa verificar ainda, neste momento anterior a data limite para a
transposi¢ao, que nos termos do art. 72, os Estados-Membros devem adotar
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uma lista na qual designarao quais as autoridades habilitadas a solicitar das
UIP’s e receber destas informagoes sobre os dados de PNR ou os resultados
advindos do tratamento dos mesmos. Assim, as companhias aéreas deixam
de ter a obrigacdo de fornecer diretamente s autoridades competentes
as informacoes necessarias a fundamentar um procedimento policial ou
investigatorio. A obrigacao subjaz, portanto, em transmitir os dados de PNR
a UIP, que serd a responsavel por analisar e conservar os dados, atuando
como base das informacdes relativas aos passageiros.

Deve-se salientar, no entanto, que tal obrigagao nao prejudica a compe-
téncia das autoridades policiais e judicidrias, designadamente de atuagio
face a indicios de outras infra¢oes, que no o terrorismo e a criminalidade
grave.

Outra questdo que se deve ter em atencdo ¢ a existéncia de, até ao
momento, seis tipos diferentes de programas de reservas, sendo alguns
incompativeis entre si. Nos aeroportos, os computadores costumam fun-
cionar com um programa universal que tenta convergir as informagéoes
dos passageiros. Contudo, a criagdo de varios departamentos com diversas
pessoas a utilizar este mecanismo é um investimento vultuoso para as com-
panhias aéreas. Tendo em consideragao este alto investimento e procurando
evitar o incumprimento das companhias sob esta fundamentagio, a Diretiva,
de acordo com enunciadonon.?1do art. 8.2, prevé que os Estados-Membros
devem adotar as medidas consideradas necessarias para que as companhias
sejam capazes de transferir pelo método de exportagdo os dados do PNR
as UIP’s e, em combinagdo com o previsto no Considerando n.? 14, os
Estados-Membros deverdo suportar os custos da utilizagdo, conservagio
e do intercimbio de dados de PNR.

Relativamente a transferéncia de dados para as UIP’s, merece também
destaque que os voos que incluam escalas na sua rota obrigam as companhias
aéreas a transferir os dados de todos os passageiros a todas as UIP’s dos
Estados-Membros por onde o passageiro passara. O mesmo serd aplicavel
aos voos intra-UE, no caso dos Estados-Membros que exigirdo também
receber informagdes referentes a este tipo de viagem.

Diga-se também que as sangdes relativas a ndo ou ma-aplicagao das
regras nacionais, apos transposta a Diretiva UE-PNR, serdo estabelecidas
pelos Estados-Membros, que também se obrigam a assegurar a aplicagao das
normas. Conforme estabelecido no texto do art. 14.%, “as sang¢oes previstas
devem ser efetivas, proporcionadas e dissuasivas”.
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Relativamente a este ponto, a Associagcdo das Companhias Aéreas
Regionais Europeias®* esclareceu, por meio de um comunicado, que os
dados de API e de PNR estio localizados em diferentes sistemas. Por esta
razdo, a exportacio desses dados pode demorar de 3 a 6 meses para um
pedido das informacoes de um API, e de 6 a 12 meses transferéncia de
um PNR. Portanto, além dos custos associados, a rapidez nao ¢ apenas
uma questio de vontade ou nio em aplicar as normas, mas também do
desenvolvimento tecnolégico que va ao encontro das expectativas criadas
relativas aos sistemas de reserva de viagens.

Avizinham-se outras questdes técnicas e econémicas ligadas as trans-
feréncias de dados de PNR ap6s as transposicoes. A titulo de ilustragio,
podem-se citar eventuais falhas nas transferéncias dos dados, ocasionando
a chegada de informagdes incompletos a UIP, bem como a fechamento
ou faléncia de companhias aéreas de pequeno porte que nio consigam
arcar com o investimento tecnolégico e humano para transferir dados de
PNR para a UIP. Uma nova andlise sobre o impacto a pratica laboral das
companhias aéreas serd certamente um tépico que importard uma nova
analise no futuro.

Consideracdes Finais

A escolha dos dados PNR’s transferidos, em detrimento dos API, ja
demonstra a quantidade de informagao que se pode aferir a partir desses
dados. Contudo, é verdade também que a transferéncia das informacdes
de PNR obtidas pelas companhias aéreas nao garante que tais dados sejam
corretos e idoneos.

Destacam-se, portanto, duas questoes que foram debatidas no presente
texto: a capacidade de identificar e prevenir terroristas, sem que tal constitua
uma discriminagio de grupos ou individuos; e a garantia do tratamento
adequado dos dados, seja pela companhia, seja pelos Estados-Membros,
seja ainda pelos paises terceiros.

** ERA, European Regions Airlines Association, API-PNR, de 14 de dezembro de 2016.
Disponivel em: <http://www.eraa.org/policy/security/advance-passenger-information-api-
-and-passenger-notifications-records-pnr> (acedido a 3/12/2017).



O Passanger Name Record e a Prote¢do de Dados Pessoais 167

A possibilidade de que inocentes sejam identificados erroneamente
como eventuais criminosos ou terroristas é um facto ji reconhecido pela
Diretiva UE-PNR, bem como a abertura a que outros Estados requeiram
reciprocidade no tratamento de dados. No entanto, o que ainda nao é evi-
dente ¢ se a transposic¢ao e a aplicacao das normas contidas na Diretiva em
analise serdo realizadas em conformidade e respeito pelo Regulamento de
Protecio de Dados, que se coaduna com as normas de direitos fundamentais
referidas ulteriormente.

A certeza, por agora, ¢ que as companhias aéreas poderdo incorrer
diversas vezes em san¢oes, de caracter primordialmente pecunidrio, para
que cumpram normas que, até ao momento, nao se sabe se serao transpos-
tas a tempo e com a mesma ordem que foi estabelecida pelo ato legislativo
europeu, a Diretiva UE-PNR.

Ademais, a validade da Diretiva podera ser objeto de apreciagio pelo
Tribunal de Justica da Unido Europeia, o qual ja se pronunciou ante-
riormente, aquando da anélise da Diretiva de Retengdo de Dados®, que
a prevengao ao terrorismo nao seria suficiente para mitigar a prote¢ao
e a inviolabilidade dos dados pessoais. Destaca-se ainda que, em 26 de
julho 2017, o T] proferiu parecer® no sentido de considerar a incompa-
tibilidade do acordo entre o Canadi e a UE, sobre a transferéncia e o
tratamento dos dados dos registos de identificagao dos passageiros, com os
arts 72, 8.2 212 e 522 n.2 1, da Carta dos Direitos Fundamentais da Unido
Europeia “na medida em que nio exclui a transferéncia de dados sensiveis
da Unido Europeia para o Canada nem a utilizagao e a conservagao desses
dados”.

Por fim, apesar de a data limite para a transposi¢ao da Diretiva UE-PNR
aos direitos nacionais ser 25 de maio de 2018, pouco debate sobre o tema tem
ocorrido nos meios sociais e comerciais. Contudo, é percetivel arelevante
preocupacio nestes meios no que toca ao Regulamento de Protecao de
Dados, que serd aplicdvel a partir da mesma data limite para a transposicao
da Diretiva UE-PNR.

» Acérdao do TJ, C-293/12, Digital Rights Ireland, de 8 de abril de 2014 e processos apensos
C-293/12 e C-594/12.

% Acérdao do TJ, 2017/C 309/03, “Projeto de acordo entre o Canada e a Unido Europeia”,
Parecer 1/15 (Grande Sec¢do), de 26 de julho 2017.



