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Resumo: No ambito da prevengao ao branqueamento de capitais e financiamento
do terrorismo, as institui¢des financeiras tratam os dados das pessoas singulares
envolvidas em relagdes de negdcio e transagdes ocasionais com base no
cumprimento de uma obrigacdo juridica a que as instituigdes financeiras
estao sujeitas. No entanto, este tratamento de dados envolve conflitos entre os
principios previstos no RGPD e os deveres impostos pelo regime de prevengao
ao branqueamento de capitais e financiamento do terrorismo, designadamente
o principio da transparéncia contra o dever de nao divulgacao das informagoes,
o principio da minimizagdo dos dados contra o dever de diligéncia quanto a
clientela e o principio da limitagao da conservacao dos dados contra o dever de

conservagao dos dados
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Abstract: In the context of the prevention of money laundering and terrorist
financing, financial institutions process the data of individuals involved in
business relationships and occasional transactions based on compliance with

a legal obligation to which financial institutions are subject. However, this
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data processing involves conflicts between the principles provided for in the
GDPR and the obligations imposed by the anti-money laundering and terrorist
financing legal framework, namely the principle of transparency against the
prohibition of disclosure of information, the principle of data minimization
against the duty of customer due diligence and the principle of data storage

limitation against the duty of data record-retention.

Keywords: prevention of money laundering, data protection principles;
conflicts between GDPR and AML Directive.

1. Introducio

A prote¢do dos dados das pessoas singulares ¢ um direito fundamental
previsto no art. 8.°,n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia
(UE), e as regras relativas a protecao destes dados, nomeadamente quanto ao
seu tratamento e a sua livre circulacdo, estdo estabelecidas no Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
mais conhecido como Regulamento Geral Sobre a Protecdo de Dados (RGPD).

Ao abrigo do RGPD, os dados pessoais devem ser tratados de forma
licita e equitativa, assegurando a transparéncia necessaria para que os titulares
destes dados saibam quem ¢ o responséavel pelo tratamento, as suas finalidades,
o seu fundamento de licitude e como os direitos do titular podem ser exercidos,
entre outras informagades.

Num ambito distinto, a UE assegura a protecdo da integridade, da
estabilidade e da reputagdo do seu sistema financeiro e do seu mercado interno,
que podem ser prejudicados pelos fluxos de dinheiro com origem ilicita. O
branqueamento de capitais e o financiamento do terrorismo sdo problemas
significativos que devem ser tratados ao nivel da UE, pelo que releva estabelecer
medidas preventivas para o efeito.

A prevencdo do sistema financeiro para efeitos de branqueamento de
capitais ou de financiamento do terrorismo ¢ regulada pela Diretiva (UE)
2015/849 do Parlamento Europeu e do Conselho, de 20 de maio de 2015,
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mais conhecida como Diretiva AML (Anti-Money Laundering)', parcialmente
transposta para o regime juridico portugués através da Lein.® 83/2017, de 18 de
agosto, ou Lei de Combate ao Branqueamento de Capitais e ao Financiamento
do Terrorismo (LBCFT)>.

O RGPD e a Diretiva AML sdo regimes juridicos que possuem interesses
opostos que serdo desenvolvidos no presente trabalho, nomeadamente quanto
aos principios aplicaveis ao tratamento dos dados pessoais, que por vezes
entram em conflito com os deveres impostos pelo regime de prevengdo ao

branqueamento de capitais.
2. O RGPD e a Prevenciao ao Branqueamento de Capitais

2.1. O tratamento de dados pessoais no dmbito da preven¢do ao branquea-
mento de capitais

A solidez, a integridade e a estabilidade das institui¢des financeiras®
poderdo ser gravemente comprometidas pelos esfor¢os dos criminosos e dos
seus cumplices para dissimular a origem do produto do crime, dando origem

ao branqueamento de capitais*.

1 Por se tratar da principal Diretiva AML atualmente em vigor, serd o diploma mais
estudado no presente trabalho. Sobre a evolugdo historica completa do regime da prevengdo
ao branqueamento de capitais, ver MACHADO, Miguel (2020), “Deveres antibranqueamento de
capitais: De onde vieram, quais sdo e como vao evoluir (do “4G” ao “5G”)”, Novos Estudos
sobre Law Enforcement, Compliance e Direito Penal, Coord. Maria Fernanda Palma et al, pp.
259-351. Coimbra: Almedina.

2 No ambito da regulamentagao setorial, releva destacar o Aviso n.° 2/2018 do Banco de
Portugal, publicado em 26 de setembro de 2018, que regulamenta as condig¢des de exercicio, 0s
procedimentos, os instrumentos, os mecanismos, as formalidades de aplicagdo, as obrigacdes
de prestacdo de informagdo e os demais aspetos necessarios a assegurar o cumprimento dos
deveres preventivos do branqueamento de capitais e do financiamento do terrorismo, no
ambito da atividade das entidades financeiras sujeitas a supervisdo do Banco de Portugal.

3 Considerar-se-4 a defini¢ao de instituicao financeira prevista no n.° 2 do art. 3.° da
Diretiva AML e na alinea v) do n.° 1 do art. 2.° da LBCFT. Sem prejuizo do termo “institui¢do
financeira”, que sera adotado no presente trabalho, sublinhe-se que a Diretiva AML estabelece
distingdes entre a instituicdo de crédito e a institui¢do financeira, ndo obstante ambas sejam
consideradas “entidades obrigadas” para efeitos de aplicagdo deste diploma.

4 Conforme o n.° 3 do art. 1.° da Diretiva AML, entende-se por branqueamento de
capitais os comportamentos a seguir descritos, quando praticados intencionalmente: “a) A
conversdo ou transferéncia de bens, com conhecimento de que esses bens provém de uma
atividade criminosa ou da participagdo numa atividade dessa natureza, com o fim de encobrir
ou dissimular a sua origem ilicita ou de auxiliar quaisquer pessoas implicadas nessa atividade
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E relevante identificar todas as pessoas singulares que detém a propriedade
ou o controlo de uma pessoa coletiva, permitindo as instituicdes financeiras
identificar o beneficiario efetivo’ desta pessoa coletiva e as diligéncias que
deverao ser adotadas para prevenir o branqueamento de capitais. A necessidade
de dispor de informacdes exatas e atualizadas sobre o beneficidrio efetivo ¢ um
fator essencial para rastrear os agentes do crime, que de outro modo poderdao
dissimular a sua identidade numa estrutura societaria®.

Neste ambito, as instituigdes financeiras adotam medidas baseadas
no risco para compreender a estrutura de propriedade e controlo do cliente,
incluindo a recolha de documentos, dados ou informagdes fiaveis sobre a cadeia
de participagdes ou de controlo. Ao abrigo do n.° 1 do art. 13.° da Diretiva
AML, as medidas de diligéncia quanto a clientela (Customer Due Diligence)’

incluem:

a furtarem-se as consequéncias juridicas dos atos por elas praticados; b) O encobrimento ou a
dissimulacdo da verdadeira natureza, origem, localizagio, utilizagao, circulagdo ou propriedade
de determinados bens ou de direitos sobre esses bens, com conhecimento de que tais bens
provém de uma atividade criminosa ou da participacdo numa atividade dessa natureza; c) A
aquisic¢do, detencdo ou utilizagdo de bens, com conhecimento, no momento da sua recegdo, de
que provém de uma atividade criminosa ou da participagdo numa atividade dessa natureza; e
d) A participagao num dos atos a que se referem as alineas a), b) e ¢), a associag@o para praticar
o referido ato, a tentativa e a cumplicidade na sua pratica, bem como o facto de facilitar a
sua execugdo ou de aconselhar alguém a pratica-lo.” No ordenamento juridico portugués, o
branqueamento constitui um crime previsto no art. 368.°-A do Cddigo Penal (Decreto-Lei n.°
48/95).

5 Conforme o n.° 6 do art. 1.° da Diretiva AML, o beneficiario efetivo ¢ “a pessoa ou
pessoas singulares que, em ultima instancia, detém a propriedade ou o controlo do cliente e/ou
a pessoa ou pessoas singulares por conta de quem ¢ realizada uma operagao ou atividade (...)”.
Em Portugal, a Lein.° 89/2017, de 21 de agosto, aprovou o Regime Juridico do Registo Central
do Beneficidrio Efetivo (RJIRCBE), e a entidade gestora do Registo Central do Beneficiario
Efetivo (RCBE) ¢ o Instituto dos Registos e do Notariado, I. P. (IRN), que designa os servigos
que, em cada momento, reinem as melhores condi¢des para assegurar os procedimentos
relativos a este registo.

6 Conforme o Considerando 14 da Diretiva AML.

7 P1zArroO, Sebastido Nobrega (2016), “Manual De Compliance”, p.36. Braga: Nova
Causa Edi¢des Juridicas. Na pratica de Compliance bancario, este dever de identificacdo e
diligéncia quanto a clientela diz respeito ao procedimento Know Your Customer (KYC).
Também designado de Know Your Client, este procedimento surgiu no ambito da aprovagdo
do Consolidated KYC Risk Management pelo Comité de Basileia, em outubro de 2004, o qual
defendia a necessidade de as instituigdes bancarias aplicarem politicas e procedimentos de
KYC, na perspetiva de garantir a segurancga e transparéncia nas transacaes.
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a) A identificacdo do cliente e a verificagdo da respetiva identidade,
com base em documentos, informag¢des ou dados obtidos junto de fonte
independente e credivel;

b) A identificacdo do beneficidrio efetivo e a adocdo de medidas
razoaveis para verificar a sua identidade para que a entidade obrigada
obtenha conhecimento satisfatorio;

c) Aavaliagdo e, se necessario, a obtencao de informagdes sobre o objeto
e a pretendida natureza da relacdo de negdcio;

d) A realizagdo de uma vigilancia continua da relagdo de negocio,
incluindo o exame das operacdes realizadas no decurso dessa relacao, a
fim de assegurar que tais operagdes sao consentaneas com o conhecimento
que a entidade obrigada tem das atividades e do perfil de risco do cliente,

incluindo, se necessario, da origem dos fundos.

Assim, uma vez prestados os elementos de identificacdo por parte do
cliente, ¢-lhe atribuido um nivel de risco que pode ser baixo, médio ou alto,
o que se vai refletir no tipo de diligéncia a adotar, podendo tal diligéncia ser
simplificada quando o grau de risco for baixo, nos termos dos art. 15.°a 17.° da
Diretiva AML, ou reforcada quando o grau de risco for elevado, de acordo com
os critérios estabelecidos nos art. 18.° a 24.° da Diretiva AML.

Nos ordenamentos juridicos sujeitos a Diretiva AML, cada Estado-
Membro toma as medidas adequadas para identificar, avaliar, compreender
e mitigar os riscos de branqueamento de capitais ¢ de financiamento do
terrorismo a que esta exposto, bem como quaisquer preocupagdes conexas em
matéria de prote¢do de dados, e mantém atualizada essa avaliagdo do risco,

conforme determina o n.° 1 do art. 7.° da Diretiva AML.

8 A lista ndo exaustiva dos fatores e tipos indicativos de risco potencialmente mais
baixo esta prevista no Anexo Il da Diretiva AML, ¢ a lista ndo exaustiva dos fatores indicativos
de situagdes com um risco potencialmente mais elevado esta prevista no Anexo I1I do mesmo
diploma. Ambas as listas dividem os fatores de risco em 3 tipos, nomeadamente os seguintes:
(i) fatores de risco de cliente, (ii) fatores de risco associados ao produto, servigo, operagdo
ou canal de distribui¢do, e (iii) fatores de risco geografico. Nao obstante, as instituigdes
financeiras, ao determinarem o alcance das medidas de diligéncia quanto a clientela, devem
tomar em consideragao as seguintes variaveis de risco previstas no Anexo I da Diretiva AML:
“i) O objeto de uma conta ou relagdo; ii) O nivel de bens depositados por um cliente ou o
volume das operagdes efetuadas; iii) A regularidade ou a duragdo da relagdo de negécio”.

41
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O ordenamento juridico portugués prevé que as instituigdes financeiras,
antes do estabelecimento de uma relacdo de negocio ou da realizagdo de
qualquer transa¢do ocasional, devem identificar os clientes e seus respetivos
representantes, exigindo sempre a apresentacao de documentos de identificagdo
validos. No caso de pessoas singulares, esta identificagdo ocorre mediante
recolha e registo dos seguintes elementos identificativos: 1) Fotografia; ii)
Nome completo; iii) Assinatura; iv) Data de nascimento; v) Nacionalidade
constante do documento de identificagao; vi) Tipo, numero, data de validade e
entidade emitente do documento de identificagdo; vii) Numero de identificagdao
fiscal ou, quando ndo disponha de nimero de identificacao fiscal, o numero
equivalente emitido por autoridade estrangeira competente; viii) Profissdao
e entidade patronal, quando existam; ix) Endere¢o completo da residéncia
permanente e, quando diverso, do domicilio fiscal; x) Naturalidade; xi) Outras
nacionalidades nao constantes do documento de identificacao®.

Numa breve andlise, percebe-se que o tratamento de dados pessoais
no regime da prevencdo ao branqueamento de capitais envolve uma grande
quantidade de dados do cliente bancario, do seu representante e do beneficiario
efetivo, tendo as institui¢cdes financeiras, como sera visto adiante, o dever de

conservar tais dados por longos periodos conforme o regime juridico aplicavel.

2.2 Fundamento de licitude aplicavel ao tratamento

No ambito da prevengdo ao branqueamento de capitais, as institui¢des
financeiras assumem a posicdo de responsaveis pelo tratamento prevista no
n.° 7 do art. 4.° do RGPD, uma vez que determinam as finalidades e os meios
de tratamento dos dados pessoais dos clientes bancarios, seus respetivos
representantes e beneficiarios efetivos, que sao os titulares destes dados.

O fundamento de licitude para este tratamento esta previsto na alinea c)
do n.° 1 do art. 6.° do RGPD, na medida em que o tratamento dos dados dos
clientes bancarios e/ou beneficidrios efetivos € necessario para o cumprimento

de uma obrigacgdo juridica a que a institui¢do financeira esta sujeita.

9 Conforme alinea a) do n.° 1 do art. 24.°, n.° 1 do art. 25.°, e art. 26.°, sem prejuizo dos
procedimentos complementares previstos no art. 27.°, todos da LBCFT.
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Sublinhe-se que o tratamento dos dados realizado com base nesse
fundamento de licitude considera os seguintes requisitos previstos na alinea c)
don.° 1 do art. 6. do RGPD e no n.° 3 do mesmo artigo:

(1) O tratamento deve ser necessdrio: a necessidade existe na medida
em que a lei assim a determine, pelo que a determinagdo da necessidade
pressupde uma interpretagao prévia da lei';

(1)) O cumprimento de uma obriga¢do juridica a que o responsavel
pelo tratamento esteja sujeito: a expressao obrigacao juridica devera ser
interpretada com o sentido de obrigagado legal, pelo que o fundamento da
alinea c) sera sempre uma disposicao legislativa e nao uma disposi¢ao
contratual. A obrigagdo legal tanto pode ter origem numa lei formal,
como numa lei material', ndo sendo necessario uma lei especifica para
cada tratamento de dados concretos, ou seja, a mesma lei pode impor
mais do que uma obrigacao legal'’;

(111) A obrigacdo juridica deverd ser definida pelo direito da UE" ou

10 MENEZES CORDEIRO, Antonio Barreto (2021), “Comentario ao Regulamento Geral
de Protecao de Dados e a Lei n.° 58/2019”, p.113, Coord. Antonio Barreto Menezes Cordeiro.
Coimbra: Almedina. Ver ainda o Considerando 45 do RGPD.

11 Sobre os dois conceitos, ver Sousa, Miguel Teixeira de (2012), “Introdugdo ao
estudo do Direito”, p.145ss. Coimbra: Almedina.

12 Ibidem.

13 Para além da Diretiva AML, releva mencionar a Diretiva (UE) 2019/1153
do Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativa a utilizacdo de
informagdes financeiras e de outro tipo para efeitos de prevengdo, detegdo, investigagdo
ou repressdo de determinadas infragdes penais; a Diretiva (UE) 2018/1673 do Parlamento
Europeu e do Conselho, de 23 de outubro de 2018, relativa ao combate ao branqueamento de
capitais através do direito penal; o Regulamento (UE) 2018/1672 do Parlamento Europeu e
do Conselho, de 23 de outubro de 2018, relativo ao controlo das somas em dinheiro liquido
que entram ou saem da Unido Europeia; a Diretiva (UE) 2018/843 do Parlamento Europeu e
do Conselho, de 30 de maio de 2018, relativa a prevencdo da utilizagdo do sistema financeiro
para efeitos de branqueamento de capitais ou de financiamento do terrorismo; o Regulamento
Delegado (UE) 2018/1108 da Comissao, de 7 de maio 2018, que estabelece normas técnicas
de regulamentagdo sobre os critérios de nomeagdo e funcionamento dos pontos de contacto
centrais dos emitentes de moeda eletronica e dos prestadores de servicos de pagamento;
a Diretiva (UE) 2016/2258 do Conselho, de 6 de dezembro de 2016, relativa ao acesso as
informagdes anti-branqueamento de capitais por parte das autoridades fiscais; o Regulamento
Delegado (UE) 2016/1675 da Comissdo, de 14 de julho de 2016, que procede a identificagdo
dos paises terceiros de risco elevado que apresentam deficiéncias estratégicas; e o Regulamento
(UE) 2015/847 do Parlamento Europeu e do Conselho, de 20 de maio 2015, que estabelece as
informagdes sobre o ordenante que devem acompanhar as transferéncias de fundos.
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pelo direito de um Estado-Membro': a disposicao legal que devera
ser cumprida pelo responsavel pelo tratamento ndo pode ter origem
no Direito de um Estado terceiro. Além disso, o direito da UE ou do
Estado-Membro podera especificar as condigdes gerais do RGPD que
regem a legalidade do tratamento dos dados pessoais, estabelecer regras
especificas para determinar os responsaveis pelo tratamento, o tipo de
dados pessoais a tratar, os titulares dos dados em questdo, as entidades
a que os dados pessoais podem ser comunicados, os limites a que as
finalidades do tratamento devem obedecer, os prazos de conservagao e
outras medidas destinadas a garantir a licitude e equidade do tratamento's;
(iv) A obrigagdo juridica devera responder a um objetivo de interesse
publico e ser proporcional ao objetivo legitimo prosseguido: os dois
elementos deste requisito ndo dizem respeito ao tratamento de dados per
se, mas sim a delimitacdo das competéncias legislativas concretizadoras
da UE e dos Estados-Membros, ndo podendo qualquer um destes
extravasar a letra e o espirito do RGPD. Por exemplo, o n.° 3 do art.
57.° da LBCFT reconhece expressamente a prevengdo € o combate ao
branqueamento de capitais € ao financiamento do terrorismo como um
dominio de prote¢do de um interesse publico importante, incluindo no
que se refere aos tratamentos de dados pessoais efetuados com base na
LBCFT.

Assim, as institui¢cdes financeiras estao sujeitas aos deveres preventivos

previstos na Diretiva AML, sem prejuizo da legislagdo aplicavel a matéria em
cada Estado-Membro, pelo que tratam os dados pessoais neste ambito com
base no cumprimento de uma obrigagao juridica, ao abrigo da alinea c¢) do n.°
1 do art. 6.° do RGPD.

14 E o caso, por exemplo, da LBCFT (Portugal), da Ley 10/2010, de 28 de abril, de

prevencion del blanqueo de capitales y de la financiacion del terrorismo (Espanha), do Décret
n° 2020-118 du 12 février 2020, renforgant le dispositif national de lutte contre le blanchiment
de capitaux et le financement du terrorisme (Franga), e do Decreto Legislativo 21 novembre
2007, n. 231, concernente la prevenzione dell’utilizzo del sistema finanziario a scopo di
riciclaggio dei proventi di attivita criminose e di finanziamento del terrorismo (Italia).

15 Conforme o Considerando 45 do RGPD.
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No caso da LBCFT, on.° 1 do art. 57.° autoriza as institui¢des financeiras
a realizar os tratamentos de dados pessoais necessarios ao cumprimento dos
deveres de prevencao do branqueamento de capitais e do financiamento do
terrorismo. Esta ¢ a finalidade exclusiva deste tratamento, ndo podendo tais
dados ser posteriormente tratados para quaisquer outros fins, incluindo os fins
comerciais, conforme prevé o n.° 2 do art. 57.° do mesmo diploma.

As categorias de dados pessoais a que as instituigdes financeiras estao
autorizadas a tratar para cumprimento dos deveres preventivos sao aquelas

previstas no n.° 1 do art. 58.° da LBCFT, nomeadamente as seguintes:

a) Dados de identificacdo e de contacto, bem como dados fiscais e
profissionais e as qualificacdes do respetivo titular, incluindo os seguintes
elementos: 1) Elementos previstos no art. 24.° (mencionadas no capitulo
anterior); 11) Elementos caracterizadores das atividades prosseguidas;
1i1) Elementos relativos aos cargos politicos ou publicos que sejam
ou j& tenham sido exercidos'®; iv) Elementos relativos a relagcdes de

arentesco e de afinidade’, bem como a relagdes societarias, comerciais
b 2

16 As pessoas politicamente expostas, mais conhecidas na pratica como PEP
(Politically Exposed Person), bem como os membros da familia e as pessoas conhecidas como
estreitamente associadas as mesmas, impdem sobre as instituigdes financeiras um dever de
diligéncia reforcada quanto a clientela previsto nos art. 20.° a 22.° da Diretiva AML. O n.° 9
do art. 3.° da Diretiva AML define que as «Pessoas politicamente expostas» sdo as “pessoas
singulares a quem estdo ou foram cometidas fungdes publicas proeminentes, a saber: a)
Chefes de Estado, chefes de Governo, ministros, ministros-adjuntos e secretarios de Estado;
b) Deputados ou membros de 6rgdos legislativos similares; c) Membros dos 6rgaos de dire¢do
de partidos politicos; d) Membros dos supremos tribunais, dos tribunais constitucionais e de
outros o6rgaos judiciais de alto nivel cujas decisdes ndo sejam passiveis de recurso, salvo em
circunstancias excecionais; ¢) Membros dos tribunais de contas ¢ dos 6rgdos de administragao
dos bancos centrais; f) Embaixadores, encarregados de negocios e oficiais de alta patente
das forgas armadas; g) Membros de 6rgaos de administragdo, de diregdo ou de supervisdo de
empresas publicas; h) Diretores, diretores-adjuntos e membros do conselho de administragdo
ou pessoas que exercem fungdes equivalentes numa organizagao internacional.”

17 O n.° 10 do art. 3.° da Diretiva AML define que os «Membros da familia» incluem
“a) O conjuge, ou pessoa equiparada ao conjuge, de pessoa politicamente exposta; b) Os filhos
e respetivos conjuges, ou pessoas equiparadas a conjuge, de pessoa politicamente exposta; c)
Os pais de pessoa politicamente exposta;”, e o n.° 11 do mesmo artigo define que «Pessoas
conhecidas como estreitamente associadas» podem ser “a) Qualquer pessoa singular que
seja notoriamente conhecida por ter a propriedade efetiva conjunta de pessoas coletivas e de
centros de interesses coletivos sem personalidade juridica, ou por manter outro tipo de relagdes
comerciais estreitas com pessoa politicamente exposta; b) Qualquer pessoa singular que tenha
a propriedade efetiva de uma pessoa coletiva ou de um centro de interesses coletivos sem
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profissionais ou sociais relevantes;

b) Dados financeiros e bancarios, incluindo os relativos: 1) Ao crédito e a
solvabilidade dos respetivos titulares; i1) Aos rendimentos ou outros bens
relacionados com os titulares dos dados;

c¢) Informacao sobre a finalidade e a natureza da relagao de negocio;

d) Informagao sobre a origem e o destino dos fundos ou outros bens
movimentados no ambito de uma relagdo de negocio ou da realizacao de
uma transacao ocasional;

e) Informacdo sobre os demais elementos caracterizadores de todas
as operacoes realizadas no decurso de uma relagdo de negdcio ou no
contexto de uma transacao ocasional;

f) Informacao sobre suspeitas de infracdes penais'®, da pratica de
contraordenacgdes ou de outras atividades ilicitas, incluindo a seguinte:
1) Informagdo sobre comunicagdes de operagdes suspeitas efetuadas
pela propria entidade obrigada ou por outras entidades comunicantes;
1) Informagdo sobre outras participagdes efetuadas as autoridades
competentes; 1iii) Informacdo disponibilizada pelas autoridades
competentes;

g) Informacgao sobre decisdes que apliquem penas, medidas de seguranca,
coimas, sanc¢des acessorias ou outras sangoes pela pratica dos atos a que

se refere a alinea anterior.

Portanto, o tratamento dos dados pessoais no ambito da prevencao ao
branqueamento de capitais sera licito desde que a instituigdo financeira realize
esse tratamento com base no cumprimento de uma obrigacao juridica prevista
no direito da UE ou no direito de um Estado-membro a que a institui¢ao

financeira esteja sujeita.

personalidade juridica notoriamente conhecidos como tendo sido constituidos em beneficio de
facto da pessoa politicamente exposta.”

18 A protegdo dos dados das pessoas singulares no que diz respeito ao tratamento,
pelas autoridades competentes, para efeitos de prevengdo, investigagdo, detegdo ou repressao
de infragdes penais, ¢ regulado pela Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016. Em virtude disto, o RGPD exclui, através de seu art. 2.°,
n.° 2, alinea d), o tratamento de dados pessoais para estes efeitos do seu ambito de aplicagdo
material.
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3. Os conflitos entre os principios do RGPD e os deveres de prevencao ao
branqueamento de capitais e financiamento do terrorismo

E fundamental que o regime AML esteja alinhado com a plena
observancia do quadro legal existente para a protecdo de dados, na medida em
que certos aspetos da aplicagdo do regime AML envolvem a recolha, a analise,
o armazenamento e a partilha de dados pessoais.

Para tentar encontrar as respostas a tais preocupagdes opostas, as
Diretivas, regulamentos, leis e avisos setoriais normalmente limitam-se a fazer
referéncias genéricas a prote¢ao de dados, questionando-se a proporcionalidade
dos meios e as finalidades dos dados exigidos para combater o branqueamento
de capitais e outros tipos de crimes".

As autoridades e/ou organismos independentes, nomeadamente os 4
citados a seguir, tentam alinhar os dois regimes juridicos sob estudo: Comité
Europeu para a Protecdo de Dados (CEPD) ou European Data Protection
Board (EDPB)*, Autoridade Europeia para a Prote¢cao de Dados (AEPD) ou

European Data Protection Supervisor (EDPS)*, Grupo de Ac¢do Financeira

19 MacHADO, Miguel (2020), “Deveres antibranqueamento de capitais: De onde vieram,
quais s3o e como vao evoluir (do “4G” ao “5G”)”, Novos Estudos sobre Law Enforcement,
Compliance e Direito Penal, Coord. Maria Fernanda Palma et al, pp. 316. Coimbra: Almedina.

20 Considerando os 4 seguintes documentos:

(i) Declaragdo sobre a prote¢ao dos dados pessoais tratados no quadro da prevengao do
branqueamento de capitais e do financiamento do terrorismo, adotada em 15 de dezembro de
2020 pelo CEPD. Disponivel em: <https://edpb.europa.eu/sites/default/files/files/filel/edpb
statement 20201215 aml actionplan_pt.pdf>

(i1) Letter from Andrea Jelinek (Chair of the EDPB) to Ms. Mairead McGuiness
(European Commissioner for Financial services, financial stability and Capital Markets
Union) and Mr. Didier Reynders (European Commissioner for Justice), sent on 19 May 2021.
Disponivel em: <https://edpb.europa.eu/system/files/2021-05/letter to _ec on proposals on
aml-cft_en.pdf>

(iii) Guidelines 10/2020 on restrictions under Article 23 GDPR, adotadas em 13 de
outubro de 2021 pelo CEPD. Disponivel em: <https://edpb.europa.eu/system/files/2021-10/
edpb guidelines202010 on_art23 adopted after consultation en.pdf>

(iv) Parecer 14/2011 sobre questdes de protecdo dos dados ligadas a prevengdo do
branqueamento de capitais e ao financiamento do terrorismo, adotado em 13 de junho de 2011
pelo GT29. Disponivel em: <https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2011/wp186 pt.pdf>

21 Considerando os 2 seguintes documentos:

(i) Opinion 5/2020 on the European Commission’s action plan for a comprehensive
Union policy on preventing money laundering and terrorism financing, adotada em 23 de julho
de 2020 pelo EDPS. Disponivel em: <20-07-23 edps_aml opinion_en.pdf> (europa.eu), e



48

Anuario da Prote¢do de Dados 2022

(GAFI) ou Financial Action Task Force (FATF)?, e Autoridade Bancaria
Europeia ou European Banking Authority (EBA)>.

De um modo geral, estas diretrizes, opinides, recomendagdes e pareceres
sublinham que os procedimentos adotados para cumprimento dos deveres
preventivos do branqueamento de capitais devem ter em consideragao a
protecao dos dados das pessoas singulares envolvidas, mas nem todos destes
documentos possuem termos que efetivamente esclarecem as duvidas que
surgem no cotidiano das institui¢des financeiras.

Na pratica, a avaliacao dos conflitos ¢ casuistica, pelo que requer uma
analise cuidadosa que pondere os principios do RGPD e os deveres preventivos
de branqueamento de capitais a que as instituicdes financeiras estao obrigadas.

Sem prejuizo da existéncia de outros conflitos entre os principios do
RGPD e o regime AML, o presente trabalho estudaré trés conflitos comuns
neste ambito, designadamente (i) o principio da transparéncia contra o dever

de ndo divulgacao das informacdes, (ii) o principio da minimizagao dos dados

(i1) Opinion 12/2021 on the anti-money laundering and countering the financing of
terrorism (AML/CFT) package of legislative proposals, adotada em 22 de setembro de 2021
pelo EDPS. Disponivel em: <https://edps.europa.eu/system/files/2021-09/21-09-22 edps-
opinion-aml_en.pdf>

22 Considerando os 3 seguintes documentos:

(i) International Standards on Combating Money Laundering and the Financing of
Terrorism & Proliferation, adotado em 2012 e atualizado em outubro de 2021 pela FATF.
Disponivel em: <https://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/
FATF%?20Recommendations%202012.pdf>

(ii) Private Sector Information Sharing, adotado em novembro de 2017 pela FATF.
Disponivel em: Private-Sector-Information-Sharing.pdf (fatf-gafi.org), e (iii) Stocktake
on Data Pooling, Collaborative Analytics and Data Protection, adotado em julho de 2021
pela FATF. Disponivel em: <https://www.fatf-gafi.org/publications/digitaltransformation/
documents/data-pooling-collaborativeanalytics-data-protection.html>

23 Considerando os 2 seguintes documentos:

(i) Orientagdes relativas aos Fatores de Risco de BC/FT, adotadas em 01 de marco
de 2021 pela EBA. Disponivel em: <https://www.eba.europa.cu/regulation-and-policy/
anti-money-laundering-and-e-money/revised-guidelines-on-ml-tf-risk-factors#pane-new-
7bdd87fb-e02{-492a-99d6-129449¢3cf9d> e

(i1) Draft on Regulatory Technical Standards under Article 9a (1) and (3) of Regulation
(EU) n. 1093/2010 setting up an AML/CFT central database and specifying the materiality of
weaknesses, the type of information collected, the practical implementation of the information
collection and the analysis and dissemination of the information contained therein, adotadas
em 06 de maio de 2021 pela EBA. Disponivel em: <https://www.eba.europa.eu/regulation-
and-policy/anti-money-laundering-and-countering-financing-terrorism/regulatory-technical-
standards-central-database-amlcft-eu>



Os conflitos entre os principios de protec¢do de dados e os deveres de AML no ambito
do tratamento de dados pelas institui¢oes financeiras

contra o dever de diligéncia quanto a clientela e (iii) o principio da limitagao da

conservacgao dos dados contra o dever de conservagao dos dados.

3.1 Principio da transparéncia contra o dever de nao divulgacdo das infor-
macoes

O art. 5.° do RGPD consagra os principios relativos ao tratamento de
dados pessoais, e prevé na alinea a) do n.° 1 deste art. que os dados pessoais
sd0 “objeto de um tratamento licito, leal e transparente em relagdo ao titular
dos dados”.

A transparéncia ¢ um dos elementos ha muito consagrados no direito da
UE. Trata-se de criar confianga nos processos que afetam os cidadaos, fazendo
com que estes compreendam e, se necessario, se oponham a esses processos.
Trata-se igualmente de uma expressdo do principio da lealdade em relagdo
ao tratamento dos dados pessoais enunciado no art. 8.° da Carta dos Direitos
Fundamentais da UE*.

Nos termos do RGPD, a transparéncia ¢ uma obrigagcdo abrangente®,

aplicével aos trés seguintes dominios centrais:

(1) O fornecimento de informagdes aos titulares dos dados relacionado

com o tratamento leal: por exemplo, a identidade e os contactos do

24 Sobre este principio, ver também as Orienta¢des relativas a transparéncia na acegdo
do Regulamento 2016/679, adotadas em 29 de novembro de 2017 pelo GT29. Disponivel em:
<https://ec.europa.eu/newsroom/article29/items/622227/en>

25 O Considerando 39 do RGPD prevé que “O tratamento de dados pessoais devera ser
efetuado de forma licita e equitativa. Devera ser transparente para as pessoas singulares que
os dados pessoais que lhes dizem respeito sdo recolhidos, utilizados, consultados ou sujeitos
a qualquer outro tipo de tratamento e a medida em que os dados pessoais sdo ou virdo a ser
tratados. O principio da transparéncia exige que as informagdes ou comunicagdes relacionadas
com o tratamento desses dados pessoais sejam de facil acesso e compreensdo, e formuladas
numa linguagem clara e simples. Esse principio diz respeito, em particular, as informagdes
fornecidas aos titulares dos dados sobre a identidade do responsavel pelo tratamento dos
mesmos ¢ os fins a que o tratamento se destina, bem como as informagdes que se destinam
a assegurar que seja efetuado com equidade e transparéncia para com as pessoas singulares
em causa, bem como a salvaguardar o seu direito a obter a confirmagdo ¢ a comunica¢ao
dos dados pessoais que lhes dizem respeito que estdo a ser tratados. As pessoas singulares a
quem os dados dizem respeito deverdo ser alertadas para os riscos, regras, garantias e direitos
associados ao tratamento dos dados pessoais e para os meios de que dispdem para exercer os
seus direitos relativamente a esse tratamento. (...)".
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responsavel pelo tratamento, os contactos do encarregado da protecao
de dados, as finalidades do tratamento, o fundamento de licitude para
o tratamento, os destinatarios ou categorias de destinatarios dos dados
pessoais, 0s prazos de conservacao, as regras de transferéncia de dados
para um pais terceiro, se for o caso, de entre outras informacgdes que
possam interessar ao titular dos dados;

(i1) De que forma os responsaveis pelo tratamento comunicam com 0s
titulares dos dados em relagdo aos direitos destes ao abrigo do RGPD: ¢
suposto o responsavel pelo tratamento fornecer ao titular as informagoes
acima e qualquer comunicagdo de forma concisa, transparente, inteligivel
e de facil acesso, utilizando uma linguagem clara e simples, devendo tais
informacgdes ser prestadas por escrito ou por outros meios, incluindo,
se for o caso, por meios eletronicos. Se o titular dos dados o solicitar,
a informagdo pode ser prestada oralmente, desde que a identidade do
titular seja comprovada por outros meios; €

(111) De que forma os responsaveis pelo tratamento facilitam o exercicio
dos direitos dos titulares dos dados: o responsavel pelo tratamento deve
facilitar o exercicio dos direitos do titular dos dados previstos nos art.
15.° a 22.° do RGPD, nomeadamente os direitos de acesso, retificacao,
apagamento, limitacdo do tratamento, portabilidade, oposicdo e nao
sujei¢do a decisdes individuais automatizadas, incluindo definicdo de

perfis.

Decorre também do n.° 2 do art. 5.° do RGPD que o responsavel pelo
tratamento tem sempre de poder comprovar que os dados pessoais sao tratados
de forma transparente em relagdo ao titular dos dados. Associado a isto, o
principio da responsabilidade exige a transparéncia das operagdes de tratamento
para que os responsaveis pelo tratamento possam comprovar o cumprimento
das suas obrigagdes nos termos do RGPD.

Assim, o conceito de transparéncia no RGPD, nao sendo um conceito
legalista, esta centrado no utilizador e ¢ concretizado através de requisitos
praticos especificos que recaem sobre os responsaveis pelo tratamento e os

subcontratantes em diversos artigos. Os requisitos praticos (em matéria de
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informagdo) encontram-se definidos nos art. 12.° a 14.° do RGPD. Contudo,
a qualidade, a acessibilidade e a compreensibilidade das informacdes sdo
tdo importantes como o conteudo efetivo das informagdes em matéria de
transparéncia, que devem ser fornecidas aos titulares dos dados.

O n.° 3 do art. 41.° da Diretiva AML (refletido no n.° 2 do art. 59.°
da LBCFT) prevé que as instituigdes financeiras, antes de estabelecerem
uma relacdo de negdcio ou de efetuarem uma transagdo ocasional, devem
fornecer aos novos clientes as informagoes exigidas no art. 13.° do RGPD.
Essas informagdes incluem, em especial, um aviso geral quanto as obrigacdes
legais das institui¢cdes financeiras em matéria de tratamento de dados pessoais
para efeitos da preven¢dao do branqueamento de capitais e do financiamento
do terrorismo. Para efeitos de cumprimento desta disposi¢ao legal, ¢ pratica
comum entre os bancos constar este aviso geral na ficha de abertura de conta,
remetendo as informagdes exigidas no art. 13.° do RGPD para as condigdes
gerais de abertura de conta e/ou para a politica de protecdo de dados pessoais
em vigor.

No entanto, em sentido contrario ao principio da transparéncia
consagrado pelo RGPD, o art. 39.° da Diretiva AML estabelece o dever de nao
divulgagao®, em que as entidades obrigadas, seus respetivos administradores e
funcionarios ndo podem divulgar ao cliente em causa, nem a terceiros, o facto
de estarem a ser, irem ser ou terem sido transmitidas informacgdes as Unidades
de Informacao Financeira (UIF)¥, designadamente as informacdes relativas ao

conhecimento ou suspeita de que os fundos provém de atividades criminosas,

26 Previsto no art. 54.° da LBCFT.

27 Entidades dos Estados-Membros que devem ser operacionalmente independentes e
autonomas para recolher e analisar a informagdo que recebem com o objetivo de estabelecer
ligagdes entre as operagdes suspeitas e as atividades criminosas a elas subjacentes, a fim de
prevenir e combater o branqueamento de capitais ¢ o financiamento do terrorismo. A alinea jj)
don.°1 do art. 2.°da LBCFT define a UIF como a “unidade central nacional com competéncia
para: i) Receber, analisar e difundir a informacao resultante de comunicac¢des de operacdes
suspeitas nos termos da presente lei e de outras fontes quando relativas a atividades criminosas
de que provenham fundos ou outros bens; e ii) Cooperar com as congéneres internacionais e
as demais entidades competentes para a prevengdo e combate ao branqueamento de capitais
¢ ao financiamento do terrorismo”. Em Portugal, a UIF esta incluida na organica da Policia
Judiciaria através da alinea b) do n.° 2 do art. 18.° do Decreto-Lei n.° 137/2019, de 13 de
setembro, que aprovou a nova estrutura organizacional desta Policia, como um servigo central
diretamente dependente do diretor nacional. As suas competéncias estdo descritas no art. 27.°
do Decreto-Lei n.° 137/2019, de 13 de setembro, e no art. 82.° da LBCFT.
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nem que esta a ser ou pode vir a ser efetuada uma anélise sobre branqueamento
de capitais ou financiamento do terrorismo.

A divulgacgdo da transmissdo destas informacdes enviadas as UIF pode
ser realizada junto das autoridades competentes e até entre as institui¢des
financeiras, sendo ainda permitida para efeitos de aplicacdo da lei. O n.° 6
do art. 39.° da Diretiva AML autoriza as institui¢cdes financeiras a tentarem
dissuadir um cliente de realizar uma atividade ilegal, sem que isso constitua
uma violagdo ao dever de ndo divulgacdo, mas o cliente e seus respetivos
representantes ndo podem tomar conhecimento de que estdo a ser investigados
com base no regime AML.

A ndo divulgacdo ao titular dos dados da transmissao destas informagdes
entre as instituigdes financeiras ¢ ancorada pela alinea b) do n.° 5 do art.
14.° do RGPD, uma vez que comunicar este tratamento de dados ao titular
prejudicaria a obtengao dos objetivos desse tratamento (investigagdo da pratica
de branqueamento de capitais ou financiamento do terrorismo).

As Orientagdes relativas a transparéncia na ace¢ao do RGPD, adotadas
em 29 de novembro de 2017 pelo GT29, exemplificam o tema sob estudo

através do seguinte caso pratico®:

“O Banco A esta sujeito a uma obrigagdo ao abrigo da legislagdo relativa ao
combate ao branqueamento de capitais de comunicar qualquer atividade suspeita
relacionada com contas abertas no banco a autoridade responsavel pela aplicacdo da
lei competente no dominio financeiro. O Banco A recebe informagdes do Banco B
(noutro Estado-Membro) de que o titular de uma conta deu instru¢des para transferir
dinheiro para outra conta aberta no Banco A e que a operagdo parece suspeita. O
Banco A transmite estes dados relativos ao titular da conta e as atividades suspeitas
a autoridade responsavel pela aplicagdo da lei competente no dominio financeiro. A
legislagao de combate ao branqueamento de capitais em causa qualifica como infragdo
penal o facto de um banco que comunica estas informagdes «alertar» o titular da conta
para a possibilidade de estar sujeito a investigacdes regulamentares. Nesta situacao, o
artigo 14.°, n.° 5, alinea b), ¢é aplicavel porque fornecer ao titular dos dados (o titular

da conta no Banco A) as informagdes relativas ao artigo 14.° sobre o tratamento dos

28 Conforme p.37 das Orientagdes relativas a transparéncia na acegao do Regulamento
2016/679, adotadas em 29 de novembro de 2017 pelo GT29. Disponivel em: <https://
ec.europa.eu/newsroom/article29/items/622227/en>
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dados pessoais do titular da conta recebidos do Banco A iria prejudicar gravemente
os objetivos da legislag@o, que inclui a prevengdo deste tipo de «alertasy». Contudo,
quando abrem uma conta, todos os titulares de conta clientes do Banco A devem receber
informagdes gerais acerca da possibilidade de os seus dados pessoais poderem vir a ser

tratados para fins de combate ao branqueamento de capitais ™.

Emdecorrénciadodeverdendodivulgagdoaqueasinstituigdes financeiras
estdo obrigadas, o n.° 4 do art. 41.° da Diretiva AML estabelece que os Estados-
Membros adotam medidas legislativas que restrinjam, total ou parcialmente,
o direito de acesso pelo titular dos dados aos dados pessoais que lhe dizem
respeito, na medida em que essa restri¢ao total ou parcial constitua uma medida
necessaria e proporcionada numa sociedade democratica e tenha devidamente
em conta os legitimos interesses da pessoa em causa (i) para que a entidade
obrigada ou a autoridade nacional competente possa desempenhar cabalmente
as suas fungdes para efeitos da Diretiva AML, ou (ii) para evitar que se constitua
um entrave aos inquéritos, analises, investigacdes ou procedimentos oficiais
ou legais e garantir que nao seja comprometida a prevenc¢do, investigagao e
detecdao do branqueamento de capitais e do financiamento do terrorismo.

No RGPD, a alinea d) do n.° 1 do art. 23.° estabelece que, para assegurar
a prevencao, a investigacdo, a detecdo ou a repressdo de infragdes penais, 0
direito da UE ou dos Estados-Membros pode limitar o alcance das obrigacdes
e dos direitos previstos nos art. 12.° a 22.° e no art. 34.°, bem como no art.
5.°, desde que tal limitagdo respeite a esséncia dos direitos e liberdades
fundamentais e constitua uma medida necessaria e proporcionada numa

sociedade democratica®.

29 O Considerando 19 do RGPD reconhece expressamente a importancia dessa
possibilidade de limitagdo na luta contra o branqueamento de capitais: “(...) Nos casos em
que o tratamento de dados pessoais por organismos privados fica abrangido pelo presente
regulamento, este devera prever a possibilidade de os Estados-Membros restringirem
legalmente, em determinadas condigdes, certas obrigacdes e direitos, quando tal restrigdo
constitua medida necessaria e proporcionada, numa sociedade democratica, para salvaguardar
interesses especificos importantes, incluindo a seguranga ptblica e a prevengao, investigacao,
detecdo ou repressdo de infragdes penais ou a execucdo de sangdes penais, incluindo a
salvaguarda e a prevencdo de ameagas a seguranga publica. Tal possibilidade ¢ importante,
por exemplo, no quadro da luta contra o branqueamento de capitais ou das atividades dos
laboratorios de policia cientifica”.

53
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Aalinea h) don.®2 do art. 23.° do RGPD complementa que estas medidas
legislativas incluem, quando for relevante, disposi¢cdes explicitas relativas ao
direito dos titulares dos dados a serem informados da limitacdo, a menos que
tal possa prejudicar o objetivo da limitagao.

No ordenamento juridico portugués, a limitagao do direito de acesso do
titular dos dados no ambito da prevencao, detecdo, investigacdo ou repressao
de infrag¢des penais se encontra refletida no art. 16.° da Lei n.° 59/2019, de 08
de agosto.

No ambito especifico da prevencdo ao branqueamento de capitais e
financiamento do terrorismo, esta limitagao se encontra refletida no n.° 2 do art.
60.° da LBCFT, o qual estabelece que o direito de acesso aos dados pessoais
pelo respetivo titular € negado nas situagdes previstas no n.° 1 do art. 54.° da
LBCFT. E com base neste artigo que as institui¢des financeiras, bem como
os membros dos respetivos o0rgados sociais, 0os que nelas exercam fungdes de
direcdo, de geréncia ou de chefia, os seus empregados, os mandatarios e outras
pessoas que lhes prestem servigo a titulo permanente, temporario ou ocasional,

nao podem revelar ao cliente ou a terceiros:

a) Que foram, estdo a ser ou irdo ser transmitidas as comunicagdes
de operagdes suspeitas, comunicagdes sistematicas de operagdes,
comunicagdes realizadas no ambito do dever de abstencdo e as
comunicagdes realizadas no ambito do dever de colaboracdo com o
Departamento Central de Investigacdo e A¢ao Penal da Procuradoria-
Geral da Republica (DCIAP), a UIF, as demais autoridades judicidrias e
policiais, as autoridades setoriais e a Autoridade Tributaria e Aduaneira;
b) Quaisquer informacdes relacionadas com as comunicagdes acima,
independentemente de elas decorrerem de analises internas da instituicao
financeira ou de pedidos efetuados pelas autoridades judiciarias, policiais
ou setoriais;

c) Queseencontraoupossaviraencontrar-se em curso umainvestigacao
ou inquérito criminal, bem como quaisquer outras investigacoes,
inquéritos, averiguacdes, analises ou procedimentos legais a conduzir

pelas autoridades judiciarias, policiais ou setoriais;
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d) Quaisquer outras informacdes ou andlises, de foro ou interno ou
externo, sempre que disso dependa: 1) O cabal exercicio das fungdes
conferidas pela LBCFT as instituicdes financeiras e as autoridades
judiciarias, policiais e setoriais; e 1) A preservacdo de quaisquer
investigagdes, inquéritos, averiguagdes, analises ou procedimentos
legais e, no geral, a prevencao, investigagdo e detecao do branqueamento

de capitais e do financiamento do terrorismo.

Importa sublinhar que as hipdteses acima, que permitem as instituigoes
financeiras negar o acesso aos dados pessoais requerido pelo titular dos dados,
nao prejudicam o direito de apresentacdo de queixa ou reclamag¢do a Comissao
Nacional de Prote¢ao de Dados (CNPD) pelo titular dos dados, o recurso aos
meios de tutela administrativa e o direito que tem o mesmo a obter reparacao
pelos danos sofridos, ao abrigo do art. 34.° da Lei n.° 58/2019, de 8 de agosto.
Além disso, ndo prejudicam a verificacdo pela CNPD, oficiosamente ou a
pedido do titular dos dados, da licitude do tratamento dos dados, bem como
da informacdo aquele titular de que foram efetuadas todas as verificagcdes
necessarias e de que o tratamento de dados em causa reveste natureza licita ou
ilicita®.

Em 13 de outubro de 2021, o CEPD adotou as Guidelines 10/2020 on
restrictions under Article 23 GDPR*, que visam fornecer orientagdes quanto
a aplicacdo do art. 23.° do RGPD através de uma analise completa dos critérios
para aplicar as restricdes, as avaliagdes que tém de ser observadas, como os
titulares dos dados podem exercer os seus direitos uma vez levantada a restri¢ao
e as consequéncias para as violagdes deste artigo.

O paragrafo n.° 24 da secc¢ao 3.3.2 das Guidelines 10/2020 on restrictions
under Article 23 GDPR, em comentario a alinea d) do n.° 1 do art. 23.° do

30 Sobre o recurso ao mecanismo da consulta prévia estabelecida no art. 36.° do
RGPD, pelas institui¢des financeiras, para resolver o vacuo entre os principios do RGPD e a
abordagem baseada no risco do regime AML, ver MAXWELL, Winston (2021), “The GDPR and
Private Sector Measures to Detect Criminal Activity”, Revue des Affaires Européennes - Law
and European Affairs, p.24. Disponivel em: <https://ssrn.com/abstract=3964066>

31 Guidelines 10/2020 on restrictions under Article 23 GDPR, adotadas em 13 de
outubro de 2021 pelo CEPD. Disponivel em: <https://edpb.europa.eu/system/files/2021-10/
edpb guidelines202010 on_art23 adopted after consultation en.pdf>
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RGPD, considera que em certos casos o fornecimento de informagdes aos
titulares dos dados que estdo a ser investigados pode comprometer o sucesso
dessa investigacao, pelo que a restri¢gao do direito a informacgao ou de outros
direitos do titular dos dados pode ser necessaria. O paragrafo n.° 24 considera
expressamente que isto ¢ relevante, por exemplo, no ambito do combate ao
branqueamento de capitais.

No entanto, o paragrafo n.® 25 pondera que as informagdes omitidas
devem, em conformidade com a jurisprudéncia do Tribunal de Justica da
Uniado Europeia (TJUE)®, ser fornecidas uma vez e se ja ndo for possivel por
em risco a investigacdo em curso. Segundo o paragrafo n.° 25, isto significa
que deve ser dado um aviso especifico de protecao de dados (feito a medida) ao
titular dos dados o mais rapidamente possivel, indicando os diferentes direitos,
tais como acesso ¢ retificacao.

Em comentério a alinea h) do n.° 2 do art. 23.° do RGPD, os paragrafos
n.%s 64 a 67 da seccao 4.7 das Guidelines 10/2020 on restrictions under Article
23 GDPR, estabelecem critérios que poderao ser uteis as instituicdes financeiras
que precisam apresentar uma resposta fundamentada a um pedido de acesso a
dados pessoais em que o titular ¢ uma pessoa que se encontra sob investigacao.
As orientacdes previstas nestes paragrafos entendem que os titulares dos dados
devem, em regra, ser informados sobre a restri¢ao ao seu direito a informacao,
sendo suficiente um aviso geral de protecao de dados para o efeito.

Nas fases muito preliminares de uma investigacao, se o titular dos dados
em causa solicitar informagdes sobre se esta a ser investigado, o responsavel
pelo tratamento poderé decidir ndo conceder essas informagdes nesse momento
— se esta restri¢do for licita e estritamente necessaria no caso especifico para o
que seria prejudicial ao objetivo da restrigao.

Numa fase posterior, tal como apo6s a conclusao da fase preliminar da
investigacdo ou inquérito, os titulares dos dados em causa devem receber
uma notificacao especifica de protecdo de dados. Ainda € possivel, nesta fase,
que certos direitos continuem a ser restringidos, tais como o direito de acesso

a informagdo sobre a abertura de uma investigagdo. Segundo os paragrafos

32 Opinion 1/15 of the CJEU (Grand Chamber) on the Draft PNR Agreement between
Canada and the European Union, 26 July 2017, ECLI:EU:C:2017:592.
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n.°s 64 a 67, este facto deve ser indicado no aviso de protecdo de dados,
juntamente com a indicagdo de um periodo em que os direitos serdo plenamente
restabelecidos, se possivel.

Em sintese, nos casos em que o fornecimento de informagdes ao
titular dos dados prejudicar os objetivos do tratamento previstos no regime
de prevencdo ao branqueamento de capitais, o principio da transparéncia
consagrado pelo RGPD sera mitigado pelo dever de ndo divulgagdo a que as
institui¢des financeiras estao obrigadas, sem prejuizo de as restrigdes ao direito
de acesso aos dados pelo titular serem levantadas numa fase posterior em que
o fornecimento de informagdes ndo prejudique os objetivos do tratamento

previstos no regime AML.

3.2 Principio da minimizagdo dos dados contra o Dever de Diligéncia quanto
a clientela

A alinea c¢) do n.° 1 do art. 5.° do RGPD consagra o principio da
minimizag¢do dos dados ao estabelecer que os dados pessoais sdo “adequados,
pertinentes e limitados ao que ¢ necessario relativamente as finalidades para as
quais sdo tratados”. Este principio é composto pelos trés seguintes pilares, que
visam propdsitos distintos, apesar de dificilmente autonomizaveis (em especial

os dois primeiros)*:

(1) Adequacgao: impdeaosresponsaveis pelotratamento que circunscrevam
a recolha e demais tratamentos a dados pessoais que se enquadrem nas
finalidades prosseguidas. Os dados ndo relacionados ou inapropriados
encontram-se, em principio, excluidos.

(i1) Pertinéncia: este pilar circunscreve as atividades dos responsaveis a
tratamentos que possam contribuir para a prossecucao dessas finalidades.
O termo “relevant”, empregue na versao inglesa do RGPD, ¢ mais feliz
que o termo “pertinentes”’, empregue na versao portuguesa do RGPD.

(ii1) Limitagdo: os dados pessoais sdo limitados ao que € necessario

33 MENEZES CORDEIRO, Antonio Barreto (2021), “Comentario ao Regulamento Geral
de Protegao de Dados e a Lei n.° 58/2019”, p.105, Coord. Antonio Barreto Menezes Cordeiro.
Coimbra: Almedina.
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relativamente as finalidades para as quais sdo tratados. Este pilar tem
especial ligagdo com o principio da limitacdo da conservagdo previsto
na alinea b) do n.° 1 do art. 5.° do RGPD, que estabelece que os dados
pessoais sdo “recolhidos para finalidades determinadas, explicitas
e legitimas e ndo podendo ser tratados posteriormente de uma forma

incompativel com essas finalidades” .

Assim, o principio da minimizac¢ao dos dados tem por base a reducdo do
tratamento dos dados pessoais a0 minimo necessario, pelo que o tratamento
apenas sera juridicamente aceitavel se ndo existirem métodos alternativos
menos intrusivos dos direitos dos titulares, tais como a anonimizagao prevista
na alinea a) do n.° 1 do art. 32.° do RGPD, e a pseudonimizacao prevista no n.°
1 do art. 32.° do RGPD*.

O n.° 1 do art. 41.° da Diretiva AML prevé que o tratamento de dados
pessoais ao abrigo da mesma esta sujeito ao cumprimento do RGPD, conforme
transposi¢do da Diretiva AML para o direito nacional, ¢ o n.° 2 do mesmo
artigo prevé que os dados pessoais sdo tratados pelas entidades obrigadas
(como ¢ caso das instituicdes financeiras) com base na Diretiva AML apenas
para efeitos da prevenc¢do do branqueamento de capitais e do financiamento do
terrorismo, ndo podendo ser posteriormente tratados de forma incompativel
com essas finalidades. Para o efeito, o n.° 2 do art. 41.° proibe expressamente
o tratamento posterior de dados pessoais com base na Diretiva AML para
quaisquer outros fins, nomeadamente fins comerciais.

As medidas de luta contra o branqueamento de capitais incluem
obrigagdes muito amplas e de grande alcance impostas as instituicoes
financeiras, designadamente as obrigacdes de identificar os seus clientes,
controlar as transacdes efetuadas através dos seus servigos € comunicar
transagdes suspeitas, conforme se verifica através do n.° 1 do art. 13.° da
Diretiva AML e dos art. 23.° ¢ 24.° da LBCFT.

34 O Information Commissioner’s Office (ICO), autoridade de controlo britanica no
ambito da protecdo de dados, disponibiliza em seu site breves e interessantes orientagdes
sobre o principio da minimiza¢do dos dados, com exemplos praticos em diversos cendrios
de tratamento. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/principles/data-minimisation/.
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O cumprimento do dever de identificacao e diligéncia pelas instituigoes
financeiras, ¢ realizado através do tratamento de diversos tipos de dados
pessoais, podendo a diligéncia ser reforcada conforme o risco que o cliente
representa ao abrigo do regime AML. E dificil conciliar os deveres deste
regime com o principio da minimizagao dos dados, pois ha fatores de risco que
podem alterar a interpretagdo sobre os dados que sdo adequados, pertinentes
e limitados ao que € necessario para prevenir o branqueamento de capitais e
o financiamento do terrorismo no ambito da abertura de uma conta bancaria,
bem como no ambito da manuten¢ao desta relagdo de negdcio.

Tendo em consideracao essas dificuldades, as autoridades e/ou
organismos independentes tentam alinhar os dois regimes juridicos. O Grupo
de trabalho do art. 29.° para a Prote¢ao dos Dados (GT29), grupo de trabalho
europeu independente que lidou com as questdes relacionadas com a protegao
de dados pessoais e da privacidade até 25 de maio de 2018 (data de aplicagao
do RGPD), adotou o Parecer 14/2011 sobre questdes de prote¢ao dos dados
ligadas a prevencdo do branqueamento de capitais e ao financiamento do
terrorismo*, sendo que, através deste Parecer, divulgou alguns entendimentos
que relevam ao principio da minimizacdo de dados, designadamente os que

seguem abaixo:

(1) A recolha sistematica de dados ao abrigo das obrigacdes de
identificagdo e diligéncia quanto a clientela ndo deve ser vista como
uma finalidade em si mesma, mas aplicada ao risco envolvido e deve ter
em conta o principio da minimizacdo de dados. O requisito de fornecer
dados relacionados com a identificagdo e diligéncia quanto a clientela
deve sempre depender de uma avaliagao de risco predefinida que tenha
em conta diferentes fatores, tais como a situacao do cliente, a natureza
das transagdes, o produto financeiro ou os movimentos financeiros
envolvidos;

(i1)) O responsavel pelo tratamento tem a obrigagdo de avaliar,

35 Parecer 14/2011 sobre questdes de protegdo dos dados ligadas a prevengdo do
branqueamento de capitais e ao financiamento do terrorismo, adotado em 13 de junho de 2011
pelo GT29. Disponivel em: <https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2011/wp186 pt.pdf>
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periodicamente, a exatiddo dos dados, a necessidade de armazenar
avaliacdes de risco mais antigas e a necessidade de continuar o tratamento
de dados mais antigos relativos ao dever de identificacdo e diligéncia;

(111) A recolha e subsequente tratamento de dados sensiveis para efeitos
de prevengdo do branqueamento de capitais ¢ proibida, a menos que a
necessidade desse perfil possa ser provada pela institui¢ao financeira
e desde que os legisladores e entidades reguladoras tenham também
especificado salvaguardas adequadas, que devem ter como objetivo evitar
a interpretacdo arbitraria das obrigacdes de identificagdo e diligéncia
quanto a clientela pelas instituicdes financeiras. A simples referéncia a
uma excecdo legal ou a uma obrigacdo legal de perfilar ¢ claramente
inadequada, uma vez que ndo acrescenta quaisquer salvaguardas para

processar dados sensiveis.

No dia 19 de maio de 2021, o CEPD, atento a necessidade de harmonizar
o principio da minimizacdo de dados com o regime AML, apresentou as

seguintes recomendacdes®:

(1) Oregimedepreven¢do do branqueamento de capitais deve especificar
0 que ¢ necessario € proporcional para cumprir as suas obrigagdes. Do
ponto de vista da prote¢do de dados, € crucial inserir termos em cada
obrigacao deste regime que clarifiquem se os dados pessoais necessarios
para cumprir uma obrigacao especifica devem (apenas) ser recolhidos
junto da pessoa em causa ou se outras fontes (por exemplo, entidades
terceiras, publicas ou privadas) podem ou devem ser utilizadas. E
igualmente necessario especificar, se for o caso, que tipos de categorias
especiais de dados pessoais e/ou dados pessoais relativos a condenagdes
e infracdes penais poderdo ou deverdo ser tratados para cumprir essa

obrigacdo especifica;

36 Letter from Andrea Jelinek (Chair of the EDPB) to Ms. Mairead McGuiness
(European Commissioner for Financial services, financial stability and Capital Markets
Union) and Mr. Didier Reynders (European Commissioner for Justice), sent on 19 May 2021.
Disponivel em: <https://edpb.europa.eu/system/files/2021-05/letter to _ec on proposals on
aml-cft_en.pdf>
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(i1) Deve ser evitado o comportamento defensivo de entidades obrigadas
(como ¢ o caso das institui¢des financeiras), que as leva a enviar grandes
quantidades de suspeitas ndo relevantes, gerando um elevado niimero de
falsos positivos;

(i11) A nova legislacdo no ambito AML deve conter, explicitamente,
requisitos no sentido de que apenas os dados exatos e relevantes podem
ser utilizados para os reportes. Estes requisitos devem também proibir
a inclusdo de dados pessoais relacionados com condenagdes penais e
infragdes que nao sejam ligadas ao branqueamento de capitais ou ao

financiamento do terrorismo.

Portanto, o principio da minimizagao de dados consagrado no RGPD e
o dever de diligéncia quanto a clientela previsto no regime AML devem ser
abordados de forma equilibrada que, numa perspetiva de prevencao e combate
a estas atividades criminosas, tenha em consideragao os dados pessoais que sao
efetivamente adequados, pertinentes e limitados ao que ¢ necessario para esta

finalidade (cumprimento de deveres AML).

3.3. Principio da limitagdo da conservagdo dos dados contra o Dever de con-
servagdo dos dados

A alinea e) do n.° 1 do art. 5.° do RGPD consagra o principio da
limitagdao da conservacao dos dados ao estabelecer que os dados pessoais sdao
“conservados de uma forma que permita a identificagdo dos titulares dos

dados apenas durante o periodo necessario para as finalidades para as quais

37 No contexto em causa, “falsos positivos” sdo reportes de transagdes baseados em
conclusdes equivocadas. Para seguir os padroes de KYC, as empresas devem proceder a
uma monitorizagdo continua das suas relagdes de negocio para assegurar que os perfis de
risco ndo mudaram de uma forma que exponha a empresa ao ndo cumprimento dos deveres
antibranqueamento de capitais e aos danos reputacionais, mas isto ¢ dispendioso para as
institui¢des financeiras, na medida em que as solugdes existentes produzem um grande niimero
de falsos positivos devido a sua dependéncia de pesquisas manuais em multiplas bases de
dados que sdo dificeis de auditar. Os falsos positivos podem surgir porque pode haver milhares
de nomes ou pontos de dados a combinar, produzindo centenas de resultados. Todos esses
resultados tém de ser revistos manualmente para ver se sdo “falsos positivos” ou ndo. Ainda
sobre o tema, ver o Glossario de Risco e Compliance da Dow Jones, disponivel em: <https://
www.dowjones.com/professional/risk/glossary/know-your-customer/false-positives/>
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sdo tratados”.

Com o término do periodo necessario para a prossecucao dos fins
determinados, os dados devem ser, o quanto antes, apagados. Cabe ao
responsavel pelo tratamento fixar os prazos para o apagamento ou para
a revisao periddica da sua conservacao, de forma a assegurar que os dados
pessoais sejam mantidos apenas durante o periodo indispensavel*.

O art. 21.° da Lei n.° 58/2019, de 8 de agosto, densifica esta obrigacao
e prevé que o prazo de conservagdo de dados pessoais ¢ o que estiver fixado
por norma legal ou regulamentar ou, na falta desta, o que se revele necessario
para a prossecucdo da finalidade. O n.° 3 deste artigo dispde que quando os
dados pessoais sejam necessarios para o responsavel pelo tratamento ou o
subcontratante poderem comprovar o cumprimento de obrigacdes contratuais
ou de outra natureza, os mesmos podem ser conservados enquanto nao decorrer
o prazo de prescricdo dos direitos correspetivos. Cessada a finalidade que
motivou o tratamento, inicial ou posterior, de dados pessoais, o responsavel
pelo tratamento deve proceder a sua destruicdo ou anonimizagao (n.° 4 do art.
21.°). Por fim, o n.° 5 deste artigo prevé que nos casos em que existe um prazo
de conservacao de dados imposto por lei, o direito ao apagamento previsto no
art. 17.° do RGPD s6 pode ser exercido apds o fim desse prazo.

A CNPD, através do Parecer 20/2018, adotado no dia 2 de maio de 2018,
sobre a Proposta de Lei n.° 120/XIII/3.* (Gov)®, que acabou por ser adotada
na Lei n.° 58/2019, de 8 de agosto, entendeu que o art. 21.° desvirtuou por
completo o principio da limitagdo da conservacao dos dados, apresentando as

seguintes criticas:

(1) Independentementedadefinigaodeum prazoméximodeconservacao,
os dados pessoais devem ser eliminados ou tornados an6nimos assim
que estiver cumprida, no caso concreto, a finalidade do tratamento. A

aplicacdo deste principio ndo prejudica, obviamente, a necessidade de

38 MENEZES CORDEIRO, Antonio Barreto (2021), “Comentério ao Regulamento Geral
de Protegao de Dados e a Lei n.° 58/2019”, p.106, Coord. Antonio Barreto Menezes Cordeiro.
Coimbra: Almedina.

39 Parecer 20/2018, adotado no dia 02 de maio de 2018 pela Comissdao Nacional de
Prote¢do de Dados (CNPD), sobre a Proposta de Lei n.° 120/XIII/3.* (Gov). Disponivel em:
https://www.cnpd.pt/decisoes/historico-de-decisoes/?year=2018&type=4&ent=
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conservar dados quando haja lei que a tal obrigue. Porém, mesmo nestas
circunstancias, s6 devem ser conservados os dados que forem necessarios
para o cumprimento da obrigacao legal e ndo outros que para o efeito nao
sejam necessarios. Sera o exemplo classico de um tratamento de dados
de gestao de clientes, em que € obrigatorio a empresa manter os dados de
faturagdo do cliente por um periodo de 10 anos para fins fiscais, dai nao
decorrendo o dever de conservar outros dados relativos ao cliente (tais
como contactos, idade, consumos detalhados, interesses e preferéncias)
se a relagdo contratual for terminada ao fim de dois anos;

(i1)) ORGPD s6admite ao Estado-Membro legislar dentro dos parametros
definidos pelo Regulamento, quanto a conservacao de dados durante
periodos mais longos, quando em causa esteja a prossecucao exclusiva
de fins de arquivo de interesse publico, fins de investigagdo cientifica ou
histérica ou fins estatisticos. Contudo, outras vertentes foram reguladas
de forma incompreensivel nos n.°s 1 ¢ 4 do art. 21.°, o que € por si s
violador do direito da UE, uma vez que o legislador nacional esté adstrito
a disciplinar apenas as matérias permitidas pelo Regulamento da UE;
(111) O n.° 2 do art. 21.° dispensou com grande amplitude a limitacao
da conservagdo dos dados pessoais através da previsdo de que esta
conservagao ¢ licita quando, pela natureza e finalidade do tratamento, nao
seja possivel determinar antecipadamente 0 momento em que 0 mesmo
deixa de ser necessario. Este texto permite a conservacao ilimitada de
dados pessoais para qualquer finalidade, por consideracao ainda de um
fator que ndo vem considerado no RGPD — o da natureza do tratamento.*;
(iv) O n.° 3 do art. 21.° introduz uma finalidade auténoma e genérica
(“comprovar o cumprimento de obrigagoes contratuais ou de outra
natureza”) que seria comum a todos os tratamentos e paralela as

finalidades legitimas e determinadas de cada um deles, para dar cobertura

40A este propdsito, convém recordar o considerando 39 do RGPD: “os dados pessoais
deverdo ser adequados, pertinentes e limitados ao necessario para os efeitos para os quais sdo
tratados. Para isso, ¢ necessario assegurar que o prazo de conservacdo dos dados seja limitado
ao minimo”. Esta relagdo estreita entre o principio da limita¢do da conservagao e o principio da
minimizagao dos dados, enquanto manifestagao do principio da proporcionalidade no ambito
dos tratamentos de dados, obriga a que os dados sejam apenas conservados enquanto forem
necessarios a prossecucao da finalidade que esta na base da sua recolha.
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a uma conservagao de dados por tempo quase ilimitado;

(v) O n.° 5 do art. 21.° opde-se manifestamente ao teor do art. 17.°
do RGPD, pois o facto de existir um prazo de conservacao de dados
legalmente fixado ndo impede o titular dos dados de exercer o seu
direito ao apagamento, desde que reunidas as condicdes legais para esse

apagamento, o que tera de ser apreciado casuisticamente.

Em conclusao, a CNPD recomendou a eliminagdo do art. 21.° da Lei
n.° 58/2019, de 8 de agosto, com excecao do seu n.° 2, que podera ser revisto.
As criticas a este artigo, acima resumidas, ddo alguma previsibilidade sobre o
modo como a autoridade de controlo portuguesa aplicara o direito aos casos
concretos que envolverem a conservacao de dados pessoais.

No sentido contrario a limitacdo da conservacdo dos dados apenas
durante o periodo necessario para as finalidades para as quais sdo tratados,
o n.° 1 do art. 40.° da Diretiva AML impde sobre as instituicdes financeiras
um dever de conservagdo das informagdes e documentos tratados para efeitos
de prevengdo, detecdo e investigacao de possiveis atos de branqueamento de
capitais ou financiamento do terrorismo. Esta disposicao legal estabelece um
prazo de conservagdo de 5 anos apos o termo da relacdo de negdcio com o
cliente ou ap6s a data de execucao da transacao ocasional, podendo os Estados-
Membros autorizarem um periodo de conservacao adicional de 5 anos apos a
realiza¢dao de uma avaliacdo da necessidade e proporcionalidade.

Findo o prazo legal de conservacdo, os Estados-Membros devem
assegurar que as entidades obrigadas apagam os dados pessoais, salvo
disposi¢cdo em contrario do direito nacional, que determina as circunstancias
em que as institui¢des financeiras podem ou devem conservar esses dados por
mais tempo.

No ordenamento juridico portugués, o art. 51.° da LBCFT estabelece
que as informagdes e os documentos obtidos pelas instituicdes financeiras
devem ser conservados por um periodo de 7 anos apds o momento em que a
identificagdo do cliente se processou ou, no caso das relagdes de negocio, apos

o termo delas.
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On.° 1 doart. 57.°da LBCFT autoriza as institui¢des financeiras a realizar
o tratamento de dados pessoais necessarios ao cumprimento dos deveres de
preven¢do ao branqueamento de capitais e financiamento do terrorismo, nao
podendo tais dados ser posteriormente tratados, com base no mesmo diploma,
para quaisquer outros fins, incluindo fins comerciais.

O n.° 4 do art. 57.° da LBCFT dispde que a finalidade do tratamento de
dados exclusivamente para efeitos de cumprimento dos deveres de prevengao
do branqueamento de capitais e financiamento do terrorismo nao prejudica
o tratamento de dados pessoais com base em outras disposi¢oes legais,
nomeadamente no disposto na Lei n.° 58/2019, de 8 de agosto. Esta disposi¢ao
¢ extremamente relevante para guiar as instituicdes financeiras, que poderao
necessitar dos mesmos dados tratados no ambito da LBCFT para finalidades
previstas em outros regimes juridicos, nomeadamente para cumprimento da lei
fiscal*'.

A conservagdo de dados pessoais (ndo apenas para cumprimento do
regime de prevencdo ao branqueamento de capitais, mas também para outras
finalidades) ¢ um tema caro as institui¢des financeiras, uma vez que as relagoes
de negdcio que elas tém com seus clientes costumam ser duradouras, pelo
que eliminar dados pessoais causa receios € ¢ uma medida que encontra
dificuldades operacionais de concretizacdo em virtude da grande quantidade
de dados tratados em diversos sistemas ao longo de muitos anos.

O CEPD recomenda que o regime AML especifique os dados pessoais
que devem ser conservados e por quanto tempo, tendo em conta os principios
da necessidade e da proporcionalidade. Por exemplo, poderia ser feita uma
distingdo entre o periodo de conservagdo aplicavel, por um lado, aos dados
relacionados com transagdes executadas ou que tenham sido consideradas
suspeitas ¢ comunicadas a UIF e, por outro lado, o periodo de conservagao

aplicavel aos dados relacionados com transacdes nao suspeitas®.

41 Designadamente o art. 52.° do Codigo do Imposto sobre o Valor Acrescentado (IVA).

42 Letter from Andrea Jelinek (Chair of the EDPB) to Ms. Mairead McGuiness
(European Commissioner for Financial services, financial stability and Capital Markets
Union) and Mr. Didier Reynders (European Commissioner for Justice), sent on 19 May 2021.
Disponivel em: https://edpb.europa.eu/system/files/2021-05/letter to _ec on proposals on
aml-cft en.pdf.
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Com efeito, ¢ complexo definir como as institui¢cdes financeiras devem
proceder apos o fim do periodo legal de conservagdo sem prejudicar o tratamento
de dados baseados em outras obrigacdes legais ou que devam ser conservados
ao abrigo de outros fundamentos de licitude. Nao obstante, durante o periodo
legal de conservagdo, uma boa pratica a adotar pelas instituigdes financeiras
serd a pseudonimizag¢ao dos dados pessoais e a disponibilizacdo do acesso a
estes dados exclusivamente aos colaboradores que, por motivos expressamente
justificados, precisem tratar os dados dos clientes mesmo apos o término da
relagdo de negdcio.

O conflito entre o principio da limitacdo da conservagao consagrado
pelo RGPD e o dever de conservacao dos dados previsto no regime AML, tal
como os outros dois conflitos estudados no presente trabalho, levanta diversas
questdes e a expetativa ¢ a de que as alteragdes legislativas e a divulgagao
de novas diretrizes e recomendacdes sejam capazes de clarificar as duvidas

existentes.

4. Conclusao

A luta contra o branqueamento de capitais e o financiamento do
terrorismo € reconhecida como um dominio de protecdo de um interesse
publico importante, tal como a prote¢do dos dados das pessoas singulares €
reconhecida como um direito fundamental, pelo que os deveres impostos pela
Diretiva AML precisam de ser cumpridos tendo em consideracdo os principios
consagrados pelo RGPD.

No dmbito do regime AML, as institui¢des financeiras tratam os dados das
pessoas singulares envolvidas em relagdes de negodcio e transagdes ocasionais
ao abrigo da alinea c) do n.° 1 do art. 6.° do RGPD, ou seja, com base no
cumprimento de uma obrigacdo juridica a que estas institui¢des financeiras
estdo sujeitas na qualidade de responsaveis pelo tratamento.

Sem prejuizo da existéncia de outros conflitos entre os principios do
RGPD e o regime AML, o presente trabalho estudou trés conflitos comuns
neste ambito, designadamente (i) o principio da transparéncia contra o dever

de ndo divulgagao das informacdes, (ii) o principio da minimizagao dos dados



Os conflitos entre os principios de protec¢do de dados e os deveres de AML no ambito
do tratamento de dados pelas institui¢oes financeiras

contra o dever de diligéncia quanto a clientela e (iii) o principio da limitagao da
conservacgao dos dados contra o dever de conservagao dos dados.

O principio da transparéncia, nos casos em que o fornecimento de
informagdes ao titular dos dados prejudicar os objetivos do tratamento
previstos no regime de preven¢ao ao branqueamento de capitais, sera mitigado
pelo dever de ndo divulgacao a que as institui¢cdes financeiras estdo obrigadas,
sem prejuizo de as restrigdes ao direito de acesso aos dados pelo titular serem
levantadas numa fase posterior em que o fornecimento de informagdes nao
prejudique os objetivos do tratamento previstos no regime de prevencao ao
branqueamento de capitais.

O principio da minimizagdo de dados e o dever de diligéncia quanto a
clientela a que as institui¢cdes financeiras estdo obrigadas devem ser abordados
de forma equilibrada, numa perspetiva de prevencdo ao branqueamento
de capitais e ao financiamento do terrorismo que tenha em consideragcdo o
tratamento dos dados pessoais que sdo efetivamente adequados, pertinentes e
limitados ao que € necessario para esta finalidade.

O principio da limitacdo da conservagdo ¢ o dever de conservacao
dos dados deverao ser articulados a luz dos principios da necessidade e da
proporcionalidade, uma vez que o enquadramento legal aplicavel, as diretrizes
e recomendagdes neste ambito ndo sdo suficientemente conclusivas quanto a
formaideal de conservar os dados pessoais tratados pelas instituigdes financeiras
ao abrigo do regime AML, bem como quanto a forma ideal de eliminar esses
dados findo o prazo legal de conservagao.

A atualizacdo do regime AML deve ser realizada com uma revisdao da
relagdo entre as medidas de prevencdo ao branqueamento de capitais € os
direitos a privacidade e a prote¢ao de dados, pelo que uma articulagdo mais

estreita entre os dois regimes juridicos podera beneficiar os dois lados.



