Metadados, direitos fundamentais
e 0 NOVo regime portugués

BEATRIZ ASSUNCAO RIBEIRO
Associada, VdA
bea@vda.pt

JAKOVINA KINDYLIDI

Senior International Advisor, VdA
imk@vda.pt

Resumo:

Na sequéncia do Acordao Digital Rights Ireland do Tribunal de Justiga
da Unido Europeia e do Acordao n.° 268/2022 do Tribunal Constitucional,
o regime dos metadados tem sido objeto de discussao nos ultimos anos,
da qual resultou a aprovacdo de um novo regime a este respeito. Este
artigo visa sobretudo discutir e explicar os conceitos basicos associa-
dos a tematica dos metadados, bem como analisar algumas questdes
associadas ao regime entretanto aprovado em Portugal.
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1. INTRODUCAO

Em qualquer comunicagdo ¢ possivel distinguir entre o seu con-
teudo, isto €, a informacao propriamente dita que essa comunicagdao
pretende transmitir, e uma série de outros elementos que envolvem essa
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comunicag¢io, que a delimitam (no espago ¢ no tempo) e lhe ddo suporte'.
Estes elementos sao comummente descritos como dados sobre dados —
metadados — e incluem informacao sobre, por exemplo, a localiza¢dao
de emissdo dessa comunicagdo, o seu tempo, € a sua origem e destino.
Em suma, os metadados correspondem a toda informagao que pode ser
recolhida a respeito de uma comunicag@o, que nao seja o proprio con-
teudo em si.

A Diretiva 2006/24/CE do Parlamento Europeu e do Conselho de
15 de Marco de 2006, relativa a conservacao de dados gerados ou tra-
tados no contexto da oferta de servicos de comunicagdes eletronicas
publicamente disponiveis ou de redes publicas de comunicagdes, ¢ que
altera a Diretiva 2002/58/CE (“Diretiva 2006/24”) visava harmonizar
as disposi¢des dos EstadosMembros relativas a conservagao de deter-
minados dados gerados ou tratados pelos fornecedores de servigos de
comunicagdes eletronicas, procurando garantir a disponibilidade des-
ses dados para efeitos de investigacdo, de detegdo e de repressao de
infracdes graves, tais como crime organizado e terrorismo, no respeito
dos direitos consagrados nos arts. 7.° e 8.° da Carta dos Direitos
Fundamentais da Unido Europeia (“CDFUE”).

Face as necessidades de uma década marcada por eventos tragicos
no que respeita ao terrorismo e a necessidade urgente de se combater
esta realidade, esta Diretiva nunca foi verdadeiramente colocada em
causa até 2014, momento em que o Tribunal de Justica da Unido
Europeia (“TJUE”) declarou a sua invalidade, no Acordao Digital
Rights Ireland.

! Acorddo n..° 403/2015, § 9, associado ao processo n..° 773/15, cujo relator ¢ Conselheiro Lino
Rodrigues Ribeiro, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html

2 Tribunal de Justiga da Unido Europeia, Digital Rights Ireland Ltd contra Minister for Commu-
nications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform, Commissio-
ner of the Garda Siochéna, Irlanda, datado de 8 de abril de 2014, processos apensos C293/12 e C594/12,
disponivel em https://curia.europa.eu/juris/document/document.jsf;jsessionid=3CE25888D6478 AA3
CC9ED7B78735A64F text=&docid=150642&pagelndex=0&doclang=pt&mode=req&dir=&occ=fir
st&part=1&cid=2712231




Metadados, direitos fundamentais e 0 novo regime portugués 111

Neste seguimento, o tema dos metadados sofreu um revés signifi-
cativo, gerando uma incerteza que dura até aos dias de hoje. Ainda que
novas leis tenham sido aprovadas, um pouco por toda a Europa, com a
missdo de resolver as questoes levantadas pelo TJUE no Acordao, nao
¢ totalmente evidente se as solugdes encontradas sdo definitivas e
suficientes.

Ora, com a declaracdo da invalidade da Diretiva 2006/24, o enqua-
dramento europeu relativamente a esta matéria voltou a base, isto €, a
Diretiva 2002/58/CE do Parlamento e do Conselho, de 12 de julho, rela-
tiva ao tratamento de dados pessoais e a protecdo da privacidade no
sector das comunicagdes eletronicas, mas também a CDFUE, que serve
de pano de fundo interpretativo a toda a questdo dos metadados, espe-
cialmente nos seus arts. 7.° (Respeito pela vida privada e familiar), 8.°
(Protecao de dados pessoais), 11.° (Liberdade de expressao e de infor-
macao) e, na interpretagdo que lhes deve ser dada e compatibilizacao,
quando necessaria, o 52.° (Ambito e interpretagdo dos direitos e dos
principios).

Concretamente em Portugal, este enquadramento era feito, mesmo
apos a declaragdo de invalidade da Diretiva 2006/24 pelo TJUE, pela
Lei n.° 32/2008, de 17 de julho, sobre a conservagao de dados gerados
ou tratados no contexto oferta de servi¢os de comunicagdes eletronicas
(“Lein.° 32/2008”). Eventualmente, os arts. 4.° (Categorias de dados a
conservar), 6.° (Periodo de conservagdo) e 9.° (Transmissao dos dados)
da Lein.®° 32/2008 acabaram declarados inconstitucionais, ainda que so
em 2022, pelo Acorddo n.° 268/20223 do Tribunal Constitucional
(“TC™)*.

Nao se deve, contudo, olvidar que este ndo ¢ o Unico enquadra-
mento que pode ser feito a este respeito, o que significa que, mesmo

3 Acérddo n..° 286/22, a respeito do processo n..° 828/2019, cujo relator é Conselheiro Afonso
Patro, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html

4 De referir a este respeito que, apesar da Lei n..° 32/2008 em si mesma ndo ter sido considerada
inconstitucional, é notdrio que os artigos afetados constituiam o verdadeiro nucleo do regime juridico
aqui em causa, e, sem eles, nao era possivel retirar-se qualquer consequéncia pratica.
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apos o TC ter invalidado os artigos acima escritos, continuava a existir
um enquadramento legal (ainda que parcial ou noutros termos) para os
metadados. Efetivamente, as seguintes leis também se pronunciam
sobre 0 assunto (com um ambito mais ou menos restrito):

a. Lei n.° 109/2009, de 15 de setembro (“Lei do Cibercrime”);

b. Lein.®41/2004, de 18 de agosto, sobre a prote¢ao de dados pes-
soais e privacidade nas telecomunicagdes que transp0s a Diretiva
n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12
de julho® (“Lei n.° 41/2004™),

c. Lei Organican.®4/2017, de 25 de agosto, sobre o acesso dos ofi-
ciais de informagdes do SIS e do SIED a dados de
telecomunicacdes e internet.

O presente artigo visa sobretudo analisar e explicar os conceitos
basicos associados a tematica, bem como analisar algumas questdes
associadas ao regime entretanto aprovado em Portugal.

2. QUESTAO DE FUNDO E TIPOS DE METADADOS

A data da aprovacio de qualquer declaragio ou convengdo dos
direitos do homem, incluindo a europeia, bem como da Constitui¢ao da
Republica Portuguesa (“CRP”), ndo existiam estes dispositivos eletro-
nicos que, hoje, nos seguem para todo o lado e constituem uma
verdadeira extensao e materializagdo da nossa personalidade e conse-
quentemente da nossa liberdade individual®. Mesmo as primeiras formas
de telecomunicacdo criadas pela humanidade serviam tdo-sé para

>Uma pequena nota para destacar que esta lei, contrariamente a Lei n..° 32/2008, estabelece a pos-
sibilidade de os prestadores de servigos e comunicagdes eletronicas conservarem certos tipos de dados
mas ndo estabelece uma verdadeira obrigagao.

© A Ginica excegdo a esta circunstancia ¢, de facto, a CDFUE, que, proclamada pela primeira vez
em 2000, ja incluiu uma disposicao especifica relativa a protecao de dados pessoais (art. 8..%).
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telecomunicar — i.e. expressar pensamentos por via telegrafica — mas
ndo constituiam, na integra, um depdsito portatil de cada ser humano
como ocorre nos dias de hoje.

E esta a evolugdo que justifica que, em particular, o art. 34.° da
CRP (Inviolabilidade do domicilio e da correspondéncia) seja lido a
uma outra luz na era digital. E que a correspondéncia, que podia, & data
da aprovacao da CRP, corresponder a um mero reflexo esbatido da per-
sonalidade humana, revela hoje muito mais dessa personalidade do que
alguma vez foi possivel.

De facto, como bem refere o TIUE, a propoésito de certos tipos de
metadados, estes sdo hoje “suscetiveis de permitir tirar conclusdes
muito precisas sobre a vida privada das pessoas cujos dados foram con-
servados, como os habitos da vida quotidiana, os lugares onde se
encontram de forma permanente ou temporaria, as deslocagdes diarias
ou outras, as atividades exercidas, as relagdes sociais € 0s meios sociais
frequentados . E precisamente por este motivo que estes dados sdo tio
valiosos — porque a sua obten¢@o, no ambito da investigagdo criminal,
pode traduzir-se em avancgos significativos nessa mesma investigacao.

Ora, isto significa que qualquer ingeréncia que pudesse existir na
correspondéncia, ha cinquenta anos e no seu sentido literal de corres-
pondéncia, ndo tem, nem pode ter, o significado atual: a ingeréncia
nestas comunicacoes €, de forma inevitavel, substancialmente mais
grave.

Deste modo, a questdo basilar e de fundo quanto ao tema dos meta-
dados ¢ essencialmente uma: a de concretizar o significado de
correspondéncia e, deste modo, identificar o tipo de (meta)dados que,
além do contetido, evidentemente abrangido pelo art. 34.° da CRP,
fazem parte do nucleo duro deste direito constitucionalmente protegido

" Tribunal de Justi¢a da Unido Europeia, Digital Rights Ireland Ltd contra Minister for Commu-
nications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform, Commissio-
ner of the Garda Siochéna, Irlanda, § 27, datado de 8 de abril de 2014, processos apensos C293/12 e
C594/12, disponivel em https:/curia.europa.eu/juris/document/document.jsf;jsessionid=3CE25888D
6478 AA3CCI9ED7B78735A64F ?text=&docid=150642&pagelndex=0&doclang=pt&mode=req&dir
=&occ=first&part=1&cid=2712231
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que ¢ o da inviolabilidade da correspondéncia. Por outras palavras, que
interpretagdo deve ser dada, a luz dos tempos em que vivemos, ao refe-
rido artigo, ¢ de que forma deve ser alargado o significado de
correspondéncia para abranger os dados que orbitam o contetido da cor-
respondéncia propriamente dito?

Nem todos, como veremos, pertencerdo a este leque privilegiado
de dados que, pela ingeréncia na vida privada e interferéncia na perso-
nalidade que qualquer acesso® permitiria, acesso este que seria
insuportavel num estado de Direito democratico, sdo (relativamente)
inviolaveis.

E por este motivo que a primeira distingdo que os tribunais portu-
gueses fazem a este respeito, e que tem vindo a ser repetida decisdo apos
decisdo, decorre de uma classificacao tripartida dos dados envolvidos
em qualquer comunicacao: (a) dados de conteudo, (b) dados de base e
(c) dados de trafego. Esta distingdo ja se encontra estabelecida em
Portugal ha mais de duas dezenas de anos tendo tal discussao tido lugar
Acordaon.®241/2002, de 29/05/2002, sendo que ja antes, em 07.07.1994,
a Procuradoria-Geral da Republica se havia pronunciado sobre o tema,
no seu Parecer n.° 16/1994°. Esta nogdo tripartida foi posteriormente
acolhida pelo TC, sendo utilizada até aos dias de hoje.

Esta classificagdo tripartida diz-nos que:

a. Dados de contetido: os dados de contetido, como o proprio
nome indica, tratam-se de dados relativos ao proprio conteudo
da mensagem, da correspondéncia enviada através da utilizagao
da rede. Nao s3o metadados propriamente ditos, constituindo
antes o cerne da mensagem. A conservagao e acesso ao conteudo
de qualquer carta, mensagem ou forma de comunicagao tem um

8 De notar, contudo, que, pelo menos no mundo digital, conservagdo dos dados, em si mesma, é
naturalmente uma ingeréncia a estes direitos e € por isto que a questio se coloca logo a partida, antes
do proprio acesso aos mesmos dados, que ¢ uma derrogagdo muito mais intensa do que a simples con-
servagao e que, por isso, esta sujeita, pelo menos na Europa, a regras muito restritas.

°Disponivel em https://www.ministeriopublico.pt/pareceres-pgr/8715
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impacto de tal modo intoleravel na personalidade e liberdade
humana que dificilmente se poderia aceitar uma compatibiliza-
¢do com outros interesses, sem mais' e por este motivo tem um
regime especialissimo relativamente ao restante (veja-se, por
exemplo, o regime aplicavel as escutas telefonicas).

b. Dados de base: os (meta)dados de base dizem respeito a cone-
xd0 arede e que sdo, do ponto de vista operacional, necessarios
para utilizacao propria do respetivo servigo, dizendo respeito
aos dados através dos quais o utilizador tem acesso ao servico.
Dados de base sdo caracteres permanentes, tais como o niimero
de telefone, pelo que a identificag@o do sujeito a que pertencem
pode ser obtida independentemente de qualquer comunicacao.
Correspondem, de certa forma, a nossa identificagdo no ambito
das comunicagoes.

c. Dados de trafego: Por fim, quanto aos (meta)dados de trafego,
sao os dados considerados necessarios ao estabelecimento de
uma ligag@o ou comunicagao e os dados gerados pela utilizagdo
da rede para essa finalidade. Sdo exemplos a localizagao do uti-
lizador, localizacao do destinatario, duragdo da utilizacao, data
e hora, frequéncia, dados de trafego, necessarios ou produzidos
pelo estabelecimento da liga¢do da qual uma comunicagao con-
creta ¢ operada ou transmitida. Constituem elementos inerentes
a propria comunicagdo, na medida em que permitem identificar,
em tempo real ou a posteriori, os utilizadores, o relacionamento
direto entre uns ¢ outros através da rede, a localizacdo, a fre-
quéncia, a data, hora e a duragdo da comunicagao.

10 Como alias explicita o TJUE no Acérdio Digital Rights Ireland “No que respeita ao contetido
essencial do direito fundamental ao respeito da vida privada e dos outros direitos consagrados no art.
7.° da CDFUE, deve observarse que, embora a conservacao dos dados imposta pela Diretiva 2006/24
constitua uma ingeréncia particularmente grave nesses direitos, ndo ¢ suscetivel de afetar o referido
conteudo, tendo em conta que, como resulta do seu art. 1.°, n.° 2, esta diretiva ndo permite tomar
conhecimento do contetido das comunicagdes eletronicas, enquanto tal”.
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Simplisticamente falando, se aquilo que se consegue retirar atra-
vés de uma determinada informagao for o contetido da mensagem
— estaremos perante um dado de contetdo; se o que ¢ possivel reti-
rar da informagdo em causa ¢ a identificacao do utilizador que a
origina — neste caso tratar-se-a4 de um dado de base; se esta em causa
qualquer informagao que localize no tempo, no espaco e na rede
aquela mensagem — entdo sera um dado de trafego''.

De todo o modo, ¢ curioso ver que, embora ndo seja totalmente
claro de onde surgiu esta nogao tripartida dos dados de uma comunica-
¢do, que dura até hoje, parece ter tido origem em doutrina francesa ou
belga. Efetivamente, sem referenciar concretamente a fonte, o Parecer
n.° 16/1994 menciona apenas que tal nocao tripartida teve origem em
Yves Poullet, reputado jurista belga, e Frangoise Warran. Contudo, nem
em Franga'> nem na Bélgica'®, esta terminologia ¢ utilizada, nem tao-
-pouco o TJUE faz uso dela, uma vez que nao ¢ utilizado pela legislacao
da UE, nem por outras legislacdes nacionais, pelo que ¢ dificil identi-
ficar verdadeiramente origem desta nocao tripartida.

Existem varios motivos que podem justificar esta circunstancia,
mas podera estar relacionada com o facto de a divisao entre estas trés
categorias ndo ser totalmente linear. Com efeito, hd casos em que um
dado de base, pode ser simultaneamente um dado de trafego, como
ocorre, por exemplo, com o Internet Protocol address (“IP”) e a
localizagao.

'Note-se, claro, a bem do rigor cientifico, que estas se tratam de defini¢des iminentemente pra-
ticas, porque a lei, na realidade, oferece defini¢des teoricas destes conceitos, no art. 2..°, n..° 1 da Lei
n..° 41/2004, de 18 de Agosto (Lei da Prote¢do de dados pessoais e privacidade nas
telecomunicagoes).

12Em franga, atualmente, os metadados sdo também denominados donnés de connexion que depois
sao subdivididos em cinco categorias: identidade (Identité civile), dados de contato e pagamento, dados
relacionados a contratos e contas (coordonnées de contact et de paiement, données relatives aux con-
trats et aux comptes), enderecos IP e equivalentes (adresses IP et équivalents), outros dados de trafego
e de localizagao (autres données de trafic et données de localisation); ver a este propoésito o art. L34-
-1 do Cddigo dos Correios e Comunicagdes Eletronicas (Code des postes et des communications élec-
troniques) e o relatorio legislativo do senado a este proposito, disponivel em https://www.senat.fr/rap/
120-694/120-6946.html.

13Na Bélgica, os metadados a serem conservados estdo listados no art. 126 da Lei relativa as comu-
nicacdes eletronicas, ndo sendo, de todo, agrupados em categorias.
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A localizacao, como melhor explicado no Acordao n.° 403/2015
do TC, diz respeito a “dados tratados numa rede de comunicagoes
eletronicas que indiquem a posi¢do geogrdfica do equipamento ter-
minal de um utilizador de um servigo de telecomunicagoes, podendo
incidir sobre a latitude, longitude ou altitude do equipamento, sobre
a diregdo da deslocagdo, sobre a identificacdo da célula de rede em
que o equipamento estd localizado em determinado momento e sobre
a hora de registo da informagado de localizagdo"”.

Ora, o TC, reconduzindo este conceito as categorias de metada-
dos reconhecidas pelo proprio, defende que a informagao relativa a
localizagao (de um equipamento) pode enquadrar-se nos dados de
base — quando identifica a posi¢do geografica do aparelho, indepen-
dentemente de qualquer comunicagdo — ou nos dados de trafego
— quando esta identificacdo estd associada a uma comunicagdo ou
tentativa de comunicagdo. Ainda assim, o TC também argumenta,
no Acoérdao n.° 464/2019, que a primeira espécie dos dados de loca-
lizagdo (a que ndo pressupde comunicagdes em especifico) € residual
e que, por essa razao, tais dados de localizagdo estdo também inclui-
dos no conceito mais amplo de dados de trdfego.

Esta posicao baseou-se no parecer da Comissao Nacional de
Protecdo de Dados n.° 38/2017'3, que sustenta que, atualmente, ocor-
rem comunicagdes mesmo quando o utilizador do equipamento de
comunica¢do ndo o aciona direta e intencionalmente, dando como
exemplo o caso das atualizag¢des efetuadas pelas aplicagdes de cor-
reio eletronico ou outro tipo de mensagens, o que significa que a
geracdo e troca de dados sdo praticamente constantes, mesmo quando
os cidadaos utilizadores dos equipamentos nada fazem.

Em abstrato, esta justificagdo parece insuficiente para descar-
tar, sem mais, a inclusdo do dado localiza¢do — também — na categoria

14 Acordao n..° 403/2015, § 9, associado ao processo n..° 773/15, cujo relator ¢ Conselheiro Lino
Rodrigues Ribeiro, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html

15 Parecer da Comissdo Nacional de Protegdo de Dados, a respeito do processo n..° 8243/2017, dis-
ponivel em https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/105708
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de dado de base, porque o facto de a geragao e troca de dados ser
constantes, sem necessidade de existéncia de envio de comunicagoes,
ndo impede que (a) paralelamente, processos de identificacdo da
localizagdo, para outros efeitos, estejam a decorrer, nem que (b) num
dado momento, ainda que temporalmente muito limitado, ndo
existam comunicagdes a decorrer.

De resto, e embora criticavel, de referir que também a doutrina
portuguesa tem considerado que a localizagdo esté incluida, tal como
o IP, no conceito mais amplo de dados de trafego’®.

De facto, também o IP ¢ uma questdo controvertida, como bem
mencionou o TC no Acérdao n.° 268/22, uma vez que pode ndo ter
sempre a mesma qualificagdo. Os protocolos IP podem ser estéticos,
o que significa que identificam, de forma permanente, um ponto de
acesso a rede, ou dinamicos, na medida em que sdo atribuidos a um
certo dispositivo, no momento em que este faz a ligacdo a rede e ape-
nas durante essa ligacdo. Por outras palavras, um protocolo IP
dindmico envolve informacado da sua utilizagdo num determinado
momento, revelando informagdo sobre o utilizador, mas também
sobre o uso da Internet num contexto especifico.

Por este motivo, o Tribunal Constitucional Federal Alemao'”,
entendeu que a identificacdo do titular de um protocolo IP dindmico,
ao pressupor uma consulta do trafego para identificar o utilizador em
dado momento, se enquadra nos dados de trafego.

E esta a razdo que justifica que também o TJUE muitas vezes
analise autonomamente este tipo de dados'®. Contudo, esta postura
nao foi acolhida pelo TC portugués no Acérdao n.° 268/22, que deci-
diu considerar o IP um dado base em qualquer circunstancia.

16 Veja-se, por exemplo, Catarina Sarmento e Castro, Direito da Informdtica, Privacidade e Dados
Pessoais, Almedina, 2005, pag. 181.

17 Acérddo do Tribunal Constitucional Alemdo (Bundesverfassungsgericht — BVerfG), de 17 de
julho de 2020, 1 BvR 1873/13 — 1 BvR 2618/13, §§ 101 e 102.

¥ Veja-se, por exemplo, o acérddo do Tribunal de Justiga da Unido Europeia, Tele2 Sverige AB
contra Post och telestyrelsen, datado de 21 de dezembro de 2016, processo C203/15, disponivel em
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492 &pagelndex=0&doclang=
pt&mode=Ist&dir=&occ=first&part=1&cid=5157465.
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Subjacente a esta posigao reside a ideia de que ainda que seja
discutivel a respetiva categorizag¢do —uma vez que o apuramento do
endereco de protocolo IP dinamico pressupoe a andlise do momento
em que se realizou uma concreta comunicagdo — a intensidade de
agressdo aos direitos a reserva da intimidade da vida privada e a
autodeterminagdo informativa é similar ao dos demais dados de
base, nao relevando, no entender do TC, as circunstancias da comu-
nicagdo, a sua duragdo, a pessoa com quem se COmunica ou os sites
consultados; limita-se a identificar, tal como nos demais dados de
base, o utilizador daquele computador.

O TC sustenta ainda esta posicao dizendo que tal conclusao ¢
congruente com a orientagdo defendida pelo TJUE, no Acordao La
quadrature du net, quando este refere que “os enderecos IP, apesar
de fazerem parte dos dados de trafego, sdo gerados sem estarem liga-
dos a uma comunicac¢do especifica e servem principalmente para
identificar (...) a pessoa singular proprietaria de um equipamento
terminal a partir do qual ¢ efetuada uma comunicagao através da
Internet. Assim, em matéria de correio eletronico ¢ de telefonia atra-
vés da Internet, desde que apenas sejam conservados os enderegos
IP da fonte da comunicagao e nao os do seu destinatario, esses ende-
re¢os nao revelam, enquanto tais, nenhuma informacdo sobre
terceiros que tenham estado em contacto com a pessoa que esta na
origem da comunicacdo. Por conseguinte, esta categoria de dados
tem um grau de sensibilidade menor que o dos outros dados de tra-
fego” %,

Nao parece ser totalmente clara esta ligacdo que ¢ feita entre a
semelhanca da lesdo nos direitos fundamentais que decorre da con-
servacao e acesso a um dado de base e a natureza do proprio metadado.
Ou seja, o TC parece utilizar o facto de uma lesdo entre a utilizagao

19 Acordao do Tribunal de Justiga da Unido Europeia, Quadrature du net e outros contra Premier
ministre, Ministére de la Culture, datado de 6 de outubro de 2020, § 152, processos apensos C511/18,

C512/18 e C520/18, disponivel em https://curia.europa.eu/juris/document/document.jsf?text=&docid
=232084&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=5163305
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de dados de base ser uma — e o facto de no caso dos enderecos de IP
a lesdo ser semelhante — para depois contrariar o TJUE (que diz
expressamente que o enderego IP ¢ um dado de trafego, tal como des-
crito no paragrafo anterior) argumentando que ¢ um dado de base.

E que, a acrescer a diferenga entre enderegos IP estaticos/
dinamicos, melhor descrita acima, apesar de identificar o dispositivo
— e, portanto, poder considerar-se um dado de base — o endereco IP
estd também presente no momento do envio ou da rece¢ao da comu-
nicacdo, nao podendo esta ser separada daquele. Isto significa que,
pelo menos até determinado ponto, o endereco IP caracteriza a pro-
pria comunicagao e esta ndo pode ocorrer, num dado momento, sem
aquele. Em suma, concluir pelo enquadramento do IP como dado de
base ndo tem real justificacdo, com a consequéncia, como veremos,
da consagracao de uma protecdo menor a este tipo de dados.

No final, € dificil ndo concluir que esta distingao ¢ mais preju-
dicial do que propriamente benéfica, sobretudo porque — face a
confusdo que se gera com esta classificagdo — acaba por ter muito
pouca relevancia pratica.

De facto, levanta-se a questao de se saber a verdadeira utilidade
da distingdo quando, em primeiro lugar, e por um lado, como ja foi
referido, nem todos os metadados em causa se enquadram numa ou
noutra categoria, o que significa que esta distin¢ao levanta mais ques-
toes do que as que resolve.

Por outro lado, o préoprio regime juridico aplicavel nao parece
retirar consequéncias praticas desta distingdo, sem prejuizo de o TC
o ter feito, conferindo mais ou menos protecao conforme o tipo de
dados em causa. Na pratica, e nomeadamente em Portugal, e noutros
outros ordenamentos juridicos tal como em Franca, ocorria que os
metadados sdo listados e o seu regime ¢ tipicamente definido em
bloco?’, como alias refere o proprio TC no Acordao n.° 403/2015

20 Salvo uma ou outra excegdo especifica, por exemplo para efeitos de determinagdo do prazo de
conservagdo, como ocorre em Franga.
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quando refere que “é nesse sentido que a Lei n.° 32/2008, de 17 de
julho, que regula a conservacao e transmissao dos dados de trafego
e de localizacao, reserva a mesma disciplina juridica para ambos "’.

De resto, a propria Lei n.° 32/2008, identicamente a Diretiva
2006/24, distinguia entre:

a. Dados necessarios para encontrar e identificar a fonte de uma
comunicagao;

b. Dados necessarios para encontrar e identificar o destino de
uma comunicagao;

c. Dados necessarios para identificar a data, a hora e a duracao
de uma comunicagao;

d. Dados necessarios para identificar o tipo de comunicagao;

e. Dados necessarios para identificar o equipamento de teleco-
municagdes dos utilizadores, ou o que se considera ser o seu
equipamento;

f. Dados necessarios para identificar a localizacao do equipa-
mento de comunicagdo movel.

Ora, em nenhum momento parece decorrer esta distingdo entre
dados de base e dados de trafego. Ocorre que, desta ficcionada dis-
tingdo, conforme ficara patente na proxima secgao, ¢ de onde se retira
a intensidade da protecdo atribuida a cada uma das categorias como
fez o Acordao n.° 268/22 do TC.

3. AINGERENCIA NOS DIREITOS FUNDAMENTAIS

Como descreve o TC, “o direito ao livre desenvolvimento da
personalidade abrange a faculdade de comunicar com seguranga,

21 Acorddo n..° 403/2015, § 9, associado ao processo n..° 773/15, cujo relator é Conselheiro Lino
Rodrigues Ribeiro, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html
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enquanto parte da sua liberdade de acédo e de realizagdo pessoal "2
E neste contexto também que se pode falar de um direito a autode-
terminag¢do comunicativa que se assume, também, como um direito
de liberdade para comunicar, sem receio de que a comunicagdo ou
as circunstancias em que a mesma ¢ realizada possam ser investiga-
das ou divulgadas.

Assim, mais do que uma questao intimamente relacionada com a
privacidade propriamente dita, este direito demonstra-se de absoluta
importancia uma vez que, sem esta confianga, “o individuo sentir-se-a
coartado na liberdade de poder comunicar com quem quiser, quando
quiser, pelo tempo que quiser e quantas vezes quiser. Deste modo, ¢ um
direito que assegura o livre desenvolvimento das relagdes interpessoais
e, a0 mesmo tempo, de proteger a confianga que os individuos deposi-
tam nas suas comunicagdes privadas e no prestador de servigos das
mesmas .

Como vimos, ainda que a distingao entre dados de base e dados
de trdfego tenha relevancia quase meramente tedrica, o certo € que o
TC faz uso da mesma para determinar que uma destas categorias — os
dados de trafego — merece protecao constitucional ao abrigo do art. 34.°
da CRP e a restante categoria — dados de base — fica fora do ambito de
protegdo do mesmo artigo®.

E importante notar-se que o facto de os dados incluidos numa
determinada categoria ndo estarem enquadrado no art. 34.° da CRP, ndo
significa que ndo tenham respaldo constitucional. Efetivamente, ndo

22 Acorddo n..° 403/2015, § 12, associado ao processo n..° 773/15, cujo relator ¢ Conselheiro Lino
Rodrigues Ribeiro, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html

2 Esta €, de resto, jurisprudéncia reiterada do TC, que j& havia explicado esta circunstincia nos
Acoérdaos n..° 486/2009, 403/2015 e 463/2019. Neste contexto, nem todos os dados a que se refere o
art. 4..° da Lei n..° 32/2008 estdo protegidos pelo disposto nos numeros 1 ¢ 4 do art. 34..° da Constitui-
¢do. De acordo com a jurisprudéncia reiterada do TC, aquele pardmetro abrange os dados de trafego
quando pressuponham uma comunicagdo entre pessoas, mas ja nio os dados que, independentemente
de qualquer comunicagdo, sejam atinentes a conexao de certo equipamento a uma rede de comunica-
¢des ou a mera identificagdo de um utilizador a quem estava atribuido um determinado niimero de tele-
fone ou um endereco de protocolo IP estatico; nem os dados de trafego gerados pela comunicagdo entre
um sujeito e uma maquina — v. g., a consulta de sitios da internet.
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deixam de ter cabimento no art. 26.° da CRP, que diz respeito a reserva
da intimidade privada?*, ainda que acoplado a esta circunstancia venha,
conforme referido pelo TC, um nivel de prote¢ao menos intenso do que
aquele que o art. 34.° concede.

Na pratica, esta distin¢do revela-se na ingeréncia que para a dou-
trina e jurisprudéncia ¢ admissivel num e noutro caso, que se traduz no
entendimento comum de que uma determinada compressao dos direi-
tos associados aos dados de base ¢ aceitavel, enquanto essa mesma
compressao no caso dos dados de trafego — que tém o potencial de reve-
lar ndo apenas o utilizador como também a utilizag¢do da internet num
determinado contexto — ja ndo o sera.

As ingeréncias em causa, por sua vez, e relativamente a dados de
base e dados de trafego, sdo a conservagao (por determinado periodo e
em determinado local) ¢ o acesso. E relativamente a cada um destes
regimes que o TC faz a sua analise.

E evidente que nos encontramos perante um caso paradigmatico
de ponderacdo e valores, e sobretudo de necessidade de compatibiliza-
¢do de direitos. Se, por um lado, temos este direito a reserva da
intimidade privada (art. 26.° da CRP), de onde decorre também a invio-
labilidade da correspondéncia (art. 34.° da CRP), por outro, temos o
direito a seguranga, também com previsdo constitucional (art. 27.° da
CRP).

Esta factualidade ¢ relevante porque significa que qualquer acesso
a metadados ndo se trata de uma ingeréncia sem mais, tratando-se antes
de um importante processo de compatibilizacdo de dois direitos
fundamentais. E, portanto, como refere o Acordao n.® 420/2017 do TC,
a questao que se coloca ¢ a de se aferir se a obrigatoriedade de os

24 A este respeito, ¢ também interessante referir que o TC, tal como melhor descreve no Acordio
n..°403/2015, servindo-se da doutrina desenvolvida por Joaquim Sousa Ribeiro (em 4 Tutela de bens
da Personalidade na Constitui¢do e na Jurisprudéncia constitucional portuguesas, in Estudos de home-
nagem ao Prof. Doutor José Gomes Canotilho, Vol. III, Coimbra Editora, pag. 853) considera inclui-
dos no art. 26..° da CRP outros direitos como, além da autodeterminagdo informacional, o direito a
soliddo e ao anonimato, bem como que todos estes direitos pesam na concretizagdo da efetiva tutela
constitucional a atribuir a estes dados.
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fornecedores de servigos de comunicagdes eletronicas conservarem este
tipo de dados, constitui uma restricdo destes direitos fundamentais e se
tal restri¢ao € desproporcionada nos termos do art. 18.° da constituicao.
Posto isto, € claro que ndo existem grandes duvidas sobre a necessidade
ou ndo de restri¢do dos direitos fundamentais em analise, mas antes
sobre a sua proporcionalidade.

O principio da proporcionalidade, como alids sublinhado no
Acordao n.° 420/2017 do TC trata-se de um crivo basilar no plano das
restri¢cdes de direitos fundamentais. De acordo com o n.° 2, do art. 18.°
da Constituicao, qualquer restricao “deve limitar-se ao necessario para
salvaguardar outros direitos e interesses constitucionalmente protegi-
dos”. Por sua vez, assume trés ramificagcdes que constituem, na pratica,
critérios para aferir se determinada restri¢do passa ou nao no crivo de
proporcionalidade: (i) necessidade, (ii) adequagao e (iii) proporcionali-
dade em sentido estrito.

Ora, para o TC ¢ inequivoco que, relativamente aos dados de base,
face ao interesse publico prosseguido (i.e. investigagdo, dete¢do e
repressdo de crimes graves por parte das autoridades competentes, tal
como previsto no art. 1.°, n.° 1, da Lei n.® 32/2008), tendo a “salvaguarda
da legalidade democratica e a agao penal, nomeadamente contra os cri-
mes referidos” interesse publico e proteg¢do constitucional™, a obrigag¢do
de os fornecedores de servicos de comunicagdes eletronicas conserva-
rem os dados de base cumpre os requisitos de necessidade?, adequagao
e proporcionalidade em sentido estrito.

Em primeiro lugar porque, alega o TC, no Acordao n.® 420/2017%’
“a conservacdo de dados de base ¢ uma medida adequada para

2 Acérddon..° 420/2017, § 13, associado ao processo n..° 917/16, cujo relator é Conselheira Maria
de Fatima Mata-Mouros, disponivel em TC > Jurisprudéncia > Acordaos > Acérdao 420/2017. (tribu-
nalconstitucional.pt).

26 Alias, como referiu o Conselho de Justica e Assuntos Internos de 19 de dezembro de 2002, os
dados relativos ao uso das comunicagdes eletronicas sdo particularmente importantes e, portanto, uma

ferramenta valiosa na prevencdo de infragdes e no combate a criminalidade, nomeadamente a crimi-
nalidade organizada.

27 Acérdio n..° 420/2017, § 13, associado ao processo n..° 917/16, cujo relator é Conselheira Maria
de Fatima Mata-Mouros, disponivel em TC > Jurisprudéncia > Acordaos > Acérdao 420/2017. (tribu-

nalconstitucional.pt).
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permitir a identificagdo do utilizador registado, a quem o endereco do
protocolo IP estava atribuido, suspeito de autoria de um dos crimes gra-
ves referidos”; em seguida, ¢ também uma medida necessaria “na
medida em que nao ¢ possivel configurar um meio menos restritivo para
as autoridades competentes procederem a referida identificagao ”.

Por fim, refere o TC que a proporcionalidade, no seu sentido estrito,
procura vedar a adogao de medidas que se apresentem como excessivas
(desproporcionadas) para atingir os fins visados. Neste juizo ¢ necessa-
rio ponderar, de um lado, a natureza relativamente pouco invasiva da
privacidade dos dados em questdo (dados de base), os quais dizem res-
peito a identidade do utilizador, e, por outro, o periodo temporal de
conservagao (um ano) — apos o qual os dados sdo destruidos (art. 7.°, n.°
1, alinea ¢), da Lei n.° 32/2008). Esta analise deve depois ser confron-
tada com a natureza especialmente grave dos crimes em questdo e a
centralidade destes dados para a condugdo da investigacao criminal.

Aqui, o TC, no Acérdao n.° 268/22, ndo deteta qualquer irregula-
ridade, tendo optado, fundamentando devidamente a sua posigao, por
manter a sua jurisprudéncia anterior. A questdo central passa, neste
ultimo Acordao, a ser outra — o da ingeréncia nos dados de trafego.

E ¢ aqui que o problema, no entender do TC, reside. Com efeito,
este entende que, no caso dos dados de trafego, gerados a proposito de
uma comunicag¢ao especifica, materializa-se “uma agressao mais intensa
a intimidade privada dos sujeitos privados do que a preservagao dos
dados de base, ao permitirem identificar, a todo o tempo, a posi¢ao e os
movimentos dos utilizadores™?.

O TC defende que, ainda que a conservagdo seja, de facto, ade-
quada e necessaria para os fins que pretende proteger, a proporcionalidade
s6 nao podera ser colocada em causa quando exista uma ligagdo direta
entre os dados a conservar (e a agressao do direito fundamental que lhe
subjaz) e a persegui¢ao dos objetivos da acdo penal. Ora, assim sendo,

28 Acorddo n..° 268/22, §17.3, a respeito do processo n..° 828/2019, cujo relator ¢ Conselheiro
Afonso Patrio, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html
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a conservacao de todos os dados listados no art. 4.° da Lei n.® 32/2008,
e de todos os individuos, ao ser geral e indiscriminada, é manifesta-
mente desproporcional porque ndo existe esta relacdo direta para a
conservacao.

Assim, o TC entende que esta ¢ uma solugdo juridica desequili-
brada face as finalidades que pretende alcangar, numa violagdo direta
do art. 18.°, n.° 2 da CRP.

Também o TJUE ja tinha entendido que a Diretiva 2006/24 impli-
cava uma restri¢do desproporcionada aos direitos ao respeito pela vida
privada e familiar e a protecdo de dados pessoais, consagrados, respe-
tivamente, nos arts. 7.° ¢ 8.° da CDFUE. Em particular, entendia o TIUE
que os problemas da Diretiva 2006/24, entre outros, se relacionavam
com o facto de esta:

a. Nao exigir relagdo entre os dados conservados e a ameaga a
seguranga publica, ndo se limitando a uma conservagao em rela-
¢a0 (i) a dados relativos a um periodo de tempo especifico e/ou
a uma zona geografica especifica e/ou a um circulo de pessoas
especificas suscetiveis de estarem envolvidas, de alguma forma,
numa criminalidade grave, ou (ii) a pessoas que poderiam con-
tribuir, através da conservagao dos seus dados, para a prevencao,
detecdo ou persecucdo de infragdes graves;

b. Nao conter condigdes substantivas e processuais relativas ao
acesso das autoridades nacionais competentes aos dados e a sua
subsequente utilizagdo, ndo estabelecendo que estes tém que
estar estritamente limitados ao proposito de prevenir, detetar ou
investigar infragcoes graves (previamente definidas), apenas dis-
pondo que cada Estado-Membro deveria definir os procedimentos
a seguir e as condi¢cdes a cumprir para obter acesso aos dados
retidos de acordo com os requisitos de necessidade e
proporcionalidade;

c. Exigir que esses dados fossem retidos por um periodo minimo
de seis meses (sem distingdo entre as categorias de dados a
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conservar), com base na sua utilidade possivel para os fins do
objetivo perseguido ou de acordo com as pessoas em questao;
ao mesmo tempo, tal periodo era fixado entre um minimo de seis
meses € um maximo de 24 meses, sem que a determinagao do
periodo de conservacdo fosse baseada em critérios objetivos
para garantir esta fosse limitada ao estritamente necessario;

d. Nao prever garantias suficientes, no que diz respeito as regras
relativas a segurancga e prote¢dao dos dados retidos pelos forne-
cedores de servigos de comunicagdes eletronicas, conforme
exigido pelo art. 8.° da CDFUE, para assegurar a prote¢do efe-
tiva dos dados conservados contra o risco de abuso e contra
qualquer acesso e utilizagdo ilegal desses dados; em concreto, a
diretiva ndo estabelecia regras especificas ¢ adaptadas (i) a
grande quantidade de dados cuja conservagao ¢ exigida por essa
diretiva, (ii) a natureza sensivel desses dados e (iii) ao risco de
acesso ilegal a esses dados, regras que serviriam para garantir a
integridade e confidencialidade dos dados, sem que sequer tenha
sido estabelecida uma obrigacdo especifica aos Estados-
-Membros para estabelecer tais regras;

e. Nao exigir que os dados em questdo fossem conservados dentro
da Unido Europeia, ndo se assegurando a possibilidade de con-
trolo por uma autoridade independente do cumprimento dos
requisitos de protecdo e seguranca, tal explicitamente exigido
pelo art. 8.°, n.° 3 da CDFUE, o qual ¢ um componente essen-
cial da protegdo das pessoas em relacdo ao tratamento de dados
pessoais®.

Deste modo, ficou patente que, a luz da CDFUE, ¢ possivel a
conservagao destes dados, desde que exista uma ponderacao sobre a

2 Tribunal de Justi¢a da Unido Europeia, Comissdo Europeia, apoiada pela Autoridade Europeia
para a Prote¢do de Dados (AEPD), contra Repiuiblica da Austria, § 37, processo C-614/10, disponivel
em https://curia.europa.eu/juris/document/document.jsfijsessionid=E64E60 1 BB3ABB3FCFDODBECA
2C34F4641?text=&docid=128563 &pagelndex=0&doclang=pt&mode=Ist&dir=&occ=first&part=1&
cid=5154569
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adequacao, face a protecao de um interesse geral relevante. Contudo,
e em complemento, ficou também claro que a respetiva regulamen-
tacdo deve restringir a sua aplica¢do ao indispensavel para aquele
objetivo, mediante (i) definicao seletiva do universo de dados e de
titulares afetados, (i1) o estabelecimento de garantias no acesso das
autoridades a essas informagdes, (iii) a estatuicao de critérios obje-
tivos de duracdo da conservagdo por atencao aos objetivos visados,
e (iv) a criagdo de mecanismos de seguranca de prote¢do eficazes
desses dados contra abusos, utilizagdo ¢ acesso ilicitos.

Como muito bem refere o TC no seu Acédrdao, 268/2022, o
Acordao Digital Rights Ireland permitiu delimitar o parametro comu-
nitario de admissibilidade das medidas de conservacgao dos dados de
trafego e de localizagdo. Assim, restavam poucas duvidas que ponto
de partida para um novo regime tinha que ser o Acérdao Digital
Rights Ireland, e que todas as criticas e falhas ao regime por este fei-
tas deveriam ser resolvidas num novo regime congruente com estas
criticas.

4. O REGIME ATUAL DOS METADADOS

Apb6s uma extensa e duradoura discussdo sobre o tema*’, bem como
varias tentativas, a Assembleia da Republica conseguiu finalmente apro-
var alteracdes a Lei n.° 32/2008, com a publicagdo da Lei n.° 18/2024,
de 5 de fevereiro

A nova versao do diploma determina que os dados de trafego e de
localizag@o apenas podem ser objeto de conservagdo para fins de inves-
tigacdo, detecdo e repressao de crimes graves por parte das autoridades
competentes, mediante autorizagdo judicial, de carater urgente e deci-
dido no periodo maximo de 72h.

0 Que envolveu uma nova proposta da Assembleia da Reptblica que lhe foi devolvida, perante a
submissao, pelo Presidente, a fiscalizagdo preventiva do TC, uma vez que a proposta nao resolvia a
questdo da conservacdo geral e indiscriminada dos dados de trafego.
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A este respeito, surgem duvidas sobre a efetiva utilidade deste
método. Com efeito, uma das maiores criticas feitas a este procedimento
— também designado por quickfreeze’'- é relativamente a sua adequa-
cdo, face a finalidade prosseguida com esta conservacao, pelo simples
facto de que, com frequéncia, nao se demonstra totalmente eficaz tendo
em vista a sua finalidade (sobretudo, e naturalmente, quando compa-
rada com conservagao generalizada), motivo pelo qual muitas vezes este
método fica excluido enquanto solucdo unica e isolada. A nivel europeu,
este método ndo ¢ totalmente compativel com a jurisprudéncia do
TIJUE®, que exige que a conservacdo desses dados seja limitada ao estri-
tamente necessario € que esteja sujeita a garantias efetivas e a um
controlo independente.

De resto, esta nova versao do diploma apenas altera o periodo de
conservagao dos dados de trafego e localizagdo (cujo exato periodo de
conservagdo deve ser determinado na autorizacdo judicial), mantendo
o prazo de conservagao de um ano, a contar da conclusdo da comuni-
cacdo, para os dados de base, assim como os enderecos de IP.

Este regime merece, naturalmente, algumas criticas, como as que
se expordo em seguida, bem como uma breve analise sobre a sua con-
jugacdo com o disposto na Lei n.° 41/2004.

A Lein.®° 41/2004 prevé que, pelo menos alguns dos dados de tra-
fego (desde que anonimizados) possam ser conservados pelas operadoras
para efeitos de execugao dos proprios contratos. Contrariamente ao que
ocorria com a Lei n.° 32/2008, esta disposi¢ao estipula uma faculdade,
e ndo uma obriga¢ao, de os operadores conservarem tais dados.

31 Que se traduz numa conservagdo para o futuro, desde o pedido do Ministério Publico, valida
apenas para o caso concreto, s6 podendo ser ordenada tendo como fundamento concreto a verificagdo
de uma determinada suspeita. Em Portugal, ¢ exemplo da utilizagdo deste método o art. 12..° da Lei
do Cibercrime.

32 Por exemplo, Veja-se, por exemplo, o acérd3o do Tribunal de Justica da Unido Europeia, Tele2
Sverige AB contra Post och telestyrelsen, datado de 21 de dezembro de 2016, processo C203/15, dis-
ponivel em https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pagelndex
=0&doclang=pt&mode=Ist&dir=&occ=first&part=1&cid=5157465.
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Neste sentido, a Lei n.° 41/2004 prevé que os dados de trafego
necessarios a faturagao dos assinantes e ao pagamento de interligagdes
s0 podem ser tratados até ao final do periodo durante a qual a fatura
pode ser legalmente contestada ou o pagamento reclamado (que, de
acordo com a Lei n.° 23/96 de 26 de julho — aplicavel ex vi art. 6.°, n.°
3 da Lein.41/2004 — ¢ de seis meses). Tal significa que as operadoras
podem conservar os dados de trafego para efeitos de faturagao e prote-
¢ao comercial durante seis meses.

Nao ¢, contudo, evidente, se a listagem de dados de trafego que
podem ser conservados ao abrigo da Lei n.° 41/2004 se justaponha total-
mente ao catalogo de dados existente na Lei n.° 32/2008, sobretudo
porque o grau de granularidade com que se lista os dados de trafego a
conservar ¢ bastante distinta — ou seja, uma das listagens ¢ muitissimo
mais concreta que a outra.

No limite, mesmo dentro da mesma categoria de dados de trafego
nao ¢ de excluir a possibilidade de se ter certos tipos de dados de tra-
fego que s6 podem ser conservados mediante a referida autorizacao
judicial e outros tipos de dados de trafego que podem ser conservados
sem que tal seja necessario, desde que por associagdo a execugdo do
contrato com o titular dos dados.

Também nao ¢ evidente se, guardando as operadoras todos os
dados que legalmente podem guardar, com base na necessidade de fatu-
racdo, se o Ministério Publico se encontra legitimado, se assim entender,
a requerer também esses dados.

Sem prejuizo do facto de quaisquer tratamentos efetuados pelas
autoridades competentes, no ambito da prevenc¢ao, investigacao, dete-
¢ao e repressao de infracdes penais ou da execugao de sangdes penais,
incluindo a salvaguarda e a preven¢do de ameagas a seguranga publica,
se encontrarem excluidos do ambito de aplicagdo material do
Regulamento Geral sobre a Protecao de Dados (“RGPD”), tal como des-
crito no seu artigo 2.°, n.° 2, alinea d), qualquer tratamento de dados
efetuado pelos prestadores de servicos de comunicagdes eletronicas
encontra-se, de todo o modo, sujeito ao RGPD.
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Este diploma obriga a que os dados sejam tratados com um deter-
minado fundamento de licitude que, por sua vez, se encontra ancorado
na finalidade que justifica tal tratamento, ndo podendo ser tratados pos-
teriormente de uma forma incompativel com essas finalidades (cfr. arts.
5.°,n.° 1, alinea b) ¢ arts. 6.°).

Um dos fundamentos de licitude para o tratamento de dados pes-
soais, previstos pelo RGPD, no seu art. 6.°, ¢ a obrigacdo legal. Com a
Lei n.° 38/2008, existia uma obrigacao legal de os operadores conser-
varem todos os metadados ali listados, durante o periodo de um ano,
para finalidades de repressao de criminalidade grave, e, portanto, nao
se suscitavam duvidas quanto a conformidade deste tratamento com o
RGPD. Quando estes dados eram requeridos pelo Ministério Publico,
eram simplesmente entregues, sem que quaisquer questdes se colocas-
sem a este respeito.

Ora, atualmente, e com esta alteragdo de regime, esta obrigacao
legal de conservagao inexiste relativamente a alguns dos dados de tra-
fego, ainda que continue a existir claramente relativamente a respeito
dos dados de base.

S6 que, para finalidades de execugdo do contrato e faturacdo, ao
abrigo da Lei n.° 41/2004, os operadores podem continuar a conservar,
pelo menos, muitos dos dados que eram conservados ao abrigo da Lei
n.° 38/2008.

Quid iuris se o Ministério publico solicita estes dados aos opera-
dores? Por um lado, os dados ndo podem, ao abrigo do RGPD, ser
tratados para outras finalidades que ndo aquelas para as quais sao reco-
lhidos, sem prejuizo de um eventual teste de compatibilidade; por outro,
existe um dever de colaboragdo com as autoridades judiciarias, pelo que
sera dificil os operadores obviarem-se ao cumprimento desta obrigacao,
até porque este pedido podera constituir, ele proprio, fundamento de
licitude para o tratamento, enquanto obrigagao legal.

A este respeito, e sendo dificil argumentar que os operadores se
podem recusar a cumprir com tais pedidos, sera também complicado
ndo argumentar que ndo nos encontramos perante uma porta lateral
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para a obten¢do dos metadados, quando existe expressamente um
regime muito particular a obedecer nesta matéria®.

No demais, e por fim, de referir que ndo restam dividas que a
Assembleia da Republica foi obrigada a tomar a decisdo para assegurar
que o crivo de constitucionalidade era ultrapassado e, nessa medida, foi
bem-sucedida. Impdem-se, contudo, uma discussdo importante sobre a
ponderagao e juizo de proporcionalidade feitos pelo TC.

Efetivamente, resulta das decisdes aqui descritas do TC que os dois
tipos de tratamentos de metadados — i.e. a conservagdo e 0 acesso —
foram analisados de forma praticamente conjunta.

De referir, ainda assim, que o TC dedica parte do Acérdao n.°
268/2022 a justificar esta analise conjunta. Com efeito, apesar de admi-
tir que a compressao nos direitos fundamentais nao ocorre toda por igual
nem no mesmo momento, o TC refere que “apesar de a sua simples con-
servagdo constituir, por si s6, uma limitacdo daqueles direitos, a
intensidade da restri¢ao depende em boa medida das garantias ineren-
tes a transmissdo e acesso a esses dados™. E certo que esta ja havia
sido a posi¢do tomada pelo Acordao n.° 420/2017, mas também sera
injusto dizer, como referiu o TC, que ndo se identificam motivos para
alterar esta abordagem.

A Provedora de Justiga, quando apresentou o pedido de aprecia-
¢a0 ao TC, havia argumentado em sentido diverso e a sua argumentagao
justifica, no minimo, uma pondera¢do redobrada a este respeito. No seu
entender, “perante a existéncia de dois momentos autéonomos de

3 Ver a este respeito o Acorddo da Tribunal da Relagdo do Porto, de 7 de dezembro de 2022, cujo
n..° do processo ¢ 5011/22.2JAPRT-A.P1, ¢ o relator Pedro Vaz Pato, disponivel em Acérdao do Tri-
bunal da Relagdo do Porto (dgsi.pt), no qual o Tribunal esclarece que “tendo o acorddo do Tribunal
Constitucional declarado a inconstitucionalidade, com forga obrigatoria geral, dos arts. 4..°,6..°¢ 9..°
da Lei n..° 32/2008, de 17 de julho (Lei relativa a conservagdo de dados gerados ou tratados no con-
texto de oferta de servigos de comunicagdes eletronicas), ndo podemos tentar tornear esse acordao,
deixando entrar pela janela aquilo a que ele fechou a porta; ou seja, ndo podemos recorrer a outras
normas para obter o mesmo efeito que resultaria da aplicagdo das normas declaradas inconstitucionais
sem que essas outras normas contenham aquelas garantias que faltam a estas e que levaram a essa
declarag@o de inconstitucionalidade.”

3 Acorddo n..° 286/22, § 14, arespeito do processo n..° 828/2019, cujo relator é Conselheiro Afonso
Patrdo, disponivel em https://www.tribunalconstitucional.pt/tc/acordaos/20220268.html
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agressao aos direitos, ndo ¢ de todo legitimo confundi-los de acordo
com uma logica de compensagado”.

Assim, entendia a Provedora de Justica que uma dogmatica cor-
reta de direitos fundamentais exigiria que o TC analisasse,
“autonomamente, a conformidade constitucional de cada uma das
agressoes aos direitos, em nada podendo o regime de acesso e de utili-
zacdo dos dados interferir na analise da conformidade constitucional,
designadamente e no que respeita as exigéncias decorrentes do princi-
pio da proporcionalidade, da agressao aos direitos implicada na propria
imposicao legal de conservagao de dados ™.

Acresce que, além de se tratar de dois momentos de agressao dife-
rentes, a intensidade da sua agressdo nio é comparavel. E inegavel que,
ainda que exista necessariamente uma compressao do direito fundamen-
tal a privacidade com a conservacao dos dados, a gravidade da mesma
ndo ¢, nem pode ser, comparavel a compressao que existe no caso do
acesso desses mesmos dados. Por outras palavras: se os dados forem
conservados, ¢ inegavel que ha um perigo de acesso indevido que lhes
subjaz, do qual ¢ dificil de fugir; contudo, também ndo ¢é possivel igno-
rar que ¢ o proprio acesso em si que comprime em larga medida o direito
a privacidade, porque, no limite, se ninguém aceder a tais dados, ndo
ha como o direito a privacidade ser violado.

O problema da analise conjunta ¢ o perigo da atribuicdo de uma
gravidade inconsistente com a compressao que a conservagao efetiva-
mente representa e confundir a agressao perpetuada pelo acesso com a
da conservacdo. Ao analisar-se a conservacao a luz dos perigos do
acesso, a analise da proporcionalidade, na ponderacdo de valores na
balanga ficara, inevitavelmente, distorcida, pelo simples facto de que
se esta a atribuir uma intensidade de agressao a conservagdo que nao
lhe pertence.

Ademais, sendo os perigos do acesso manifestamente mais signi-
ficativos do que o da mera conservacao, mas atribuindo os primeiros a
segunda, a tendéncia vai ser obviamente de considerar que esta ¢



134 Anuario da Protegdo de Dados 2024

injustificavel, o que, por sua vez, podera levar-nos a concluir que a con-
servagdo nao ¢ legitima quando, na verdade, até pode ser.

O proprio acordao Digital Rights Irelands sublinha, precisamente,
que o conteudo essencial do direito fundamental ndo ¢ afetado em face
das medidas de prote¢ao que sdo implementadas. Efetivamente, refere
o TJUE que “conservacao dos dados também nao ¢ suscetivel de afetar
o conteudo essencial do direito fundamental a protecao dos dados pes-
soais, consagrado no artigo 8.° da CDFUE, uma vez que a Diretiva
2006/24 preve, no seu artigo 7.°, uma regra relativa a protecao e a segu-
ranga dos dados, o que obriga a que sejam respeitados certos principios
de protegao e de seguranga dos dados pelos fornecedores de servigos de
comunicagdes eletronicas publicamente disponiveis ou de redes publi-
cas de comunicagdes, principios de acordo com os quais o0s
EstadosMembros devem assegurar a adogao de medidas técnicas e orga-
nizacionais adequadas contra a destrui¢do acidental ou ilicita, a perda
ou a alteragdo acidental dos dados "%’

Nao foi, contudo, este o entender do TC. De resto, e pelo menos
para ja, a questdo parece ter ficado disciplinada com este novo regime.

5. CONCLUSOES

O presente artigo visava, por um lado, oferecer um enquadra-
mento simples — dentro daquilo que sdo os limites de um tema, por
natureza, complexo — sobre a tematica dos metadados. Em particu-
lar, procurou-se refletir sobre as preocupacdes e discussoes que tém
tido lugar nos ultimos anos a este respeito, nomeadamente nos
Acoérdaos do TC e do TJUE. Por outro lado, discutiu-se, de forma

¥ Tribunal de Justiga da Unido Europeia, Digital Rights Ireland Ltd contra Minister for
Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochana, Irlanda, §40, datado de 8 de abril de 2014, processos apen-
sos C293/12 e C594/12, disponivel em https://curia.europa.eu/juris/document/document.jsf;jses-
sionid=3CE25888D6478 AA3CCI9ED7B78735A64F ?text=&docid=150642&pagelndex=

0&doclang=pt&mode=req&dir=&occ=first&part=1&cid=2712231
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muito breve, o regime atual — também dentro dos limites do que ¢
possivel analisar nesta fase a este respeito, em que a realidade pra-
tica ndo €, ainda, possivel de conhecer na sua totalidade.

Conforme descrito ao longo deste artigo, a discussdo em torno dos
metadados no contexto das comunicagdes eletronicas, bem como da
defini¢do dos limites e das garantias da conservacao e do acesso a esses
dados tem sido particularmente longa e controversa, quer a nivel euro-
peu, quer a nivel nacional.

Considerando a evolucao legislativa e jurisprudencial em ambas
as vertentes, antevé-se que a evolucdo dinamica que se assistiu nos ulti-
mos anos relativamente ao enquadramento juridico dos metadados ainda
se mantenha futuramente, exigindo, para ja, uma constante ponderagao
entre os diferentes valores e interesses envolvidos, nomeadamente ao
nivel dos tribunais, e uma adaptacdo com o peso ¢ medida das novas
realidades tecnolégicas e sociais que vao tendo lugar.

No que respeita, em especifico, ao novo regime aprovado relativa-
mente aos metadados, através Lei n.° 18/2024, de 5 de fevereiro, e
embora este seja, como ficou patente, merecedor de criticas, parece
resolver, no imediato, as questdes apontadas pelo TC. Sem prejuizo, s6
a sua aplicacdo pratica dira se as questoes relativas a esta tematica fica-
ram, de forma definitiva, resolvidas.



